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Replikace Active Directory

Jednim z hlavnich Ukol(i Active Directory, jakozto feseni IDA, je autentizace bezpeénostnich objektl
(security principals) jako jsou uZivatelé nebo pocitace. Pro zajisténi bezproblémové autentizace,
a spravného fungovani rady dalsich sluzeb Active Directory, je samoziejmé duleZité mit k dispozici
vesSkera potfebna data. Tento ukol fesi replikace Active Directory. Samotny proces replikace neni
pouze o presunu dat, nejprve se musi vyresit, ktera data je potfeba presunout a kudy tento presun
vést.

Prvni problém, ktera data presouvat, se resi pomoci oddili Active Directory databaze. Zde pouze
stadi specifikovat, které oddily se maji replikovat. Druhy problém, kudy data pfesouvat, je podstatné
narocnéjsi, jelikoz jeho feseni se mize dynamicky ménit. Vybér cesty (posloupnosti linek) je zavisly na
topologii sité a také na charakteristikdch a vytiZeni linek v této siti. Stejné jako Active Directory
reprezentuje uZivatele nebo pocitate pomoci odpovidajicich typl objektl, tak také topologii
reprezentuje pomoci specifickych typl objekt.

Mista

Misto (site), v obecném slova smyslu, je fyzické umisténi (napf. kanceldr ¢i mésto). Tyto mista jsou
propojena pomaoci spojeni (linek). Spole¢né pak mista a spojeni vytvareji topologii (Ci infrastrukturu)
sité. Active Directory reprezentuje infrastrukturu sité pomoci objektll mist (site) a linek (site link).

Objekty mist slouZi k lokalizaci sluZzeb a ovliviiuji cely proces replikace. Jsou umistény v kontejneru
konfigurace (Configuration) v kofenové doméné lesa a slouzi k:

e Spravé replikaéniho provozu!. Replikace neni nic jiného neZ pfenos zmén v Active Directory
databazi na ostatni fadice domény. Active Directory rozliSuje dva typy siti v podniku. Prvnim
typem jsou tzv. highly connected sité, které se vyznacuji rychlou konektivitou a vysokou
propustnosti. Replikace v téchto sitich je provadéna okamzité (jakmile dojde ke zméné v Active
Directory databazi) a je dokoncena v ramci sekund. Tento typ sité reprezentuji pravé objekty
mist. Druhym typem jsou tzv. less highly connected sité, které mivaji pomalé ¢i nespolehlivé
spojeni mezi svymi uzly. Replikace v téchto sitich je ¢asto planovana a provadéna jen v predem
nastavenych intervalech. Do tohoto typu siti Ize zafadit sité mezi jednotlivymi misty.

e Usnadnéni lokalizace sluzeb. V Active Directory, jakoZto distribuovaném systému, muze
nékteré sluzby poskytovat vice serverd, napf. vSechny radice domény mohou autentizovat
daného uZivatele. Z pohledu klienta je oviem nejvyhodné&js$i kontaktovat nejblizsi server, jenz
poZadovanou sluzbu poskytuje. Objekty mist, tedy mista z pohledu Active Directory, pomahaji
pfi lokalizaci sluzeb. Klienti vzdy maji informaci o tom, ve kterém misté se nachazeji. Jakakoliv
distribuovana sluzba muze tedy vyuZit tyto informace pro lepsi lokalizaci svych sluzeb.

Objekty mist v Active Directory nemusi vzdy presné odpovidat mistliim fyzickym. Nékdy muUzZe byt
vyhodné zahrnout vice fyzickych mist do jediného Active Directory mista (reprezentovat je jedinym
objektem mist), napf. v situaci, kdy je mezi témito misty rychlé a spolehlivé spojeni. Stejné tak mize
byt dobré rozdélit jedno fyzické misto na vice Active Directory mist. Toto rozdéleni nema pfilis smysl z
hlediska replikace, ale lze tak vynutit vyuZivani distribuovanych sluzeb v ramci mensich lokalit
v pfipadé, Ze fyzické misto je jiz prilis rozsahlé.

Objekty mist slouzi zaroven jako kontejnery pro objekty podsiti (subnet). Kazdy objekt mista mlze
obsahovat vice objekt(l podsiti, ale kazdy objekt podsité mlze byt pfifazen pouze jedinému objektu
mista. Objekt podsité definuje rozsah IP adres. Tyto objekty jsou dUlezité pro lokalizaci sluzeb. Pokud
se pocitac pfipoji do domény, je na zakladé jeho IP adresy zjisténo, pod ktery objekt podsité nalezi
(neboli do kterého rozsahu IP adres spadd). ProtoZe kazdy objekt podsité je jednoznacné prirazen pravé
k jednomu mistu, Ize jednoduse urcit, ve kterém misté se pocitac nachazi.

1 Replikaénim provozem (replication traffic) je myslen sitovy provoz tykajici se pouze replikovanych dat
2 Nejde o fyzickou vzdélenost, ale o vzdalenost na zakladé metriky zachycujici rychlost konektivity a propustnost
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Specialnim pfipadem urcovani nalezitosti pocitacd do mist jsou radice domény. Prvni fadi¢ domény
v novém lese (forest) je automaticky umistén do objektu mista Default-First-Site-Name. Dalsi radice
domény jsou poté pridavany do mist na zdkladé jejich IP adresy. Toto zafazeni lze ovSem kdykoliv
zménit a radi¢ domény premistit do jiného objektu mista i v pfipadé, Ze ma IP adresu, jenZ nespada
pod Zadny rozsah objektl podsiti pod timto cilovym objektem mista. Tedy umisténi fadi¢ll domén do
jednotlivych mist je nezavislé na jejich IP adrese. Tento zplsob také zarucuje jednoznacné pfrirazeni
radi¢d domén do mist a to i v pfipadé radi¢d domén obsahujicich vice sitovych rozhrani. Tyto radice
by, na zakladé svych IP adres, jinak mohly spadat pod vice mist zaroven.

Ukoly replikace

Jak jiz bylo zminéno drive, presun dat je pouze jednim z Ukol(, jenZ replikace resi. Obecné lze fici,
Ze replikace Active Directory zajistuje:

e Rozdéleni ulozZisté dat. Databaze Active Directory je rozdélena do vice oddild. Nékteré oddily
jsou pfitomny implicitné (ihned po instalaci), dalsi je mozné kdykoliv pridat. Cilem tohoto
rozdéleni je minimalizovat mnoZstvi replikovanych dat. Vidy se replikuji data pouze téch
oddil(l, které jsou potieba. Oddil Ize tedy povaZovat za nejmensi jednotku replikace dat, nikdy
nelze nastavit replikaci jen ¢asti néjakého oddilu. Napfiklad rfadice domény obsahuji oddil
domény (domain naming context), jenz zahrnuje informace (objekty) o jejich doméné. Tento
oddil je replikovan pouze na ty fadi¢e domény, které lezi ve stejné doméné. Globalni katalog
je zase umistén v jiném oddile Active Directory. Ten je replikovdn jen na ty fadice domény v
daném lese, které pini funkci globalniho katalogu.

e Automatické vytvareni replikacni topologie. Replikacni topologie zachycuje cesty v siti, které
budou pouZzity pro presun dat. Standardné vytvari Active Directory dvoucestnou topologii. To
znamen3, Ze z jednoho uzlu (fadice domény) do druhého existuji dvé rizné cesty. V pfipadé,
Ze dojde k vypadku néjakého uzlu, pofad existuje alternativni cesta pro realizaci pfesunu dat.
Tato topologie se samoziejmé v pribéhu ¢asu dynamicky méni, jelikoZ radi¢e domény mizZou
byt pfidavany, odebirany nebo presouvany mezi misty.

e Replikaci na urovni atributi. Vybér dat pro replikaci je sice realizovdn na Urovni oddill
databaze Active Directory, to ovsem neznamen3, Ze musi byt pfesouvdna veskera tato data.
Vzdy dochazi pouze k prfenosu dat popisujicich nastalé zmény. Jakmile je zménén atribut
néjakého objektu, je replikovan pouze tento atribut (pfipadné dalsi dodatecné informace blize
popisujici danou zménu).

e Odlisnou mistni (intrasite) a mezimistni (intersite) replikaci. Replikace v rdémci jednoho mista
bude probihat jinak (ihned) nez replikace mezi dvéma misty (planované).

o Detekci a feseni kolizi. Jelikoz zmény v Active Directory databazi mohou byt provedeny
kdykoliv a kterymkoliv fadicem domény, mlze se stat, Ze jeden atribut bude zménén zaroven
na dvou fadic¢ich domény. V takovémto pripadé musi replikace zajistit vyreSeni tohoto
konfliktu.

Replikacni topologie

Hlavni dlohu pfi vytvareni replikacni topologie hraji objekty spojeni (connection objects). Objekty
spojeni reprezentuji spojeni mezi dvéma radic¢i domény. Toto spojeni je vidy jednosmeérné a to pouze
v prichozim (inbound) sméru. Spojeni také definuje replikacni partnery. Pokud existuje objekt spojeni
definujici spojeni z prvniho fadice domény do druhého, je prvni fadi¢ domény replikacnim partnerem
druhého (opaéné to neplati, jeliko? je spojeni jednosmérné) 3. Replikace v Active Directory patii mezi
tzv. pull technologie. Jednotlivé fadice domény si stahuji zmény od svych replikacnich partnera.

3 Nékdy se oznaluji oba Fadi¢e domény jako replikaéni partnefi, pak se prvni fadi¢ domény, u kterého je spojeni
v odchozim sméru, oznacuje jako tzv. upstream (odesilajici) replikacni partner a druhy radi¢ domény, u kterého
je spojeni v prichozim sméru, jako tzv. downstream (pfijimajici) replikacni partner
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| pokud neexistuje zadné spojeni mezi dvéma radici domény (neni definovan zadny objekt spojeni,
jenz obsahuje dané dva radi¢e domény), je potieba zarucit, Ze zmény provedené na jednom z nich se
projevi také na druhém, tedy Ze bude provedena replikace. Tento Ukol zajistuji replikacni cesty.
Replikacni cesta je posloupnost naslednych spojeni mezi jednotlivymi dvojicemi radicd domény.
Definuje tedy, po kterych spojenich (pfes které objekty spojeni) se Ize dostat z jednoho radice domény
na jiny. Replikaéni topologie lesa je pak tvofena vsemi témito replikacnimi cestami.

Vytvéreni replikaéni topologie zajistuje jedna z komponent Active Directory oznacovana jako KCC
(Knowledge Consistency Checker). KCC vytvari dvoucestnou topologii s maximalnim poctem tfi skokd.
Tedy maximalni délka replikacni cesty (pocet prlichozich spojeni) mezi kterymikoliv dvéma radici
domény nesmi byt vétsi nez tfi. KCC automaticky vytvari objekty spojeni, aby dosadhlo pozadované
replikacni topologie. Pokud je do mista pfidan nebo z mista odebran néjaky radi¢ domény, pripadné
kdyZz néktery fadi¢ domény nereaguje, upravi KCC stavajici replikaéni topologii pfidanim ¢i odebranim
novych objektl, aby opét dosahl efektivni replikace. Objekty spojeni je mozné vytvofit i manudlné.
Tyto objekty jsou pak perzistentni (nemohou byt smazany KCC pti pretvareni replikacni topologie).

Mistni replikace

Mistni (intrasite) replikace se tyka replikace zmén pouze v rdmci jediného mista (site). Existuji dva
odlisné zplsoby, jak iniciovat replikaci, bud pomoci ozndmeni anebo vyzyvani.

Oznameni (notification) pouziva zdrojovy fadi¢ domény, ktery provedl zménu v nékterém ze svych
Active Directory oddilG. Tento zdrojovy radi¢ mizZe byt replikacnim partnerem vice jinych cilovych
radict domény. Po uplynuti tzv. initial notification delay doby (ve vychozim nastaveni 15 sekund) zasle
zdrojovy fadi¢ domény oznameni, Ze u néj doslo ke zméné, jednomu z cilovych fadicd domény. Pak
vidy po uplynuti tzv. subsequent notification delay doby (ve vychozim nastaveni 3 sekundy) zasle toto
oznameni dalsimu z cilovych radi¢li domény.

Jakmile cilovy fadi¢ domény pfijme ozndmeni o zméné, vyzada si tyto zmény od zdrojového radice
domény. Pfenos zmén je realizovan agentem replikace adresare (DRA, Directory Replication Agent),
jenZ provadi replikaci na Urovni atributll. Po uloZeni replikovanych zmén se z cilového fadi¢e domény
stane zdrojovy a cely proces se opakuje tak dlouho, dokud nejsou zmény replikovdny na vsechny
potfebné radi¢e domény. Protoze replikaéni topologie vytvofena pomoci KCC zajistuje, Ze do tfi skokd
se dostanou zmény k jakémubkoliv fadi¢i domény, probéhne vétsinou replikace zmén do jedné minuty.

Vyzyvani (polling) pouzivaji cilové fadice domény. Pokud delSi dobu nedostane cilovy fadi¢ Zzadné
oznameni od nékterého ze svych replikacnich partnerd, je potfeba zjistit pri¢inu. Tento stav mize byt
zpUsoben tim, Ze u daného replikacniho partnera prosté nedoslo k Zadnym zménam. Ovsem mizZe to
byt také tim, Ze je tento replikacni partner nedostupny. Cilovy fadi¢ domény tedy kontaktuje tohoto
replikacniho partnera a dotaze se, zda u néj doslo ke zménam. Tento proces se oznacuje jako vyzyvani
a ve vychozim nastaveni se provadi co jednu hodinu. Pokud replikaéni partner neodpovida, spusti cilovy
fadi¢ domény KCC, jenz provede ovéreni replikacni topologie a jeji Upravu, pokud je vyzyvany replikacni
partner opravdu nedostupny. Pokud odpovi a oznami, Ze u néj doslo ke zménam, budou ty-to zmény
replikovany.

Mezimistni replikace

V ramci jednoho mista KCC predpoklad3, Ze kazdé dva fadi¢e domény jsou sitové dostupné, tedy ze
kazdy rfadi¢ domény muze kontaktovat kterykoliv jiny fadi¢ domény v daném misté. KCC v pfipadé mist
tedy Uplné ignoruje sitovou topologii nize. Mezi misty Ize ovsem vyjadfit sitové cesty, po kterych ma
replikace probihat, pomoci objekt( linek (site link). Objekty linek mohou zahrnovat dva nebo vice mist
a reprezentuji jednu z moznych replikacnich cest. Objekty linek nijak nespecifikuji, ktera sitova cesta
bude pfi replikaci pouzita, pouze fikaji, Ze mezi jakymikoliv dvéma misty v daném objektu linky Ize
replikaci provést. Tedy Ze mezi kazdymi dvéma misty v daném objektu linky existuje alespon jedna
sitova cesta, kterou je mozné pouzit pro replikaci. Na rozdil od objektu spojeni, objekty linek musi byt
vidy vytvareny manualné.
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Vytvareni mezimistni replikacni topologie zajistuje generator mezimistni topologie (ISTG, Intersite
Topology Generator), jedna z komponent KCC. ISTG vytvari objekty spojeni na zakladé definovanych
objektd linek. Tyto objekty spojeni pak urcuji konkrétni replikacni cesty. Efektivita vytvorené replikaéni
topologie je silné zavisld na definovanych objektech linek. Neni vhodné do jednoho objektu linek
umistit dvé mista, jez nejsou primo fyzicky propojena. Objekty linek by vidy mély odrdzet strukturu
sitové topologie nize.

Pro replikaci zmén mezi misty lze vyuZzit dva protokoly:

e DS-RPC (Directory Service Remote Procedure Call). Tento protokol je vychozi
a upfednostiiovany protokol pro mezimistni replikaci. Jako jediny muzZe replikovat oddil
domény.

o ISM-SMTP (Inter-Site Messaging Simple Mail Transport Protocol). Tento protokol se pouziva,
pokud je spojeni mezi misty nespolehlivé nebo ne vidy k dispozici. Velkou nevyhodou tohoto
protokolu je, Ze vyZaduje pro svou funkcionalitu pfitomnost certifikacni autority (CA) a také, ze
nemUze replikovat oddil domény.

Bridgehead servery

ISTG vytvari replikaéni topologii mezi misty obsazenymi v néjakém objektu linky. Aby byla replikace
realizovdna maximalné efektivné, je v kazdém misté vybran jeden fadi¢ domény, ktery bude plnit dlohu
tzv. bridgehead serveru. Bridgehead servery maji na starosti replikaci zvoleného oddilu Active
Directory mezijednotlivymi misty. Pokud dojde ke zméné v néjakém oddilu Active Directory, probéhne
v misté, kde k této zméné doslo, mistni replikace. Zména bude tedy replikovdna na ostatni radice
domény v daném misté. Jakmile informace o této zméné dorazi k radi¢i domény, jenz je bridgehead
server pro dany oddil, replikuje tento fadi¢ domény nastalé zmény bridgehead serverim v ostatnich
mistech. V téchto mistech pak probéhne opét mistni replikace. Tento postup zarucuje minimalni
prenosy dat mezi jednotlivymi misty. Zmény vidy putuji pouze jednou mezi kazdou dvojici mist
v daném objektu linky.

Bridgehead servery jsou vybirdny automaticky, v kazdém misté vidy jeden pro kazdy oddil Active
Directory. Je tedy moZné, aby v jednom misté existovalo i vice bridgehead server(, kazdy pro jiny oddil
Active Directory. Pokud ovSem nejsou v daném misté fadice domény z rGznych domén a neexistuji
zadné, uZivatelem definované, oddily aplikaci (které by mohly byt replikovdny pouze na urcité radice
domény a Zadny fadi¢ domény by neobsahoval vSechny), byva bridgehead server pouze jeden. Pokud
dojde k vypadku bridgehead serveru, je tato Uloha automaticky presunuta na jiny fadi¢ domény. Lze
také explicitné definovat jeden ¢i vice fadicd domény, jenz budou uptednostriovany jako bridgehead
servery. V tomto pripadé ale plati, Ze v pripadé vypadku vsech takto specifikovanych radi¢d domény jiz
nebude vybran zadny dalsi a replikace mezi misty selze.

Dalsi moZnosti konfigurace mezimistni replikace
Ne vidy musi byt replikaéni topologie vytvorena ISTG idedlni. U sloZitéjsich siti mlze byt potfeba
presnéji nastavit jednotlivé objekty linek nebo cely proces replikace. Hlavni nastaveni se tykaji:

e Tranzitivity objektt linek. Pokud jeden objekt linky obsahuje mista A a B a druhy objekt zase
mista B a C, pak ISTG vi, Ze Ize provést replikaci mezi misty A a B a také B a C. V pfipadé, Ze je
zapla tranzitivita objektd linek, bude to pro ISTG znamenat, Ze mlze provést replikaci i mezi
misty A a C (mohl by byt teoreticky vytvoren objekt spojeni pro mista A a C). Tranzitivita je ve
vychozim nastaveni povolena.

e Mostd objektd linek. Mosty objekt( linek (site link bridges) jsou spojeni dvou a vice objekt(
linek, jenz vytvari jednu tranzitivni linku. Mosty maji smysl pouze v pfipadé, Ze je zakazana
tranzitivita objektd linek. Pokud je povolena, jsou vytvorené mosty ignorovany.

e Ceny objekt linek. Casto mdze byt replikace mezi dvéma fadi¢i domény realizovana pres vice
moznych cest. Pfifazenim rlznych cen k jednotlivym objektim linek Ize ovliviiovat vybér
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nejvhodn&jsi cesty ze véech moinych. Cim nizéi cenu ma dany objekt linky, tim vice bude tato
cesta preferovdna pred ostatnimi.

e Frekvence replikace. Mezimistni replikace je zaloZena vyhradné na vyzyvani, Zddna oznameni
nejsou zasilana. Ve vychozim nastaveni se kazdé tfi hodiny bridgehead server dotazuje svych
replikacnich partnerl (bridgehead server( z ostatnich mist, jenZ maji na starosti stejny oddil
Active Directory), zda u nich nedoslo k néjakym zménam. Tento interval Ize kdykoliv zménit,
musi byt ovSem alespon 15 minut.

e Planovani replikace. Ve vychozim nastaveni probiha replikace 24 hodin denné. Tyto doby lze
omezit jen na urcité hodiny, béhem kterych bude dané spojeni (site link) mezi misty k dispozici.
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Spolecné ukoly

» Pro pristup na server file (a jiné) pres sitové rozhrani Default switch je nutné pouzit jeho plné
kvalifikované doménové jméno file.nepal.local

> Pristupové Udaje na server file: nepal\hstudent heslo: aaa

» Rozsah IP adres pridélenych z Default switch se mize od nize uvedeného rozsahu lisit.

Lab LS00 - konfigurace virtualnich stanic

Pripojte sitové adaptéry stanic k nasledujicim virtualnim ptrepinacim:

Adaptér (MAC suffix) LAN1 (-01) LAN2 (-02) LAN3 (-03) LAN4 (-04)
D+R+C w2016-dc Privatel
D+R+C w2016-repl Privatel
w2016-base Privatel

» Vpfipadech, kdy je potfeba pfistupovat na externi sit, pfipojte adaptér LAN1 k prepinaci
Default switch.

> Servery D+R+C w2016-dc a D+R+C w2016-repl je nutné spoustét spolecné.

» Tip: stanice D+R+C w2016-dc a D+R+C w2016-repl spustte na zacatku cviéeni.
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Studentské ukoly

Lab X01 - instalace RODC pomoci skriptu

Cil cviceni

Pfipravit read-only domain controller pro dalsi ukoly
Potfebné virtudlni stroje

w2016-dc (D+R+C w2016-dc)

w2016-repl (D+R+C w2016-repl)

w2016-base

Dalsi prerekvizity
Slozka utils se skripty run_rep.bat a prepare.psl

1. Naw2016-base se prihlaste jako lokalni uZivatel administrator
2. Naw2016-base zkopirujte sloZku utils se skripty

v" Nejrychleji pfetazenim do okna rozsifené relace pfipojeni k VM
3. Spustte skript run_prep.bat

v Vyiaduje prepare.psl

»  Skript béZi cca 7 min a na zavér dojde k restartu VM

Lab X02 - ADSS (Active Directory Sites and Services)

Cil cviceni
Seznameni s ADSS konzoli
Potiebné virtualni stroje

w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)

1. Naw2016-dc se prihlaste jako uzivatel administrator do domény testing.local
Oteviete ADSS (Active Directory Sites and Services)
a. Start - Administrative Tools - Active Directory Sites and Services
3. Prozkoumejte konzoli ADSS
4. Oteviete kontejneru Subnets
» Zde naleznete objekty podsiti — zopakujte si, k ¢emu slouZi.
» Z pohledu fadicl jsou objekty podsiti irelevantni, fadi¢e se do mist umistuji explicitné
(viz kontejner Servers pod kazdym mistem)
5. Vytvorte objekt podsité 192.168.32.0/24
a. Kliknéte pravym na kontejner Subnets a zvolte New subnet...
b. Jako Prefix zadejte 192.168.32.0/24
c. Objekt podsité priradte mistu Default-First-Site-Name jeho vybranim pod Select a site
object for this prefix
» Objekt podsité lze pfiradit jen jednomu mistu, ale jedno misto mlze zahrnovat vice
podisti.
d. Potvrdte vytvoreni podsité pomoci OK
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6. Prozkoumejte nastaveni tykajici se mistni (intrasite) replikace
a. Vyberte misto Default-First-Site-Name a v kontejneru Servers najdéte server w2016-dc
b. Pod serverem w2016-dc vyberte NTDS Settings a z kontextové nabidky oteviete jeho
vlastnosti (Properties)
c. Prozkoumete zalozku Connections
Pod serverem w2016-dc vyberte NTDS Settings a vsimnéte si objektl pFichozich
replikacnich spojeni.
e. Zkontextové nabidky objektu spojeni otevrete vlastnosti (Properties) a prozkoumejte
zalozku General.
7. Projdéte si nastaveni mezimistni (intersite) replikace pod kontejnerem Inter-Site Transports.
» Lze pouZit dva protokoly pro mezimistni replikaci — DS-RPC (kontejner IP) a ISM-SMTP
(kontejner SMTP).
8. Zkontextové nabidky objektu linky (site link object) DEFAULTIPSITELINK (pod kontejnerem IP)
otevrete vlastnosti (Properties).
a. Nazdlozce General naleznete i parametr Cost urcujici ,,cenu” linky, potfebnou pro vypocet
replikacnich topologii.
b. Objekt linky mlZe zahrnovat i vice mist.
9. Zkontextové nabidky kontejneru IP oteviete vlastnosti (Properties) a na zaloZzce General si
vSimnéte moZnosti moznost Bridge all site links, kterd zapina a vypina tranzitivitu objekt( linek.
10. Vytvorte objekt linky s nazvem BRNO v kontejneru |P zahrnujici misto Default-First-Site-Link.
a. Zkontextové nabidky kontejneru IP zvolte New Site Link ...
» Vtuto chvili mdme jen jedno misto, proto se zobrazi upozornéni — prectéte si jej
a pokracujte OK
b. Pojmenujte objekt linky BRNO
c. Zkontrolujte, Ze zahrnuje misto Default-First-Site-Name
d. a pokracujte OK

Lab X03 - Vytvoreni replikacni topologie

Cil cviceni

Manualné vytvofrit vlastni replikacni topologii pomoci mist a spojeni
Potiebné virtualni stroje

w2016-dc (D+R+C w2016-dc)

w2016-repl (D+R+C w2016-repl)

w2016-base

Dalsi prerekvizity
Dokonceny ukol LO1, objekt linky (site link object) BRNO v kontejneru IP z ikolu LO2

1. Naw2016-dc se prihlaste jako uzivatel administrator do domény testing.local
Na w2016-dc oteviete ADSS (Active Directory Sites and Services)
a. Start - Administrative Tools - Active Directory Sites and Services
3. Vytvorte nové misto s nazvem VUT
a. Kliknéte pravym na kontejner Sites a zvolte New Site...
b. Jako nazev (Name) zadejte VUT a pod Select a site link object for this site vyberte objekt
linky BRNO
c. Potvrdte vytvoreni mista dvakrat pomoci OK
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4. \ypnéte automatické generovani mistni a mezimistni replika¢ni topologie pro misto VUT
a. Vyberte misto VUT
b. V okné napravo kliknéte pravym na NTDS Site Settings a zvolte Properties
c. Prejdéte na zalozku Attribute Editor, vyberte atribut options a zvolte Edit
d. Zadejte hodnotu (Value) 0x11 a potvrdte dvakrat OK

evyvs

eV

mezimistni replika¢ni topologie
5. Presunte w2016-dc do mista VUT
a. Kliknéte pravym na server w2016-dc a zvolte Move...
b. Pod Select the site that should contain this server zvolte misto VUT
c. Potvrdte prfesun pomoci OK
6. Presurite w2016-repl do mista VUT podle postupu z bodu 5
7. Vytvorte misto FIT, vypnéte v ném automatické generovani mistni a mezimistni replikacni
topologie a presurite do néj server w2016-base podle postupl z bodi 3 - 5
8. Smazte vSechny objekty spojeni zahrnujici w2016-dc, w2016-repl a w2016-base s vyjimkou
objektu spojeni RODC Connection (SYSVOL) u w2016-base
a. Kliknéte pravym na konkrétni objekt spojeni a zvolte Delete
b. Potvrdte smazani pomoci Yes
9. Vytvorte spojeni z w2016-dc do w2016-repl a nazvem dc2repl
a. Kliknéte pravym na uzel NTDS Settings pod uzlem w2016-repl a vyberte New Active

Directory Domain Services Connection...

v" Upozornéte, 7e pod NTDS Settings jsou zobrazeny pfichozi spojeni a tedy pfi vytvareni
spojeni vybirame NTDS Settings cilového radice domény

b. Ze Search result vyberte w2016-dc a zvolte OK
v Reknéte, Ze zde volime zase zdrojovy Fadi¢ domény (tedy replikaéniho partnera)
c. Jako nazev (Name) zadejte dc2repl a vytvorte objekt spojeni pomoci OK
10. Upravte spojeni RODC Connection (SYSVOL) tak, aby byl replika¢nim partnerem w2016-base
w2016-dc, tedy aby w2016-base replikoval zmény vidy od w2016-dc
a. Kliknéte pravym na objekt spojeni RODC Connection (SYSVOL) a zvolte Properties
b. Na zdloZce General v ¢asti Replicate from zvolte Change...
c. Ze Search result vyberte w2016-dc a potvrdte dvakrat OK
11. Zavrete a znova oteviete ADSS (Active Directory Sites and Services)

» Konzole mizZe po dfive provedenych Upravach stile obsahovat staré objekty, které
nejsou odstranény ani v pfipadé aktualizace (refresh) konzole, pfi uzavieni konzole
jsou ale tyto objekty vZdy odstranény a pfi ndsledném otevrieni jiz konzole obsahuje
aktualni objekty

12. Replikujte zmény v konfiguraci Active Directory na ostatni radice domény
a. Kliknéte pravym na uzel NTDS Settings pod uzlem w2016-repl resp. w2016-base a zvolte

Replicate configuration to the selected DC

» Pokud replikace selZe, pfejdéte (ptipojte se pomoci ADSS) na w2016-repl resp. w2016-
base, kliknéte pravym na uzel NTDS Settings pod uzlem w2016-dc a zvolte Replicate
configuration from the selected DC

13. Promitnéte zmény do replikacni topologie Active Directory
a. Navsech fadi¢ich domény spustte jako administrator pfikaz repadmin /kcc
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14. Na w2016-dc provedte néjakou zménu v Active Directory databazi, napriklad u uZivatele
homer zménte hodnotu atributu Description
15. Zjistéte, na které fadi¢e domény byla zména replikovana
v Description se v ADUC zobrazi opozdé&né, je lepsi otevfit vlastnosti objektu
a. Ovérte, Ze na w2016-repl byla zména replikovana
v Pozor kam se pFipoji ADUC konzole, viz upozornéni nize u RODC
» Zmény se projeviaZ za cca. 15 sekund, aZ po 15 sekundach bude totiZ zaslano oznameni
prvnimu z fadi¢l domény v daném misté, jehozZ replikacnim partnerem je w2016-dc,
v tomto pripadé tedy fadi¢i domény w2016-repl
b. Ovérte, Ze na w2016-base nedoslo k Zadnym zménam
» Pozor na pouzivani ADUC konzole na RODC fradicich, tato konzole se primarné
pripojuje k normalnim fadicdm domény, které mohou zapisovat do Active Directory
databdze, po otevreni této konzole miiZze byt potieba zménit fadi¢ domény (kliknout
pravym na Active Directory Users and Computers a vybrat Change Domain
Controller...), jinak pak konzole zobrazuje stav Active Directory databaze na jiném
fadi¢i domény
» Zmeény se projevi do 3 hodin, coZ je vychozi interval pro vyzyvani, jenZ je jedina
moznost jak iniciovat mezimistni replikaci
15. Vynutte replikaci zmén provedenych na w2016-dc na w2016-base
a. Vyberte uzel NTDS Settings pod uzlem w2016-base
b. Kliknéte pravym na spojeni RODC Connection (SYSVOL) a zvolte Replicate Now
c. Potvrdte OK
16. Ovérte, ze zména byla replikovana na w2016-base
17. Provedte néjakou zménu v Active Directory databazi tentokrat na w2016-repl
18. Ovérte, Ze zména nebyla replikovana na Zadny z ostatnich fadi¢l domény
» Spojenijsou vidy jednosmérna, vytvorené spojeni dc2repl umoznuje replikovat zmény
pouze z w2016-dc na w2016-repl, nikdy ne opacné
19. Vytvorte nové spojeni z w2016-repl zpét na w2016-dc s ndzvem repl2dc podle postupu z bodu
9
20. Replikujte zmény v konfiguraci na ostatni rfadi¢e domény a promitnéte je do replikaéni
topologie podle postupti z bod1 12 - 13
21. Ovérte, Ze zmény byly replikovany na w2016-dc

Lab S01 - Bridgehead servery a mezimistni replikacni topologie

Cil cviceni
Nastavit upfednostriované bridgehead servery, automaticky vygenerovat replikacni topologii
a ovéfit jeji spravnost

Potiebné virtualni stroje
w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)
w2016-base

Dalsi prerekvizity
Dokonceny ukol Lab LO1, misto VUT obsahujici servery w2016-dc a w2016-repl, misto FIT
obsahujici server w2016-base, objekt linky (site link object) obsahujici obé mista VUT a FIT
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Na w2016-dc se pfihlaste jako uZivatel administrator do domény testing.local
Oteviete ADSS (Active Directory Sites and Services)
a. Start - Administrative Tools - Active Directory Sites and Services
3. Smazte vSechny objekty spojeni zahrnujici w2016-dc, w2016-repl a w2016-base
a. Kliknéte pravym na objekt spojeni a zvolte Delete
b. Potvrdte smazani pomoci Yes
» Pokud objekt spojeni neplijde smazat, ovérte, Ze neni chranén proti smazani
1. Kliknéte pravym na objekt spojeni a zvolte Properties
2. Prejdéte na zalozku Object
3. 0Odskrtnéte mozZnost Protect object from accidental deletion
4. Potvrdte pomoci OK
4. Nastavte w2016-dc jako ISTG (Intersite Topology Generator) pro misto VUT
a. Vyberte misto VUT
b. V okné napravo kliknéte pravym na NTDS Site Settings a zvolte Properties
c. Prejdéte na zalozku Attribute Editor, vyberte atribut interSiteTopologyGenerator a zvolte
Edit
d. Zadejte hodnotu CN=NTDS Settings,CN=W2016-DC,CN=Servers,CN=VUT,CN=Sites,
CN=Configuration,DC=testing,DC=local
5. Povolte automatické generovani mistni a mezimistni replikaéni topologie pro misto VUT
a. Vyberte misto VUT
b. Kliknéte pravym na NTDS Site Settings v okné napravo a zvolte Properties
c. Prejdéte na zalozku Attribute Editor, vyberte atribut options a zvolte Edit
d. Zvolte Clear a potvrdte pomoci OK
6. Nastavte w2016-dc jako ISTG pro misto FIT a povolte pro toto misto generovani mistni
a mezimistni replikaéni topologie podle postupu z bod(i 4 -5
7. Nastavte w2016-dc jako uprednostiiovany bridgehead server pro misto VUT
a. Kliknéte pravym na uzel w2016-dc a zvolte Properties
b. Pod Transports available for inter-site data transfer vyberte IP a zvolte Add >>
c. Potvrdte pomoci OK
8. Vygenerujte mistni replikacni topologii pro misto VUT
a. Kliknéte pravym na NTDS Settings pod uzlem w2016-dc a pod All Tasks zvolte Check
Replication Topology
b. Po precteni potvrdte pomoci OK
c. Opakujte body a — b pro uzel w2016-repl
9. Ovérte automatické vytvoreni spojeni mezi w2016-dc a w2016-repl
a. Pokud nejsou objekty spojeni pod NTDS Settings viditelné, kliknéte pravym na uzel NTDS
Settings a zvolte Refresh
» Pokud doslo k vygenerovani replikacni topologie z w2016-repl smérem k w2016-dc,
pouZijte v misté VUT k editaci ADSS pfipojené k serveru w2016-repl (alternativné bude
potfeba po jednotlivych zméndach potieba pouZit Replicate configuration to the
selected DC).
10. Vygenerujte mezimistni replikacni topologii mezi misty FIT a VUT
a. Kliknéte pravym na uzel NTDS Settings pod uzlem w2016-base a pod All Tasks zvolte Check
Replication Topology
b. Potvrdte pomoci OK
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11. Na w2016-base ovérte, zZe bylo vytvoreno spojeni z w2016-dc do w2016-base
a. Naw2016-base oteviete ADSS (Active Directory Sites and Services)
1. Start - Administrative Tools - Active Directory Sites and Services
b. Pripojte se k w2016-base
1. Kliknéte pravym na Active Directory Users and Computers a zvolte Change Domain
Controller...
2. Pod Change to zvolte moznost This Domain Controller or AD LDS instance a vyberte
w2016-base.testing.local
3. Potvrdte dvakrat pomoci OK
c. Vyberte uzel NTDS Settings pod uzlem w2016-base
d. Zkontrolujte, Ze vygenerované spojeni (objekt spojeni) jde z (From Server) w2016-dc
12. Vratte se zpatky na w2016-dc (resp. w2016-repl) a zruste w2016-dc jako upfednostriovany
bridgehead server pro misto VUT
a. Kliknéte pravym na uzel w2016-dc a zvolte Properties
b. Pod This server is a preferred bridgehead server for the following transports vyberte IP
a zvolte << Remove
c. Potvrdte pomoci OK
13. Nastavte w2016-repl jako upfednostiiovany bridgehead server pro misto VUT podle postupu
zbodu 7.a
14. Pregenerujte mezimistni replikacni topologii mezi misty FIT a VUT podle postupu z bodu 10
15. Na w2016-base ovérte, ze bylo vytvoreno spojeni z w2016-repl do w2016-base
» Pokud spojeni nebylo vytvofeno, provedte postup z bodu 10 na w2016-base
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