Serverové systémy Microsoft Windows (IW2/XMW?2) Studijni material k 10. cvic¢eni

RODC (Read-Only Domain Controller)

Pokud je néjaka doména rozprostiena pres vice mist (sites), nastava otdzka, kde umistit jednotlivé
radice domény. Sitova propojeni mezi misty nejéastéji vytvareji hvézdicovou topologii, existuje tedy
jedno hlavni misto (hub site, main office), jenz je spojeno se vsemi ostatnimi vedlejSimi misty (branch
office). Obecné lze fici, Ze vedlejsi mista nikdy nedosahuji takové Urovné zabezpeceni, jakou ma misto
hlavni. Spojeni mezi hlavnim a vedlejSim mistem byva pomalé, coZ vede ¢asto k jeho zahlceni, nebo
nespolehlivé, kdy mize dochazet k castym vypadkim. Nakonec, vedlejsi mista mivaji velice omezeny
personal pro spravu fadi¢l domény a techniky obecné.

Asi nejlepsSim feSenim by bylo umistit vSechny fadi¢e domény do hlavniho mista. Tento postup ale
vede k nékolika problém(m:

e Autentizace. Zde je dobré rozliSovat dva typy autentizace — do domény a ke sluzbam. V obou
pfipadech musi autentizaci provést fadi¢ domény, jenz se nachazi v hlavnim misté. Tedy tato
autentizace probiha pres (potencidlné pomalé) spojeni mezi vedlejsim a hlavnim mistem.
Pokud je toto spojeni preruseno, nemUze se uzivatel pfihlasit. JelikoZ se ale uZivatel pfihlasuje
vétsinou jen jednou denné, neni tento typ autentizace az tak kriticky. V pripadé autentizace ke
sluzbam se vyuZiva tzv. service tickets, jakychsi klicd, jenz umoziiuji uZivateli pfistupovat ke
specifickym sluzbam. Tyto klice vydavaji radice domény jednotlivym uZivatellim. Protoze
uzivatel ¢asto vyuZiva vice sluzeb béhem jednoho dne, je pro tento typ autentizace nezbytné
mit rychlé a spolehlivé spojeni s fadicem domény v hlavnim misté.

e Vyhledavani. K vyhleddvani informaci v doméné je potfeba globalni katalog. VSechny dotazy
musi byt tedy preposilany radicdm domény v hlavnim misté, které nesou globalni katalog. To
vede k dalSimu zahlcovani spojeni a pomalému vyhledavani.

Nasazeni radi¢ domény do vedlejSich mist sice vyfesi vySe zminéné problémy, ale za cenu vytvoreni
problém{ novych:

e Sprdva. V pfipadé udrzby fadice domény (napf. instalace ovladace pro novy hardware) je
potfeba se na néj prihlasit jako lokdlni spravce (Clen skupiny Administrators). OvSsem na
fadic¢ich domény jsou vsichni lokalni spravci zaroven také spravci domény (¢lenové Domain
Admins) a mohou tedy spravovat celou doménu. Vétsinou neni vhodné, aby lokalni spravci ve
vedlejSim misté méli takovéto mozZnosti, jelikoZ to zvySuje nebezpeci vyskytu problému
popsanych nize.

e Konzistence. Veskeré zmény v Active Directory databazi na rfadi¢i domény ve vedlejsSim misté
jsou replikovany na ostatni radi¢e domény. Poskozeni databdze muze vazné narusit integritu
domeénovych sluzeb, jelikoz chybna data mohou byt replikovana do celé domény.

e Bezpecnost. Kazdy radi¢ domény uchovava kopii veskerych informaci o vSech objektech
vdoméné, vcetné tajnych informaci jako uZivatelskych hesel. V ptripadé nepovoleného
pristupu ¢i odcizeni fadi¢e domény je mozné tyto informace ziskat.

RODC fadice jsou specialni fadice domény uréené primarné pro nasazeni do vedlejsich mist. Kazdy
RODC radic¢ obsahuje kopii veskerych objektli domény a jejich atribut(, stejné jako kazdy normalni
fadi¢ domény, s vyjimkou atributl obsahujicich tajné informace, jako jsou hesla. RODC fadic¢ tedy
nem(ze provadét autentizaci. Lze ale nastavit zasadu replikace hesel (PRP, Password Replication
Policy), kterd umoiZnuje specifikovat uzivatele, jejichz ucty bude RODC fadi¢ uchovavat ve své
vyrovndvaci paméti (kesovat). Pokud se takovyto uZivatel pFihlasi, uloZi RODC Fadi¢ jeho povéienit
(credentials) do své vyrovnavaci paméti. Pri pfistim pfihlaSovani tohoto uZivatele pouzije RODC radic
informace uloZené v této paméti namisto toho, aby Zadost o pfihlaseni preposlal k vyfizeni normalnimu
rfadi¢i domény. Navic si normalni fadice domény uchovavaji informace o tom, ktera povéreni jsou
pfitomna ve vyrovnavacich pamétech jednotlivych RODC radic¢l. V pfipadé, Ze dojde k odcizeni

1 povéfeni je sada informaci slouZici k autentizaci urité entity (uZivatele, po¢itace apod.), v pfipadé uZivatele to
jsou nejcastéji informace o uzivatelském jméné a hesle
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néjakého RODC fadice a je potfeba nastavit nova hesla pro uzivatele, jejichz ucty byly keSovdny, jsou
tyto informace k dispozici. Pfesnéji, pfi odstranéni uc¢tu RODC radi¢e z Active Directory systém
automaticky nabidne moZnost provést reset uzZivatelskych hesel pro keSované ucty.

Kopie Active Directory databaze, kterou obsahuji RODC radice je uréena pouze pro cteni, nelze do
ni tedy pfimo zapisovat. Pokud néjaka aplikace potfebuje Cist z Active Directory, zpracuje RODC radic
tento pozadavek a povoli ji pfistup. V pripadé zapisu je aplikace pfesmérovana na normalni radic
domény, ktery provede pozadované zmény v Active Directory databazi. Tyto zmény jsou pak
replikovany na ostatni fadice domény, véetné RODC radicl. Replikace je z pohledu RODC radicl
jednosmérna, probiha vidy pouze z normalnich radici domény na RODC radice, nikdy opacné. To
zabranuje situaci, Zze dojde k replikaci podvrzenych ¢i poskozenych dat v Active Directory databazi
a také redukuje zatéz tzv. bridgehead serverl (viz pozdéjsi sekce). Jednosmérna replikace se tyka také
adresare SYSVOL. Do tohoto adresafe mohou sice RODC fadice zapisovat, ale stejné jako v pfipadé
Active Directory databdze nebudou tyto zmény replikovany na ostatni radice domény.

U RODC fadi¢li mlze byt funkce lokalniho administratora delegovana jakémukoliv doménovému
uzivateli nebo bezpecnostni skupiné (security group). Takto povéreni uzivatelé se mohou pfrihlasit na
dany RODC fadi¢ a provadét akce spojené s udrzbou, aniz by zaroven ziskali nadmérna opravnéni pro
akce v rdmci domény. Tito uZivatelé se také nemohou pfihlasit na Zadny jiny fadi¢ domény.

RODC fadice mohou samozifejmé plnit Ulohu DNS serveru. V pfipadé, Ze je spravovand zdna
integrovana do databdze Active Directory jsou zde ale rozdily. Stejné jako celd databdze Active
Directory i v ni integrované zdny jsou urceny pouze pro ¢teni. Tyto zony lze povazovat za obdobu
sekundarnich zén u systému DNS. Jedind moZnost jak zménit obsah takovéto zény je skrz replikaci.
Diky tomu také RODC tadi¢e nepodporuji dynamické aktualizace DNS zaznamu klienty, které musi
probihat nepfimo. Pokud se klient pokusi aktualizovat svij DNS zaznam u RODC fadice, vrati mu fadic
odkaz na jiny DNS server. Klient pak zkusi aktualizovat sv{j zdznam u tohoto DNS serveru. Zaroven se
RODC tadic¢ pokusi replikovat klientem aktualizovany zaznam z tohoto DNS serveru. Tato replikace je
ovsem specialni, tyka se pouze jediného objektu, pouze aktualizovaného zaznamu. Ostatni zmény
nejsou replikovany.

| pfesto, Ze RODC radi¢e mohou plnit rGzné role, nemohou byt nikdy operacnimi servery. Mohou
ovsem nést globalni katalog, coZ je dlleZité pro vyhledavani.

Instalace

Nez je mozné povysit néjaky server do role RODC fadice, je nejprve potireba ovérit splnéni nékolika
podminek a pfipadné pfipravit dany les na nasazeni RODC fadicl. Proces instalace RODC fadici se da
rozdélit na tfi ¢asti:

e Ovéreni poZadavkill. Nasazeni RODC fadicl vyZzaduje, aby funkéni droveri lesa byla minimalné
Windows Server 2003. Je tedy potfeba ovéfit, Ze na vSech radic¢ich domény v daném lese bézi
systém Windows Server 2003. Pak zkontrolovat funkcni Uroven vsech domén v daném lese
a pfipadné ji zvysit na Uroven Windows Server 2003. Potom uZ jen zbyva ovérit funkcéni Uroven
samotného lesa. Druhym poZadavkem je existence minimalné jednoho normalniho fadice
domény v dané doméné, na némzZ bézi alesponn Windows Server 2008. RODC fadice totiz
mohou replikovat doménova data? jen z takovychto fadi¢ti domény, nelze je nikdy replikovat
z jinych RODC fadicl ani z normalnich fadi¢t domény, na nichz bézi Windows Server 2003 nebo
starsi systém. Pokud RODC fadi¢ pIni i lohu DNS serveru, musi néjaky z fadicd domény, na
kterych bézi Windows Server 2008 a novéjsi, také obsahovat danou DNS zénu.

e Priprava lesa. Protoze RODC fadice mohou byt nainstalovany jen na pocitace, na kterych bézi
Windows Server 2008 nebo novéjsi, musi byt mozné pridat pocitace s timto systémem do
existujiciho lesa. V pfipadé existujiciho lesa (s funkéni Grovni Windows Server 2003 a nizsi), je

2 Doménovymi daty rozumime veskera data, jez podléhaji replikaci z hlediska Active Directory, nejsou to tedy jen
data z databaze Active Directory, ale napft. i data z adresare SYSVOL apod.
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nutné pfipravit tento les pomoci adpred /forestprep a nasledné umoznit existenci RODC
fadicd v doménach pomoci adprep /rodcprep. Tyto prikazy slouzi k aktualizaci schématu
daného lesa.

e Instalace. Do role RODC radice Ize povysit jakykoliv pocitaé, na kterém bézi Windows Server
2008 nebo novéjsi. Instalace se provadi stejné jako u normalnich fadi¢li domény. (I Windows
Server 2008 Core muzZe plnit Ulohu RODC radice, je vSak potieba provést bezobsluznou
instalaci). Je také moiné delegovat instalaci RODC radiCe na uZivatele, jenZ neni spravce
domény. Staé&i predpfripravit Ucet pro instalovany RODC fadi¢ v organiza¢ni jednotce Radice
domeény (Domain Controllers) a specifikovat ucet, jenZ bude poufZit pro pfipojeni tohoto fadice
do domény. Server, ktery bude povySen do role RODC fadice, musi byt ¢len pracovni skupiny.
Pokud by byl v doméné, nebude se moci navazat na predpfipraveny ucet.

Fine-Grained zasady hesel a uzamykani uctt

Zasady hesel (Password Policies) a zasady uzamykani uctl (Account Lockout Policies) se nachazeji
pod uzlem nastaveni pocitace (Computer Configuration). Tyto zasady jsou tedy vzdy aplikovany pouze
na pocitace, ne na uzivatele. Vyjimkou jsou nastaveni obsazend v GPO objektu Default Domain Policy,
ktera jsou aplikovdna na veskeré uzivatele v dané doméné. Pokud bylo dfive potfeba zménit nastaveni
téchto zasad pouze pro nékteré uZivatele, nebylo to jednoduse mozné. Jedinou moznosti bylo pouZiti
specialnich filtrd pro hesla nebo nasazeni vice domén s odlinym nastavenim Default Domain Policy3.
Od systému Windows Server 2008 Ize tento problém Fesit pomoci tzv. fine-grained zasad hesel.

Fine-grained zasady hesel (fine-grained password and lockout policies, Ci jen fine-grained policies)
umoziuji definovat zasady hesel a uzamykani Gctl pro jednotlivé skupiny nebo uZivatele v doméné.
Aby bylo moZné pouzivat tyto zdsady v dané doméné, musi byt jeji funkéni droven alespon Windows
Server 2008.

Objekty nastaveni hesel

Zasady spravované fine-grained zasadami hesel jsou totoZné se zasadami pod uzly Zasady hesla
(Password Policy) a Zasady uzamceni Ucta (Account Lockout Policy) v GPO objektech. Fine-grained
zasady hesel ale nejsou implementovany jako soucast zdsad skupiny, ani nejsou aplikovany jako GPO
objekty. Jsou uloZeny ve specidlnim objektu Active Directory oznacovaném Objekt nastaveni hesel
(PSO, Password Settings Object). V doméné muZe existovat neomezené mnozstvi PSO objekt. PSO
objekt mlze byt pripojen (linked) k jedné ¢i vice globalnim bezpeénostnim skupinam (global security
group) nebo uZivatelim. K jinym typtm skupin nelze ptipojit.

Stejné jako u GPO objektl, i u PSO objektl miZe byt jeden PSO objekt pfifazen k vice skupinam ci
uzivateldm. Navic jeden uZivatel mlzZe byt ¢lenem hned nékolika skupin. Na rozdil od GPO objekt( ale
PSO objekty vZdy definuji veskeré obsazené zasady, tedy vidy pouze jediny PSO objekt urcuje vysledna
nastaveni aplikovana na daného uzivatele. Kazdy PSO objekt obsahuje atribut, ktery urcuje jeho
prioritu. Priorita je, stejné jako u GPO objektl, nezaporné ¢islo, kdy mensi ¢islo znamena vyssi prioritu.
Pokud je na uZivatele aplikovano vice PSO objektll, projevi se nastaveni z toho, jenZ ma nejvyssi
prioritu. Pravidla pro urceni vysledné priority jsou nasleduijici:

e Pokud je ke skupinam, jejichz ¢lenem je dany uZzivatel, pfipojeno vice PSO objekt(, vybere se
ten s nejvyssi prioritou.

e Pokud je jeden nebo vice PSO objektl pfipojeno pfimo k danému uZivateli, jsou PSO objekty
pfipojené ke skupindm ignorovany, nezavisle na jejich priorité. Ze vSech PSO objektl
pfipojenych k danému uZivateli se vybere ten s nejvyssi prioritou.

3 Existuje je$té moZnost prepsat nékterd nastaveni u jednotlivych uZivatelskych Gétd (na zaloZce nastaveni Gctu
ve vlastnostech uZivatele), ovsem vétsina dileZitych nastaveni tam chybi a také neni inosné nastavovat vse pro
kazdého uZivatele zvlast
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evvs

hodnotu GUID identifikatoru. JelikoZ Zadné dva objekty v Active Directory nemaji stejny GUID
identifikator, je zajisténo, zZe takto musi byt vybran pouze jediny PSO objekt. Je pouze na
uzivateli, aby nastavil priority PSO objektl tak, aby k této situaci nemohlo dojit.

Active Directory uklada u kazdého uzivatele informaci o vysledném PSO objektu, jenZ bude na tohoto
uzivatele aplikovan. Tato informace je ulozena ve formé atributu objektu uzivatele.

Je duleZité si uvédomit, Ze PSO objekty jsou pfipojovany pouze ke skupinam a uZivatelim. Nelze je
pripojit k organizacnim jednotkam, jak tomu je v pripadé GPO objektl. Jedinou mozZnosti jak aplikovat
nastaveni v PSO objektu na uzivatele v néjaké organizacni jednotce je vytvofrit novou skupiny, do které
se zafadi vSichni uZivatelé z dané organizacni jednotky. Tyto skupiny se €asto oznacuji jako tzv. stinové
skupiny (shadow groups).
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Spolecné ukoly

» Pro pristup na server file (a jiné) pres sitové rozhrani Default switch je nutné pouzit jeho plné
kvalifikované doménové jméno file.nepal.local

> Pristupové Udaje na server file: nepal\hstudent heslo: aaa

» Rozsah IP adres pridélenych z Default switch se mize od nize uvedeného rozsahu lisit.

Lab LS00 - konfigurace virtualnich stanic

Pripojte sitové adaptéry stanic k nasledujicim virtualnim ptrepinacim:

Adaptér (MAC suffix) LAN1 (-01) LAN2 (-02) LAN3 (-03) LAN4 (-04)
D+R+C w2016-dc Privatel
D+R+C w2016-repl Privatel
w2016-base Privatel

» Vpfipadech, kdy je potfeba pfistupovat na externi sit, pfipojte adaptér LAN1 k prepinaci
Default switch.

> Servery D+R+C w2016-dc a D+R+C w2016-repl je nutné spoustét spolecné.

» Tip: stanice D+R+C w2016-dc a D+R+C w2016-repl spustte na zacatku cviéeni.
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Studentské ukoly

Lab X01 - Instalace RODC

Cil cviceni
Pridat RODC radi¢ do existujici domény

Potfebné virtudlni stroje
w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)
w2016-base

Dalsi prerekvizity

globalni bezpeénostni skupina (global security group) Simpsons v doméné testing.local
ucet uzivatele student v doméné testing.local, ktery neni ¢lenem skupiny Simpsons
ucet uzivatele homer v doméné testing.local, jenz je clenem skupiny Simpsons

Na w2016-base se prihlaste jako lokalni uZivatel administrator
Nastavte statickou IPv4 adresu 192.168.32.9 jako IPv4 adresu pocitace a IPv4 adresu
192.168.32.5 jako IPv4 adresu DNS serveru

a.

© 2o o

f.

Oteviete Network and Sharing Center, zvolte LAN2 a pak Properties

» Zvolené sitové rozhrani musi odpovidat Privatel, standardné to je LAN2

Vyberte Internet Protocol Version 4 (TCP/IPv4) a zvolte Properties

Zvolte Use the following IP address a jako IP address zadejte 192.168.32.9

Kliknéte do zadavaciho pole u Subnet mask, maska podsité bude doplnéna automaticky
Pod Use the following DNS server addresses zadejte 192.168.32.5 do pole Preferred DNS
Server

Potvrdte OK a dvakrat Close

3. Nainstalujte roli Active Directory Domain Services

a.

I

Spustte Server Manager

1. Start - Server Manager

Vyberte Add Roles and Features z nabidky Manage

Pokracujte Next >

Vyberte Role-based or feature-based installation a pokracujte Next >

Vyberte aktudlni server a pokracujte Next >

V seznamu roli vyberte Active Directory Domain Services, potvrdte pfidani potifebnych
funkci Add Features a pokracujte trikrat Next >

Potvrdte instalaci Install

v Trva cca 3 minuty

Po dokonceni instalace najdete v notifikacich Server Manageru odkaz na Promote this
server to a domain controller

4. V konfiguracnim priivodci (Active Directory Domain Services Configuration Wizard)

a.

V kroku Deployment Configuration

1. Zvolte Add a domain controller to an existing domain

2. Do pole Domain zadejte testing.local

3. Klepnéte na tlacitko Change... v sekci Supply the credentials to perform this operation
a vyplrite jméno testing\administrator a heslo aaa

» Lze pouzit i zapis administrator@testing.local
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v Pro pfidani Fadi¢e domény do domény jsou potieba opravnéni spravce domény, ucet
tedy musi ¢lenem skupiny Domain Admins
4. Pokracujte Next >
b. V ¢&asti Domain Controller Options
1. ponechte zaskrtnuté mozZnosti DNS server i Global Catalog
zaSkrtnéte Read-only Domain Controller (RODC).
v Site name ponechte misto Default-First-Site-Name

AN

V pripadé vice mist mGZeme nechat uréeni mista na Active Directory, kde bude misto
zvoleno podle IP adresy fadice domény
4. Jako Directory Services Restore Mode (DSRM) Password pouZijte (a potvrdte) heslo
aaa
V' Tento reZim slouZi pro obnovu Active Directory databadze ze zalohy a pro fedeni
probléma vyzadujicich, aby sluzby Active Directory nebyly spustény
5. pokracujte Next >
c. 'V {asti RODC Options zvolte skupinu Simpsons jako spravce instalovaného RODC radice
v Zde zvoleny uZivatel, & uZivatelé z vybrané skupiny, budou moci pfifadit instalovany
server k jeho RODC uctu v Active Directory
v Zde zvoleny uZivatel, & uZivatelé z vybrané skupiny, budou také lokalnimi spravci na
tomto RODC Fadici
1. Pod Delegated administrator account pouZijte Select...
a. V Enter the object names to select zadejte Simpsons a zvolte Check Names pro
ovéreni existence zadané skupiny
b. Potvrdte OK
2. Zkontrolujte uzivatelské skupiny, jejichz hesla se budou/nebudou replikovat na tento
RODC
3. Pokracujte Next >
d. V dasti Additional Options zvolte, odkud probéhne Gvodni replikace
1. Znabidky Replicate from zvolte w2016-dc.testing.local
v Pfipomerite si moZnost instalace z média (vyhody a nevyhody)
2. Pokracujte Next >
e. Zadejte cesty k databazim Location for Database, Log Files, and SYSVOL (ponechte
vychozi). Next >
v Casto je vyhodné umistit tato uloZité na rdzné disky pro zvyseni vykonu a vétsi
bezpecnost.
f.  Zkontrolujte zadané Udaje a zobrazte si odpovidajici skript pro PowerShell (View Script).
Pokracujte Next >
g. Prohlédnéte si vysledky kontroly prerekuvizit.
v Konfigurace trva cca 3 minuty
v" Nésledné se systém restartuje
4. Prihlaste se na w2016-base jako uZivatel student
» Prihlaseni nebude Uspésné, jelikoZz standardni uZivatel nema pravo prihlasovat se
lokalné na fadi¢e domény (nepatfi mezi lokalni administratory)
5. Pfihlaste se na w2016-base jako uZivatel homer
» Prihlaseni bude Uspésné, jelikoz skupina Simpsons patfi mezi lokalni administratory,
ktefi jsou na rozdil od normalnich fadi¢d domény pfitomni, u normalnich radicl
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domény patfi mezi lokalni administratory vidy pouze ¢lenové Domain Admins skupiny
bez moZnosti to jakkoliv zménit

Lab S01 - Zasady replikace hesel

Cil cviceni
Umoznit ukladani hesel vybranych uZivatel( ve vyrovnavaci paméti RODC fadice
Potifebné virtudlni stroje
w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)
w2016-base
Dalsi prerekvizity
Dokonceny ukol Lab X01, ucty uzivateld homer a bart v doméné testing.local, ktefi jsou ¢leny
skupiny Simpsons

1. Naw2016-dc se prihlaste jako uzivatel administrator do domény testing.local
Otevrete ADUC (Active Directory Users and Computers)
a. Start - Administrative Tools = Active Directory Users and Computers
3. Povolte pro viechny uzZivatele ze skupiny Simpsons ukladani hesel do vyrovnavaci paméti na
w2016-base
a. Vyberte organiza¢ni jednotku Domain Controllers, kliknéte pravym na w2016-base
a zvolte Properties
Prejdéte na zdlozku Password Replication Policy a zvolte Add...
Vyberte Allow passwords for the account to replicate to this RODC a pokracujte OK
Do Enter the object names to select zadejte Simpsons a zvolte Check Names

© oo o

Potvrdte dvakrat pomoci OK
» Vpraxi by bylo vhodnéjsi vyrobit speciadlni skupinu pro dany RODC, které timto
postupem povolime/zakazeme ukladani hesel, a skupinu Simpsons pfidat az do této
specidlni skupiny. V pfipadé povoleni/zakazani pro vsechny RODC lze vyuZit Allowed
RODC Password Replication Group a Denied RODC Password Replication Group.
4. Ptihlaste se na w2016-base jako uZivatel homer
5. Vratte se zpét na w2016-dc do ADUC
6. Ovérte, Ze heslo bylo pfihlasenim skutecné uloZeno ve vyrovnavaci paméti w2016-base
a. Vyberte organiza¢ni jednotku Domain Controllers, kliknéte pravym na w2016-base
a zvolte Properties
b. Prejdéte na zalozku Password Replication Policy a zvolte Advanced...
c. Na zaloZce Policy Usage zvolte Accounts whose passwords are stored on this Read-only
Domain Controller pod Display users and computers that meet the following criteria
d. Ovérte, Ze uzivatel homer je v seznamu pod Users and computers
7. Vlozte heslo uzivatele bart do vyrovnavaci paméti w2016-base
a. Vyberte organiza¢ni jednotku Domain Controllers, kliknéte pravym na w2016-base
a zvolte Properties
Prejdéte na zdlozku Password Replication Policy a zvolte Advanced...
Na zaloZce Policy Usage zvolte Prepopulate Passwords...
Do Enter the object names to select zadejte bart a zvolte Check Names

© oo o

Potvrdte pomoci OK, Yes a OK
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8. Preruste spojeni mezi w2016-base a ostatnimi fadi¢i domény
a. Naw2016-dc a w2016-repl zakazte sitové rozhrani LAN2
» Zakazané sitové rozhrani musi odpovidat Privatel, standardné to je LAN2
9. Zkuste se prihlasit na w2016-base jako uzivatel administrator
> Prihlaseni nebude Uspésné, protoZe heslo uZivatele administrator neni obsazeno ve
vyrovnavaci paméti w2016-base
10. Zkuste se prihlasit na w2016-base jako uZivatel bart
> Prihlaseni bude Uspésné, jelikoZz heslo uZivatele bart bylo pfiddno do vyrovnavaci
paméti w2016-base
11. obnovte spojeni mezi w2016-base a ostatnimi fadi¢i domény
a. Naw2016-dc a w2016-repl povolte sitové rozhrani LAN2
» Povolené sitové rozhrani musi odpovidat Privatel, standardné to je LAN2

Lab S02 - Fine-Grained zasady hesel s pouzitim ADAC

Cil cviceni
Nastavit rGzné zésady hesel pro jednotlivé uZivatele (skupiny) s pomoci Active Directory
Administrative Center

Potiebné virtudlni stroje
w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)

Dalsi prerekvizity
Ucet uZivatele homer v doméné testing.local, ktery jsou ¢leny skupiny Simpsons

1. Naw2016-dc se prihlaste jako uzivatel administrator do domény testing.local
Oteviete ADAC (Active Directory Administrative Center)
a. Start - Administrative Tools - Active Directory Administrative Center
3. Prejdéte do testing (local) \ System \ Password Settings Container
4. Kliknéte pravym a zvolte New \ Password Settings
a. Nastavte
1. Name: Simpsons PSO
2. Precedence: 1
» Hodnota Precedence odpovida hodnoté atributu msDS-PasswordSetingsPrecedence.
Jde o obdobu link order u GPO, jenz udava prioritu PSO objektu, pokud je vice PSO
objektl pfifazeno jedné skupiné ¢i uZivateli.
Enforce minimum password length: 3
Zruste zaskrtnuti Enforce password history
Ponechte Password must meet complexity requirements
Zruste zaskrtnuti Enforce minimum password age
Enforce maximum password age: 90
Zaskrtnéte Enforce account lockout policy

© o NV AW

Account will be locked out — For a duration of (mins): 1440
10. Number of failed logon attempt allowed: 5
11. Reset failed logon attempts count after: 60

b. V sekci Directly Applies To pfidejte skupinu Simpsons
1. Add..
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C.

2. Do Enter the object names to select zadejte Simpsons a zvolte Check Names
3. Potvrdte pomoci OK
Pokracujte OK

5. Zjistéte, jaké zasady hesel se vztahuji na uzivatele homer

a.
b.

Prejdéte do testing (local) \ Users
Kliknéte pravym na uzivatele homer vyberte View resultant password settings...

6. Zkuste nastavit uzivateli homer nové heslo bbb

a.
b.
c.

Prejdéte do testing (local) \ Users

Kliknéte pravym na uZivatele homer vyberte Reset password...
Zadejte heslo bbb

» Heslo nepujde vytvorit, jelikoZz Simpsons PSO vyZaduje silnd hesla

7. Smazte Simpsons PSO

a.

b
c.
d

Pfejdéte do testing (local) \ System \ Password Settings Container

Kliknéte pravym na objekt Simpsons PSO a z kontextové nabidky vyberte Properties
Zruste zaskrtnuti u Protect from accidental deletion a pokracujte OK

Z kontextové nabidky Simpsons PSO vyberte Delete a smazani potvrdte Yes

Lab S03 - Fine-Grained zasady hesel s pomoci ADSI Edit

Cil cviceni
Nastavit rGzné zasady hesel pro jednotlivé uZivatele s vyuZitim nastroje ADSI Edit (pouZivano
pred pfichodem Windows 2012)

Potiebné virtualni stroje
w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)

Dalsi prerekvizity
Ucet uzivatele homer v doméné testing.local, ktery jsou ¢leny skupiny Simpsons

Na w2016-dc se prihlaste jako uzivatel administrator do domény testing.local

Oteviete ADSI Edit (Active Directory Services Interfaces Editor)

a.

Start &> Administrative Tools - ADSI Edit

3. Pfipojte se k oddilu domény testing.local

a.
b.

Kliknéte pravym na ADSI Edit a zvolte Connect to...
Do pole Name zadejte testing.local a potvrdte pomoci OK

4. Vytvorte novy PSO (Password Settings Object) objekt Simpsons PSO

a.

Vybirejte postupné uzly testing.local, DC=testing, DC=local, CN=System a CN=Password

Settings Container

Kliknéte pravym na uzel CN=Password Settings Container, vyberte New a zvolte Object...

Pod Select a class zvolte tfidu msDS-PasswordSettings a pokracujte Next >

U atributu cn zadejte do pole Value nazev Simpsons PSO a pokracujte Next >

» Atribut cn obsahuje nazev PSO objektu

U atributu msDS-PasswordSetingsPrecedence zadejte do pole Value hodnotu 1

a pokracujte Next >

» Atribut msDS-PasswordSetingsPrecedence je obdoba link order u GPO, jenz udava
prioritu PSO objektu, pokud je vice PSO objektl pfifazeno jedné skupiné ¢i uZivateli
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U atributu msDS-PasswordReversibleEncryptionEnabled zadejte do pole Value hodnotu

False a pokracujte Next >

» Atribut msDS-PasswordReversibleEncryptionEnabled urcuje, zda maji byt hesla
ukladana pomoci reverzibilniho Sifrovani

U atributu msDS-PasswordHistoryLength zadejte do pole Value hodnotu 0 a pokracujte

Next >

» Atribut msDS-PasswordHistoryLength udava, kolik naposledy zadanych hesel nesmi
uZivatel pouzit pfi zméné hesla

U atributu msDS-PasswordComplexityEnabled zadejte do pole Value hodnotu True

a pokracujte Next >

» Atribut msDS-PasswordComplexityEnabled urcuje, zda jsou vyZadovana silna hesla

U atributu msDS-MinimumPasswordLength zadejte do pole Value hodnotu 3 a pokracujte

Next >

» Atribut msDS-MinimumPasswordLength urcuje minimalni délku hesel

U atributu msDS-MinimumPasswordAge zadejte do pole Value hodnotu 0:00:00:00

a pokracujte Next >

»  Atribut msDS-MinimumPasswordAge urcuje, za jakou dobu je moZzné nejdfive zménit
heslo ve formatu <dny>:<hodiny>:<minuty>:<sekundy>

U atributu msDS-MaximumPasswordAge zadejte do pole Value hodnotu 90:00:00:00

a pokracujte Next >

> Atribut msDS-MaximumPasswordAge urcuje, za jakou dobu vyprsi platnost hesla ve
formatu <dny>:<hodiny>:<minuty>:<sekundy>

U atributu msDS-LockoutThreshold zadejte do pole Value hodnotu 5 a pokracujte Next >

> Atribut msDS-LockoutThreshold udava, po jakém poctu Spatné zadanych hesel doj-de
k zablokovani uctu

. U atributu msDS-LockoutObservationWindow vlozte do pole Value hodnotu 0:01:00:00

a pokracujte Next >

» Atribut msDS-LockoutObservationWindow udava, kdy dojde k vynulovani pocitadla
$patné zadanych hesel ve formatu <dny>:<hodiny>:<minuty>:<sekundy>

U atributu msDS-LockoutDuration vloZte do pole Value hodnotu 1:00:00:00 a pokracujte

Next >

» Atribut msDS-LockoutDuration udava délku zablokovani Gétu, pokud bylo nékolikrat
zadano Spatné heslo, ve formatu <dny>:<hodiny>:<minuty>:<sekundy>

Potvrdte vytvoreni PSO objektu pomoci Finish

» V pripadé vyskytu chyby Operation failed. error code: 0x20e7, The modification was
not permitted for security reasons. ovéfte spravné zadané hodnoty vyse, tato chyba
nastava v pfipadé nemoznosti zpracovat zadané hodnoty ADSI Edit konzoli

5. Aplikujte PSO objekt Simpsons PSO na uZivatele ze skupiny Simpsons

a.

b
C.
d.
e

Kliknéte pravym na objekt CN=Simpsons PSO a zvolte Properties

Na zalozZce Attribute Editor vyberte atribut msDS-PSOAppliesTo a zvolte Edit
Zvolte Add Windows Account...

Do Enter the object names to select zadejte Simpsons a zvolte Check Names
Potvrdte tfikrat pomoci OK
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6. Zjistéte, ktery PSO objekt ma byt aplikovan na uzivatele homer
a. Otevrete ADUC (Active Directory Users and Computers)
1. Start - Administrative Tools - Active Directory Users and Computers
b. Zapnéte zobrazeni pokrocilych vlastnosti uzivatelskych ucta
1. V menu konzole vyberte View a zvolte Advanced Features
Kliknéte pravym na uZivatele homer a zvolte Properties
Prejdéte na zalozku Attribute Editor
Zvolte Filter niZe a vyberte Constructed pod Show read-only attributes

- o o o0

Vyhledejte v seznamu atribut msDS-ResultantPSO a ovéfte, Ze obsahuje CN=Simpsons
PSO,CN=Password Settings Container,CN=System,DC=testing,DC=local
7. Zkuste nastavit uZivateli homer nové heslo bbb
a. Kliknéte pravym na uZivatele homer a zvolte Reset Password...
b. Zadejte heslo bbb
» Heslo nepujde vytvorit, jelikoz Simpsons PSO vyzaduje silna hesla
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