Serverové systémy Microsoft Windows (IW2/XMW?2) Studijni material k 3. cvic¢eni

Systém DHCP

Zajisténi konektivity mezi pocitaci v malé (napf. domdci) siti je celkem jednoduché, staci manualné
nastavit jednotliva sitovda rozhrani. Casto to neni ani nutné, jeliko? Ize vyuZit automatické ptidélovani
IPv4 adres pomoci systému APIPA. Pokud ovSem pracujeme ve vétsi siti, coZ je v ptipadé existence
serverll pravdépodobné, nejsou predchozi moznosti pfilis pouzitelné. Manudlni konfigurace je pracna
a nachylna na chyby zplsobené uzivatelem (chybné zadané udaje apod.). Pouziti systému APIPA je
neptrijatelné, jelikoZ pravdépodobnost, Ze se podafi kazdému pocitaci vygenerovat do deseti pokusu
unikatni IPv4 adresu je v tomto poctu miziva.

Systém DHCP slouzi k automatické konfiguraci sitovych rozhrani. Umoziiuje nastavit IPv4 adresy,
masky podsité, vychozi brany, adresy DNS a WINS server( a dalsi informace. Konfigurace jednotlivych
rozhrani je realizovana pomoci protokolu DHCP (Dynamic Host Configuration Protocol), ktery vzniknul
jako rozsiteni protokolu BOOTP, jenz slouzil pro bootovdni bezdiskovych stanic. BOOTP byl schopen
pridélovat jen IPv4 adresu, masku podsité, adresu TFTP (Trivial File Transfer Protokol) serveru, ktery
obsahoval bootovaci obraz, a cestu k tomuto obrazu. ProtoZze DHCP je rozsiteni protokolu BOOTP, je
s nim také zpétné kompatibilni.

Sluzba DHCP

Stejné jako v pripadé DNS Ize i zde sluzbu DHCP rozdélit na dvé casti. Prvni ¢ast tvori DHCP server,
jenZ obsahuje informace o IPv4 adresach pridélenych jednotlivym rozhranim. Druhou ¢asti je DHCP
klient, ktery zjistuje informace potfebné pro konfiguraci jednotlivych sitovych rozhrani.

Jak jiz bylo feceno vyse, pro komunikaci se vyuziva DHCP protokol, jenz bézi na protokolem UDP na
portech 67 (server) a 68 (klient). Komunikace je vidy realizovdna pomoci vSesmérového vysilani
(broadcast), jelikoz ten jediny lze pouzit i v pfipadé, Ze rozhrani jesté nema pridélenou IP adresu.

Pridélovani IPv4 adres pomoci DHCP

Princip pridélovani IPv4 adres je zndzornén na obrdazku 4 nize. Postup lze shrnout do nasledujicich
nékolika kroku:

1. DHCP klient zasle vSsesmérovou (broadcast) zpravu DHCP Discover vsem DHCP serverim na
dané siti, touto zpravou Zada o pridéleni IPv4 adresy.

2. Kazdy DHCP server zasle zpét vSesmérovou (broadcast) zpravu DHCP Offer, ktera obsahuje
IPv4 adresu, jenZ server nabizi k pouZiti. V pfipadé, Ze DHCP server nema jiz k dispozici zadné
volné IPv4 adresy pro zapUjceni, nijak na Zadosti nereaguje.

3. DHCP klient ¢eka na nabidky od DHCP serveru. Z pfijatych nabidek vybere jedinou (nejéasté&ji
prvni pfichozi) a odpovi na ni opét vSesmérovou (broadcast) zpravou DHCP Request, kterou
stvrzuje sv(j zajem o pouZiti nabizené IPv4 adresy.

4. DHCP server, jenz nabidl danou IPv4 adresu, ovéfi, zda je mozné tuto IPv4 adresu opravdu
zapujcit a v pripadé, Ze ano, zasle zpét vSesmérovou (broadcast) zpravou DHCP Ack, kterou
potvrzuje zapuUjceni této IPv4 adresy. Pokud IPv4 adresu jiz z néjakého dlvodu nelze zapUijcit
(napt. jiz zatim byla zapljéena jinému rozhrani), odpovi vSesmérovou (broadcast) zpravou
DHCP Nack a DHCP klient musi zazadat o novou (jinou) IPv4 adresu.
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DHCP Klient

= DHCP Discover
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Obrazek 1. Pribéh pridélovani IPv4 adres pomoci DHCP (DORA)

Tento postup je ¢asto oznacovan jako DORA (Discover, Offer, Request, Ack) a popisuje pridélovani
IPv4 adres klientlim, jenZ jesté nemaji pfidélenou Zadnou IPv4 adresu. Adresa je vidy zapUjcovana jen
na urcitou dobu, kterou urcuje DHCP server. DHCP klient pak musi pravidelné tuto dobu prodluzovat
zasilanim Zadosti o prodlouzeni vypljcky (lease renewal).

Po vyprseni 50% doby platnosti vypuajcky IPv4 adresy se zacne DHCP klient pokouset prodlouzit
dobu jeji platnosti. ProdlouZeni je realizovano zaslanim normalni (unicast) zpravy DHCP Request DHCP
serveru, jenz zapQjcil danou IPv4 adresu. Ten bud potvrdi prodlouzeni vyplj¢ky pomoci zpravy DHCP
Ack nebo zamitne pomoci DHCP Nack. Pokud je prodlouzeni zamitnuto, klient si ponecha IPv4 adresu
do konce doby jeji platnosti a pak si zazdda o novou. V pfipadé, Ze se DHCP klientovi nepodafi
prodlouzZit vyplijcku do 87,5% doby jeji platnosti, pokusi se klient kontaktovat jakykoliv DHCP server,
ktery ji mlzZe prodlouzit. ProdlouZeni se provede jako v predchozim pripadé, jen DHCP Request je
zaslan vsesmérové (broadcast) viem serverim. Pokud se DHCP klientovi viibec nepodafi prodlouzit
vypUjcku do vyprseni jeji doby platnosti, znovu zazada po vyprseni o novou IPv4 adresu.

DHCP relay

Hlavni nevyhodou DHCP je jeho zdavislost na vSesmérovém vysilani (broadcast), DHCP zpravy tedy
nelze standardné $itit za hranice smérovacl do jinych (pod)siti. DHCP relay slouZi k preposilani DHCP
zprdv do jinych siti, pfesnéji k smérovani DHCP zprav z dané (pod)sité na DHCP server v jiné (pod)siti

a naopak. Funkce DHCP relay je ilustrovana na obrdzku 5 nize.
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Router =
DHCP Relay

Router bez %

DHCP Fhelay,r

Obrazek 2. llustrace funkce DHCP relay

Z obrdazku 5 vyse je vidét, Ze klienti z jiné (pod)sité, jenZ jsou spojeni se smérovacem (router), ktery
ma podporu DHCP relay, jsou schopni ziskat IPv4 adresu od DHCP serveru, zatimco jini klienti za
smérovacem bez podpory DHCP relay ne, jelikozZ jejich poZadavky se nedostanou k DHCP serveru.
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Spolecné ukoly

» Pro pfistup na server file (a jiné) pfes sitové rozhrani Default switch je nutné pouZit jeho plné
kvalifikované doménové jméno file.nepal.local

» Pristupové Gdaje na server file: nepal\hstudent heslo: aaa

» Rozsah IP adres pridélenych z Default switch se mize od nize uvedeného rozsahu lisit.

» Nepfipojené sitové daptéry je doporuceno zakazat uvnitf VM.

Lab LS00 - konfigurace virtualnich stanic

Pripojte sitové adaptéry stanic k nasledujicim virtualnim prepinactim:

Adaptér (MAC suffix)  LAN1 (-01) LAN2 (-02) LAN3 (-03) LAN4 (-04)
w10-base Privatel
w2016-base Privatel

» v pfipadech, kdy je potfeba pfistupovat na externi sit, pfipojte adaptér LAN1 k pfepinaci Default
switch.

Lektorské ukoly

Lab LO1 - Instalace a zakladni nastaveni DHCP serveru

Cil cviceni
Povysit server do role DHCP serveru a nastavit novy rozsah (scope) pro pridélovani IPv4 adres,
ovéfrit funkénost pripojenim klienta do sité

Potiebné virtudlni stroje
w10-base
w2016-base

1. Prihlaste se k w2016-base jako uZivatel administrator s heslem aaa
2. Naw2016-base nastavte statickou IPv4 adresu 192.168.1.1

a. Otevrete okno Network Connections (Settings — Network & Internet — Ethernet — Change
adapter options), zvolte LAN2 a pak Properties
» Zvolené sitové rozhrani musi odpovidat Privatel, standardné to je LAN2
b. Vyberte Internet Protocol Version 4 (TCP/IPv4) a zvolte Properties
c. Zvolte Use the following IP address a jako IP address zadejte 192.168.1.1
Kliknéte do zaddvaciho pole u Subnet mask, maska podsité 255.255.255.0 bude doplnéna
automaticky
e. Potvrdte OK
3. Spustte Server Manager
a. Start - Server Manager
4. Nainstalujte roli DHCP server
a. Vyberte Add Roles and Features z nabidky Manage
b. Pokracujte Next >
c. Vyberte Role-based or feature-based installation a pokracujte Next >
d. Vyberte aktualni server a pokracujte Next >
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h.

a.

oo o

V seznamu roli vyberte DHCP Server, potvrdte pridani potfebnych funkci Add Features

a pokracujte trikrat Next >

Potvrdte instalaci Install

Po dokonceni instalace najdete v notifikacich Server Manageru odkaz na Post-deployment

Configuration DHCP serveru (Complete DHCP configuration)

V poinstalacni priivodci potvrdte bezpecnostni skupiny pomoci Commit a nasledné Close

5. Nakonfigurujte DHCP server - vytvofte novy rozsah 192.168.1.10 — 192.168.1.100 pro
pridélovani IPv4 adres klientdm (rozhranim)

Spustte DHCP Manager

V DHCP konzoli zvolte Add/Remove Bindings... z nabidky nad w2016-base

V DHCP konzoli rozbalte uzel w2016-base — IPv4

Z kontextové nabidky nad IPv4 zvolte New scope

1.
2.
3.

10.

U Scope name zvolte nazev Privatel, pokracujte Next >

Start IP address nastavte na 192.168.1.10 a End IP address na 192.168.1.100
Zkontrolujte, Ze automaticky vyplnéné pole Subnet mask obsahuje spravnou masku
podsité 255.255.255.0, pokracujte Next >

Zminte, k cemu slouzi Exclusions a pokracujte Next >

Nastavte Lease Duration na 8 hodin (zminte, k ¢emu slouzi, kdy je dobré nastavit kratsi
interval apod.), pokracujte Next >

V nastaveni Configure DHCP Options vysvétlete, k ¢emu slouzi, zvolte Yes,... a Next >
Default Gateway nenastavujte, Next >

V nastaveni Domain Name and DNS Servers zadejte jako Parent Domain doménu
testing2.local a do DNS server IP address adresu 192.168.1.1 a pokracujte Next >

V ¢asti WINS Servers nic nenastavujte a pokracujte Next >

Zvolte Yes, | want to activate this scope now pro aktivaci vytvoreného rozsahu
a pokracujte Next > a Finish

6. Prihlaste se k wl0-base jako uZivatel student s heslem aaa
7. Naw10-base vynutte obnoveni IPv4 adresy

a.

Spustte pfikaz ipconfig /renew

8. Ovérte, Ze wl0-base obdrzel od DHCP serveru IPv4 adresu z nastaveného rozsahu

Lab L02 - Pokrocilé nastaveni DHCP serveru

Cil cviceni
Seznamit se s pokrocilymi nastavenimi DHCP serveru.

Potiebné virtudlni stroje
w2016-base

Dalsi prerekvizity
Dokonceny ukol Lab LO1
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Studentské ukoly

Lab SO1 - Vytvoreni rezervace pro DHCP klienta

Cil cviceni
Na DHCP serveru vytvofit rezervaci pro klienta a ovéfit, v jakém poradi se aplikuji nastaveni
obsazena v DHCP zpravach, pokud jsou definovana na rlznych Grovnich

Potifebné virtudlni stroje
w10-base
w2016-base
Dalsi prerekvizity
Dokonceny ukol Lab LO1
1. Naw2016-base nastavte na Urovni serveru a rozsahu Privatel rGzné vychozi brany
Spustte DHCP
V DHCP konzoli rozbalte uzel w2016-base — IPv4
Kliknéte pravym na Server Options a zvolte Configure Options...
V zaloZce General zaskrtnéte moZnost 003 Router
Do IP address zadejte 192.168.1.1 a zvolte Add
Potvrdte OK
Rozbalte uzel rozsahu Privatel

Sm om0 o0 oo

Zopakujte body c - f tentokrat pro Scope Options a adresu 192.168.1.2
2. Naw10-base obnovte pridélenou IPv4 adresu pomoci pfikazu ipconfig /renew
» ObnoveniIPv4 adresy zaroven obnovi veskera nastaveni, jenz pti pridélovani poskytuje
DHCP server klientim
3. Ovérte, Ze wl0-base ma nastavenou jako vychozi branu IPv4 adresu 192.168.1.2
» Nastaveni na Urovni rozsahu maji vidy pfednost pred nastavenimi na Grovni serveru
4. \Vytvorte pro wl0-base rezervaci u DHCP serveru
a. Nawl10-base zjistéte pomoci ptikazu ipconfig /all fyzickou (MAC) adresu rozhrani LAN2
» Sitové rozhrani musi odpovidat Privatel, standardné to je LAN2
» (00-10-01-00-00-02)
Na w2016-base oteviete DHCP
Kliknéte pravym na Reservations a zvolte New Reservation...
Rezervaci pojmenujte wl0-base (pole Reservation Name)
Jako IP address zvolte 192.168.1.50 a do MAC address zadejte zjiSténou fyzickou adresu
» Cilova IP adresa musi byt samozifejmé vidy z rozsahu poskytovanych IPv4 adres

LS L

» Fyzickou (MAC) adresu lze zadat s i bez pomlcek, interné se uklada bez
f. Pridejte rezervaci pomoci Add
g. Zavrete okno New Reservation pomaoci Close
5. Nastavte vychozi branu 192.168.1.3 pro rezervaci wl0-base
a. Kliknéte pravym na rezervaci wl0-base a zvolte Configure Options...
b. V zaloZice General zaskrtnéte moznost 003 Router
c. Do IP address zadejte 192.168.1.3 a zvolte Add
d. Potvrdte OK
6. Naw10-base opét obnovte pfidélenou IPv4 adresu pomoci pfikazu ipconfig /renew
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7. Ovéite, ze wl0-base m3a pridélenou IPv4 adresu 192.168.1.50 a nastavenou vychozi branu
192.168.1.3
> |IP adresa, jenZ je zarezervovana pro urcitého klienta, nemuize byt nikdy pridélena
jinému klientovi
» Nastaveni na udrovni jednotlivych rezervaci maji vidy prednost pred stejnymi
nastavenimi na ostatnich drovnich

Lab S02 - Aplikace nastaveni DHCP na zakladé user class

Cil cviceni
Pfidat rozhrani do vytvorené user class a ovéfit aplikaci nastaveni pouze na jeji ¢leny
Potiebné virtudlni stroje
w10-base
w2016-base
Dalsi prerekvizity
Dokonceny ukol Lab SO1
1. Naw2016-base vytvoite novou user class s nazvem ugtest
a. Spustte DHCP
b. Kliknéte pravym na IPv4 a zvolte Define User Classes...
c. Zvolte Add
d. Do Display Name a ¢asti ASCIl zadejte ugtest (Binary ¢ast bude automaticky doplnéna)
e. Potvrdte vytvoreni pomoci OK
f. Zavrete okno DHC User Classes
2. Nastavte adresu 192.168.1.4 jako vychozi branu pro klienta s user class ugtest
a. V DHCP kliknéte pravym na rezervaci wl0-base a zvolte Configure Options...
b. V zdloZice Advanced zvolte u User class ugtest a zasSkrtnéte mozZnost 003 Router
c. Do IP address zadejte 192.168.1.4 a zvolte Add
d. Potvrdte OK
3. Pfidejte sitové rozhrani LAN2 na w10-base do user class ugtest
» Sitové rozhrani musi odpovidat Privatel, standardné to je LAN2
a. Na wil0-base spustte v pfikazovém radku s administratosrkymi opravnénimi prikaz
ipconfig /setclassid "LAN2" ugtest
» Nastaveni user class pro dané rozhrani vyzaduje administratorské opravnéni
4. OQvérte, ze wl0-base ma nastavenou jako vychozi branu IPv4 adresu 192.168.1.4

» Nastaveni pro konkrétni user class ma vidy ptednost pied nastavenim pro viechny
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