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Active Directory - cast 2

Operacni servery

V Active Directory doméné jsou si vSechny fadice domény rovny. Vsechny mohou zapisovat do
databdze a replikovat zmény ostatnim fadicdm domény. Ovsem v kazdé replikacni topologii typu
multimaster® existuji urité operace, jenz musi byt vykonany pravé jednim ¢lenem (serverem). Clenové
(servery) jenz v Active Directory doméné pini néjakou takovouto specifickou roli se oznacuji jako
operacni servery (operations masters). Ostatni servery jsou samoziejmeé také schopny plnit tyto role,
ovsem v jednu dobu smi danou roli plnit pouze jediny server. Role se také déli do dvou kategorii.

Do prvni kategorie patfi role plnéné v ramci celého lesa (tzv. forest-wide role):

e Jmenovani domén (Domain Naming). Role jmenovani domén se pouziva pfi pridavani a také
odebirani domén v lese. Pokud pfi vytvareni nebo ruseni domény neni server plnici tuto roli
k dispozici, operace selze.

e Schéma (Schema). Server plnici tuto roli je odpovédny za modifikace schématu daného lesa.
Ostatni fadice domény obsahuji pouze read-only kopii schématu. Pokud je vyzadovana
modifikace schématu na serveru, jenZ neplni tuto roli, je tento poZadavek preposlan serveru,
jenz zastava tuto roli, aby poZadované zmény provedl. Pokud tento server neni k dispozici,
modifikaci nepuljde provést.

Druha kategorie zahrnuje role plnéné v ramci konkrétni domény (tzv. domain-wide):

o RID (Relative Identifier). Server plnici tuto roli hraje vyznamnou ulohu pti generovani SID pro
bezpecénostni objekty, jako jsou uzivatelé, skupiny nebo pocitace. SID musi byt unikatni. Jelikoz
kterykoliv fadi¢c domény mUze vytvaret Ucty (a tedy i SID), musi existovat mechanismus, jenz
zajisti unikatnost vytvarenych SID. Radi¢e domény generuji SID tak, Ze pfipoji unikatni RID k
SID domény. RID server pro danou doménu pftifazuje rozsah unikatnich RID kazdému radici
domény v dané doméné, takto tedy nemuze dojit k situaci, Ze dva radi¢e domény vytvofistejné
SID.

e Infrastruktura (Infrastructure). V multidoménovém prostiedi je obvyklé, Ze se néjaky objekt
odkazuje na objekt patfici do jiné domény. Reference mezi objekty jsou vyjadieny pomoci tzv.
distinguished names (DN) jenz identifikuji cilovy objekt. Pokud je tento cilovy objekt
prejmenovan nebo presunut, server plnici tuto roli zajisti aktualizaci vSech referenci na dany
objekt.

e PDC emulator (PDC Emulator). Server plnici tuto roli zajistuje hned nékolik duleZitych funkci
pro danou doménu:

e  Emuluje funkci PDC (Primary Domain Controller). Ve starych Windows NT 4.0 doménach
mohl pouze PDC provadét zmény v adresafi. Starsi aplikace, nastroje a klienti si nejsou
védomi, Ze nyni mlzZe provadét zmény v adresati jakykoliv fadi¢ domény a vyzaduji spojeni
s PDC. PDC emulator zajistuje zpétnou kompatibilitu Active Directory s témito aplikacemi.

e Podili se na specialni aktualizaci hesel v doméné. Kdy: je heslo uzZivatele zménéno nebo
resetovdno, dojde okamzité k replikaci téchto zmén na PDC emulator. Pokud uZivatel zada
Spatné heslo pfi prihlasovani do domény, nedojde ihned k jeho zamitnuti, ale radi¢
domény, jenz uZivatele autentizuje, preposle pozadavek na pfihlaseni PDC emulatoru.
PDC emulator ovéfi heslo, a pokud je v porfadku, instruuje fadi¢ domény, aby autentizaci
povolil. Tato funkce zajisti, Ze je uzZivatel autentizovan i v pripadé, Ze si zrovna zménil heslo
a tato zména jesté nebyla replikovdna na ostatni fadi¢e domény.

1 Replikace typu multimaster znamend, Ze replikaci mize iniciovat jakykoliv &len (server), coZ je umoznéno
existenci vice tzv. master kopii replikovanych dat (v pfipadé Active Directory ma kazdy radi¢ domény master kopii
databaze)
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e Spravuje aktualizace zdsad skupiny v doméné. Pfi modifikaci zdsad skupiny na dvou
radicich domény soucasné muze dojit ke konfliktdim pfi replikaci provedenych zmén. Aby
se vyhnulo témto situacim, slouzi PDC emuldtor jako uUstfedni bod pro veskeré zmény
zasad skupiny. Tedy modifikace zdsad skupiny se vidy provadi na PDC emulatoru.

e Poskytuje hlavni zdroj ¢asu pro doménu. Spravna synchronizace casu jednotlivych
systéml je nezbytna pro spravné fungovani Active Directory, Kerberos, FRS, DFS-R apod.,
jelikoz vSechny tyto systémy a sluzby jsou zavislé na ¢asovych razitkach (timestamps). PDC
emulator v korenové doméné lesa je hlavni zdroj ¢asu pro cely les. PDC emulatory v kazdé
doméné se synchronizuji s PDC emuldtorem v kofenové doméné lesa. Ostatni radice
domény se pak synchronizuji s PDC emulatorem v jejich doméné. Vsechny ostatni pocitace
se nakonec synchronizuji s nékterym z fadi¢d domény. Tento hierarchicky pfistup zajistuje
konzistenci ¢asu a je realizovdn sluzbou Win32Time.

e Pusobijako doménovy prohlize¢ (domain master browser). Pti prochazeni sité se klientovi
zobrazuji okolni domény a pocitace ve formé tzv. browse listu. Tyto browse listy jsou
vytvareny sluzbou prohlizece (browser) na kazdém segmentu sité. Doménovy prohlize¢
sluCuje tyto browse listy do jediného, jenz je pak poskytnut klientim.

Globalni katalog

Globalni katalog je specidlni oddil, jenz uchovava informace o vSech objektech v daném lese. Tyto
informace jsou ovsem znacné omezené, neuchovavaji se informace o vSech atributech jednotlivych
objektl, ale pouze ¢ast téchto atributd, které jsou vyhodné z hlediska vyhledavani. Globalni katalog se
proto Casto oznacuje jako tzv. partial attribute set (PAS) a Ize ho povaZovat za jakysi index pro datové
uloZisté Active Directory.

Kterykoliv fadi¢ domény mizZe obsahovat globalni katalog, obecné se doporucuje mit alespori dva
fadice domény s globalnim katalogem v kazdé doméné. Globalni katalogy vyrazné zvysuji efektivitu
adresarovych sluzeb, idedlné Ize mit globalni katalog na kazdém radic¢i domény. Vice globalnich kata-
logli na druhou stranu znamena také vétsi objem dat pro replikaci, coZz ovsem dnes nebyva problém.
Globalni katalogy také obsahuji informace o univerzalnich skupinach.

Schéma Active Directory?

Schéma Active Directory obsahuje formalni definici vSech tfid a vSech atribut(, které se mohou
vyskytovat v databazi AD.

Trida zde funguje jako "Sabona" pro vytvareni novych objekt( v databazi (zjednodusené by se dalo
fici, Ze jde o obdobu typ( z objektové-orientovanych programovacich jazykd, byt ma sva specifika).
Mezi tfidami mlzZe existovat vicenasobna dédi¢nost (napf. tfida user rozsifuje tfidu mailRecipient a
zaroven i organizationalPerson).

Definice tfida se sklada z:

e Unikatniho identifikatoru OID (X500 OID, Object Identifier), jde o stromovou hierarchii cisel
oddélenych teckami. Napf¥. prefix 1.2.840 je pfidélen Microsoftu.

e Seznamu tfid, které mohou obsahovat instance definované tridy (possible superiors,
pravdépodobné nadrazené tridy).

e Povinnych (Mandatory) a Nepovinnych (Optional) atribut(

2 https://docs.microsoft.com/en-us/windows/win32/ad/active-directory-schema
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Atributy kromé svého jména a OID maji tzv. syntaxi, ktera rika, jak se na tento atribut ma nahlizet.
Toto vychazi opét z X500 a LDAP, kdy se jednotlivé objekty prenasi (a ukladaji) v textové podobé. Plati,
Ze vsechny tridy obsahujici dany atribut se musi syntaxi ridit.

Tridy a atributy nelze odstranit, od funkéni Urovné Windows Server 2003 je vSak muzeme
redefinovat a deaktivovat.

Schéma AD je spolecné pro cely les.
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Spolecné ukoly
» Pro pristup na server file (a jiné) pres sitové rozhrani Default switch je nutné poufZit jeho plné
kvalifikované doménové jméno file.nepal.local

» Pfistupové Gdaje na server file: nepal\hstudent heslo: aaa
» Rozsah IP adres pfidélenych z Default switch se mize od nize uvedeného rozsahu lisit.

Lab LS00 - konfigurace virtualnich stanic

Pfipojte sitové adaptéry stanic k nasledujicim virtualnim pfepinactim:

Adaptér (MAC suffix) LAN1 (-01) LAN2 (-02) LAN3 (-03) LAN4 (-04)
w10-domain Privatel
D+R+C w2016-dc Privatel
D+R+C w2016-repl Privatel

» v pfipadech, kdy je potfeba pristupovat na externi sit, pfipojte adaptér LAN1 k prepinaci Default
switch.
» Servery D+R+C w2016-dc a D+R+C w2016-repl je nutné spoustét spolecné
» Na stanici D+R+C w2016-dc restartujte sluzbu DHCP
o DHCP MMC, vyberte w2016-dc.testing.local a z kontextové nabidky All Tasks — Restart
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Lektorské ukoly

Lab LO1 - ADAC (Active Directory Administrative Center)

Cil cvi¢eni
Seznamit se s administrativnim centrem AD
Potiebné virtualni stroje

w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)

Lab L0O2 - Operacni servery (Operations Masters) a globalni
katalog

Cil cviceni
Seznamit se s operacnimi servery.
Potiebné virtudlni stroje

w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)
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Studentské ukoly

Lab S01 - Sprava Active Directory pomoci Windows PowerShell
(s modulem ActiveDirectory)

Cil cviceni

Seznamit se se zdkladnimi pfikazy Windows PowerShell pro vytvareni, modifikaci a mazani
objektll Active Directory z modulu ActiveDirectory (lze pouZit na Windows Serveru 2012
a novéjsich).

Potiebné virtudlni stroje

w2016-dc (D+R+C w2016-dc)

Dalsi prerekvizity

1.

N

Organizacni jednotka brno pod testing.local

Na w2016-dc se prihlaste jako uzivatel administrator do domény testing.local
Spustte Windows PowerShell
» Pro nasledujici prikazy (cmdlety) je potfeba modul ActiveDirectory. Jeho import
probihd v PowerShellu od verze 3.0 (obsazeném od Windows Serveru 2012)
automaticky pfi prvnim pouziti nékterého z obsazenych prikazd. Pokud tomu tak
nebude, pouzijte prikaz import-module ActiveDirectory. Alternativné lze pouzit
zastupce Active Directory Module for Windows Powershell z Administrative Tools
Pridejte nového uZivatele lisa do organizacni jednotky brno
a. Spustte prikaz New-ADuser lisa -Path "OU=brno,DC=testing,DC=local"
b. Ovérte v Active Directory Users and Computers, Ze uZivatel byl pfidan
» ProtoZe jsme nedefinovali heslo, bude Ucet zakazan
» Pokud uZivatele v zadané OU nevidite, zkuste pouZit refresh
Zménte uzivateli lisa heslo
a. Spustte prikaz Set-ADAccountPassword "CN=lisa,0U=brno,DC=testing,DC=local" -Reset -
NewPassword (ConvertTo-SecureString -AsPlainText "aaa" -Force)
» Misto DN lze pouZit i jen -ldentity lisa (viz nasledujici bod)
Povolte Ucet uZivatele lisa a zafidte, aby lisa nemusela ménit heslo pfi prvnim ptihlaseni
a. Spustte pfikaz Set-ADUser -ldentity lisa -ChangePasswordAtLogon $false —Enabled Strue
b. Ovérte zménu v Active Directory Users and Computers
> Volitelné: Ovérte funkénost vytvoreného Uctu prihlasenim do domény testing.local na
w10-domain jako uzivatel lisa
Nastavte uZivateli lisa prijmeni (pomoci Set-ADUser)
» samostatné, pokud si nevite rady, zeptejte se lektora
Vypiste informace o uZivateli lisa
a. Spustte prikaz Get-ADUser -identity lisa
Vytvofte organizacni jednotku vut pod organizacni jednotkou brno
a. Spustte pfikaz New-ADOrganizationalUnit vut -Path "OU=brno,DC=testing,DC=local"
b. Ovérte v Active Directory Users and Computers, Ze organizac¢ni jednotka byla vytvorena
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9. Presunte uzivatele lisa do organizacni jednotky vut
a. Spustte pfikaz Move-ADObject "CN=lisa,0U=brno,DC=testing,DC=local" -TargetPath
"OU=vut,O0U=brno,DC=testing,DC=local"
b. Ovérte presun v Active Directory Users and Computers
10. Ovérte presunuti vypsanim vSech uZivatel( v organizaéni jednotce vut
a. Spustte prikaz Get-ADUser -Filter * -SearchBase "OU=vut, OU=brno, DC=testing,
DC=local" | select name, surname, enabled
11. Zobrazte jméno, pfijmeni a stav pro vSechny zakdzané uzZivatelské ucty v Objektu Users
a. Spustte prikaz Get-ADUser -Filter * -SearchBase "CN=users, DC=testing, DC=local"
| where {$_.enabled —eq S$false} | select name, surname, enabled
12. SmaZte organizacni jednotku vut i s celym jejim obsahem (bez potvrzovani)
a. Spustte ptikaz Remove-ADOrganizationalUnit -ldentity "OU=vut, OU=brno, DC=testing,
DC=local" -Recursive -confirm:$false
» Nemélo by se podafit
b. Zruste ochranu proti ndhodnému smazdni pomoci pfikazu Set-ADOrganizationalUnit
-ldentity "OU=vut, OU=brno, DC=testing, DC=local" -ProtectedFromAccidentalDeletion
Sfalse
c. Pokuste se znova o smazani
Ovérte v Active Directory Users and Computers, Ze organiza¢ni jednotka byla smazana

Lab S02 - Sprava Active Directory pomoci Windows PowerShell
pomoci pokrocilych metod

Cil cviceni
Sezndmit se se zakladnimi pfikazy Windows PowerShell pro vytvareni, modifikaci a mazani
objektl Active Directory bez pouziti modulu ActiveDirectory (Ize pouzit na Windows Serveru
2008 a novéjsich).

Potiebné virtualni stroje
w2016-dc (D+R+C w2016-dc)
w10-domain

Dalsi prerekvizity
Organizacni jednotka brno pod testing.local

Na w2016-dc se pfihlaste jako uZivatel administrator do domény testing.local
Spustte Windows PowerShell
3. Pridejte nového uzivatele maggie do organizacni jednotky brno

a. Ziskejte referenci na objekt, jenZ reprezentuje organizacni jednotku brno pomoci ptikazu
SouBrno = [ADSI]"LDAP://OU=brno,DC=testing,DC=local"

b. Vytvofte uZivatele maggie prikazem SuserMaggie = SouBrno.Create("user",
"CN=maggie")

c. Potvrdte vytvoreni uzivatele pfikazem SuserMaggie.SetInfo()
Ovérte v Active Directory Users and Computers, Ze uzivatel byl pfidan
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4. Zménte uZivateli maggie heslo
a. Ziskejte referenci na objekt, jenz reprezentuje uzZivatele maggie pomoci ptikazu
SuserMaggie = [ADSI]"LDAP://CN=maggie,OU=brno,DC=testing,DC=local"
b. Zmérnte heslo uZivatele maggie pfikazem SuserMaggie.SetPassword("aaa")
c. Potvrdte zménu hesla pfikazem SuserMaggie.Setinfo()
5. Povolte Ucet uZivatele maggie
a. Ziskejte referenci na objekt, jenz reprezentuje uzivatele maggie pomoci ptikazu
SuserMaggie = [ADSI]"LDAP://CN=maggie,OU=brno,DC=testing,DC=local"
b. Povolte ucet pfikazem SuserMaggie.lnvokeSet("AccountDisabled", $false)
c. Potvrdte povoleni G¢tu pfikazem SuserMaggie.SetInfo()
> Volitelné: Ovérte funkcnost vytvoreného Uctu prihlasenim do domény testing.local na
w10-domain jako uzivatel maggie
6. Vytvorte organizacni jednotku vut pod organizacni jednotkou brno
a. Ziskejte referenci na objekt, jenz reprezentuje organizac¢ni jednotku brno pomoci ptikazu
SouBrno = [ADSI]"LDAP://OU=brno,DC=testing,DC=local"
b. Vytvofte organizaéni jednotku vut pod organizaéni jednotkou brno pfikazem SouVut =
SouBrno.Create("organizationalUnit", "OU=vut")
c. Potvrdte vytvoFeni organizaéni jednotky pfikazem SouVut.Setinfo()
d. Ovérte v Active Directory Users and Computers, Ze organizacni jednotka byla vytvorena
7. Presunte uZivatele maggie do organizacni jednotky vut
a. Ziskejte referenci na objekt, jenz reprezentuje uzivatele maggie pomoci prikazu
SuserMaggie = [ADSI]"LDAP://CN=maggie,OU=brno,DC=testing,DC=local"
b. Ziskejte referenci na objekt, jenz reprezentuje organizacni jednotku vut pomoci ptikazu
SouVut = [ADSI]"LDAP://OU=vut,0U=brno,DC=testing,DC=local"
c. Presunte uZivatele maggie do organizacni  jednotky  wvut prikazem
SuserMaggie.MoveTo(SouVut, "CN=maggie")
8. Ovérte presunuti vypsanim vsech uZivatell v organizacni jednotce vut
a. Ziskejte referenci na objekt, jenZ reprezentuje organizacni jednotku vut pomoci prikazu
SouVut = [ADSI]"LDAP://OU=vut,0U=brno,DC=testing,DC=local"
b. Vypiste seznam v3ech uZivatell v organiza¢ni jednotce vut pfikazem SouVut.Children |
Format-List -property distinguishedName
9. Zménte uZivateli maggie pfijmeni
a. Ziskejte referenci na objekt, jenZ reprezentuje uZivatele maggie pomoci ptikazu
SuserMaggie = [ADSI]"LDAP://CN=maggie,0U=vut,0U=brno,DC=testing,DC=local"
b. Zmérite pFijmeni uzivatele maggie pfikazem SuserMaggie.put("sn", "Simpson")
c. Potvrdte zménu pfijmeni pfikazem SuserMaggie.Setinfo()
10. Ovéite zménu prijmeni
a. Ziskejte referenci na objekt, jenZ reprezentuje uZivatele maggie pomoci ptikazu
SuserMaggie = [ADSI]"LDAP://CN=maggie,0U=vut,0U=brno,DC=testing,DC=local"
b. Vypiste pfehledné informace o uZivateli maggie pfikazem SuserMaggie | Format-List *
c. Vypiste pouze informace o pfijmeni pfikazem SuserMaggie | Format-List -property sn
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11. Smazte organizacni jednotku vut i s celym jejim obsahem
a. Ziskejte referenci na objekt, jenZ reprezentuje organizacni jednotku vut pomoci pfikazu
SouVut = [ADSI]"LDAP://OU=vut,0U=brno,DC=testing,DC=local"
b. SmaZte organiza¢ni jednotku vut pfikazem SouVut.DeleteTree()
12. Ovéfte v Active Directory Users and Computers, Ze organizacni jednotka byla smazana

Lab S03 - Presun operacniho serveru (Operations Master)

Cil cviceni
Pfesunout PDC emuldator na jiny fadi¢ domény
Potiebné virtualni stroje

w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)

Na w2016-dc se prihlaste jako uzivatel administrator do domény testing.local
Oteviete Active Directory Users and Computers
a. Start - Administrative Tools = Active Directory Users and Computers
3. Pfipojte se na w2016-repl
a. Kliknéte pravym na testing.local a zvolte Change Domain Controller...
b. V Change Directory Server zvolte This Domain Controller or AD LDS instance a v seznamu
vyberte w2016-repl.testing.local
c. Potvrdte OK
4. Presunte roli PDC emulatoru na w2016-repl
a. Kliknéte pravym na testing.local a zvolte Operations Masters...
Prejdéte na zalozku PDC
Zvolte Change...
Presunite roli pomoci Yes

® o o T

Potvrdte pfesunuti role pomoci OK

Lab S04 - Schéma AD

Cil cviceni
Prozkoumat definici tfid a atribut ve schématu AD a ptidat volitelny atribut.
Potiebné virtudlni stroje

w2016-dc (D+R+C w2016-dc)
w2016-repl (D+R+C w2016-repl)

1. Na w2016-dc se prihlaste jako uZivatel administrator do domény testing.local

a. UtZivatel je clenem Schema Admins

Otevrete prikazovy fadek a pfikazem regsvr32 schmmgmt.dll zaregistrujte MMC snap-in
Oteviete novou MMC konzoli pfikazem mmc.exe

Z nabidky File (Soubor) — Add/Remove Snap-in (Pfidat nebo odebrat modul snap-in)

V levém panelu vyberte Active Directory Schema, pomoci Add > dany snap-in pfidejte mezi

vk wnwN

vybrané a nasledné OK dokoncete prlivodce
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10.

11.

12.

13.
14.

15.
16.
17.

Kliknéte pravym na uzel Active Directory Schema [w2016-dc.testing.local] a zvolte Operations
Masters...
» Zde lze presunout FSMO Schema Master
Pomoci Close uzavfete okno Change Schema Master
Vyberte uzel Attributes a prozkoumejte (dvojklikem nebo kontextova nabidka Properties)
atributy. VSimnéte si i jednotlivych priznak( (checkboxt)
» cn— Unicode textovy fetézec délky 1 aZ 64 znakd
> securityldentifier — vS§imnéte si poznamky This attribute is single-valued
» sIDHistory — viimnéte si poznamky This attribute is multi-valued
> lastLogonTimestamp
» drink
Rozbalte uzel Classes a najdéte tfidu top
a. V pravé Casti si prohlédnéte, jaké atributy obsahuje
b. Otevrete vlastnosti tfidy top (z kontextové nabidky)
c. Projdéte si jednotlivé zalozky s definici
> Abstraktni tfida top je predkem vsech ostatnich t¥id
Rozbalte uzel Classes a najdéte tfidu user
a. V pravé ¢asti si prohlédnéte, jaké atributy obsahuje
b. Otevrete vlastnostitfidy user (z kontextové nabidky) a projdéte jednotlivé zalozky s definici
Rozsifte tfidu user o atribut drink
a. Rozbalte uzel Classes a najdéte tridu user
b. Zkontextové nabidky otevrete vlastnosti tfidy user
c. Prejdéte na zalozku Attributes
d. Vsekci Optional kliknéte na tlacitko Add...
e. Vyberte drink a potvrdte OK
f. Zaviete okno user Properties pomoci OK
Oteviete Active Directory Users and Computers
a. Start - Administrative Tools = Active Directory Users and Computers
Z nabidky View vyberte Advanced Features (pokud jiz neni)
Rozbalte doménu testing.local, v kontejneru Users najdéte uZivatele Homer Simpson a
otevrete jeho vlastnosti (Properties)
Prejdéte na zdlozku Attribute editor
Ovérte existenci atributu drink, vyberte jej a pomoci Edit oteviete editor k nastaveni.
Do pole Value to add napiste Duff a pomoci tlac¢itka Add pridejte. Dle vlastniho uvadzeni mizete
pridat dalSi ndpoje. Na zavér potvrdte OK.
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