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IPv4 a IPv6

zapis a pridélovani adres, rozsahy adres
dynamické ziskani adresy - DHCP, Router Advertisment, Neighbour Discovery

Smeérovani
statické smérovani
dynamické smeérovani (RIP, OSPF)

NAT, Firewall

stavovy a nestavovy firewall
preklad privatnich adres na vefejné, mapovani port(

VPN
PPTP, L2TP, SSTP, IPSec, DirectAccess
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= Obecné info
- RFC 791
- Bezestavovy protokol, best-effort, bez zaruky doruceni
- O integritu dat se stara vyssi vrstva TCP

= Struktura datagramu
- HlaviCka a data

Format IP datagramu

Bajty 0 1
Bajt0aZz 3 verze IHL typ sluZby
Bajt4 a7z 7 identifikace prlz;li?;y 3
Bajt 8 aZz 11 TTL ¢islo protokolu
Bajt 12 aZ 15 zdrojova adresa
Bajt 16 aZ 19 cilova adresa

Bajt 20 a7 ((IHL * 4)- 1

rozsifena nepovinna nastaveni

data
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celkova délka
offset fragmentu (13 bitd)

kontrolni soucet hlaviéky
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IP adresa
32 bit Cislo, oddéleno teCkama po 3 - 192.168.1.1
jednoznacné identifikuje pocCita€ v ramci sité
,2 Casti“ — adresa sité a adresa pocitaCe
aktualni problém — dochazi (vice zde )

Maska podsité
rozdéluje IP adresu na Cast sitovou a hostitelskou
32 bit Cislo, oddéeleno teCkama po 3, napfr.: 255.255.255.0

Broadcast
IP adresa, ktera adresuje vSechny pocitaCe v ramci lokalni sité

Vychozi brana

IP adresa routeru, na kterou jsou poslany pakety, které maji cil mimo lokalni sit

NN
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http://www.potaroo.net/tools/ipv4/index.html

Decimalné

IP adresa 192 . 168 . 209 . 215
Maska 255 . 255 . 255 . 0
Binarné

IP adresa 11000000 . 10101000 . 11010001 . 11010111
Maska 11111111 . 11111111 . 11111111 . 00000000

bity IP adresy, pod kterymi ma maska subsité jedniCky urCuji adresu site

bity IP adresy, pod kterymi ma maska subsité nuly urcCuji adresu hostitele v
ramci subsité

Adresa sité a broadcast
zapisujeme adresu sité 192.168.209.0/24 a broadcast 192.168.209.255

z masky jsme také schopni zjistit poCet IP adres pfipadaici na sit' (v tomto
pripadé 254)
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Verejné IP adresy
unikatni v ramci Internetu
pridéluje RIR, pro Evropu RIPE

Privatni adresy
unikatni v ramci lokalni sité
pridélujeme si je sami
192.168.0.0/16

10.0.0.0/8
172.16.0.0/12

Dalsi typy
multicast - 224.X.X.X — 239.X.X.X
loopback — 127.x.x.x (bé&zné pouzivame 127.0.0.1)
rezervované rozsahy - 240.x.x.Xx — 255.255.255.255

NN
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Ukoly
zjistit adresu site
zjistit adresu broadcastu
zjistit poCet IP adres v subnetu
urCit rozsah (privatni/verejny)

192.168.115.27/19
10.0.0.138/16
81.185.254.136/28
12.224.0.1/17
201.0.0.17/29
192.162.12.159/14

NN
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DHCP (dynamical host configuration protocol)
RFC 2131
Postaven na BOOTP
Discovery -> offer -> request -> acknowledge (DORA)
UDP 67 server, UDP 68 klient
centralni prideleni IP adresy ze serveru
mozno konfigurovat moznosti podle klienta

APIPA
p2p ziskani IP adresy na lokalni siti (rozsah 169.254.0.0/16)

NN
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= Obecné info

- RFC 2460 (draft standard)
- Bezestavovy protokol, best-effort, bez zaruky doruceni
- O integritu dat se stara vyssi vrstva TCP

= |P paket

Byty
0-3
4-7

8—11

12-15

16-19

20-23
24-27
28-31
32-35
36-39
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Hlavicéka IPve™!

Verze | Tfida provozu

Delka dat

1 2

Znacka toku

Dalsi hlavicka

Zdrojova adresa

Cilova adresa

Max. skokl
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IP adresa

128 bit hexadec Cislo, oddéleno dvojteCkama po 4 , mozno zkracovat -
2a01:430:12::F2:1

Priblizné 3,4 x 103 po odecteni specialnich adres a rezerv 7,9 x 1028 nez IPv4
jednoznacné identifikuje pocCita€ v ramci sité
,2 Casti“ — adresa sité a adresa pocitaCe

Prefix (maska podsité)

misto FFFF:FFFF ... se po pouziva pouze prefixovy zapis =
2a01:430:12::F2:1/64

NN
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= VétsSi adresni prostor

= Bezstavova autokonfigurace adres (SLAAC)

- ICMPvVG6 server klient vysle router solicitation (multicast), router odpoved
router advertisement

= Multicast
- Zaveden od zacCatku, smerovatelny nemusi vyuzivat broadcast

= Jumbogramy
- PFi MTU velkost paketu az 4 GiB

= Chybi kontrolni soucet

NN
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Globalni
unikatni v ramci Internetu
pridéluje se prefix délky 48 nebo 64 bitl (napf.: 2a01:43:E::/48)
Lokalni sitové
unikatni v ramci lokalni sité
pridélujeme si je sami
fec0::/10
Lokalni linkové
unikatni v ramci jedné subsité
pridélujeme si je sami, resp. pfidéluji se samy ©
fe80::/10

Loopback

zpétna smycka
::1/128
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Ukoly
zjistit adresu site
zjistit adresu broadcastu
zjistit poCet IP adres v subnetu
urCit rozsah (privatni/verejny)

2a00:10:3::128/48
fe00:1::1/64

fec0::128/64
2001:abcd:fe00::123::5/64
2a01:40:ff:12bb:12::5/48

NN
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DHCP (dynamical host configuration protocol)
centralni prideleni IP adresy ze serveru
mozno konfigurovat moznosti podle klienta

ND (neighbour discovery)
p2p ziskani IP adresy na lokalni siti

RA (router advertisment)
ohlaseni routeru na lokalni siti pro ziskani statické trasy/vychozi brany

NN
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= Port
- 16 bit Cislo
- adresuje aplikaci na danné IP adrese
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Smeérovani

pokud chceme komunikovat s IP adresou, ktera nelezi na nasi subsiti (nelze
komunikovat pfimo) dojde ke smérovani

Smeérovaci tabulka

tabulka, ve ktere si hostitel uchovava seznam statickych cest do jinych subsiti,
popf. vychozi branu (adresu routeru, na ktery se posle vSe, co nema jinou
cestu)

Statické smeérovani
cesty zadavamé do smérovaci tabulky rucné

Dynamické smeérovani

cesty jsou do smérovaci prubézné aktualizovany podle situace na siti (nova
cesta, pretizena cesta, cesta offline atd.)

slouzi protokoly RIP, RIPv2, OSPF, BGP
NN\
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PING
nastroj na kontrolu dostupnosti hostitele

Tracert
nastroj na testovani smerovani

IPconfig
nastroj na zobrazeni nastaveni TCP/IP

Route
nastroj na nastaveni smerovaci tabulky

Netsh
net shell — cli pro masochisty na kompletni nastaveni site v prostfedi MS
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Nastaveni IP adres v nastaveni site
ncpa.cpl

Nastroje TCP/IP
ping, ipconfig, tracert, route, netsh

Smeérovani v praxi
simulace smérovani ve virtualnim prostredi
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Ukol spoleéné s lektorem
zprovoznete dva routery a dve stanice podle obrazku
staticky pfidélte adresy routerim i stanicim
nastavte smérovani
zkontrolujte funkCnost pingem z jedné stanice na druhou

192.168.1.0/24
router1

192.168.2.0/24
192 168.3.0/24 %
router2

stanice?

stanice
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pripravte 2x virtualni stroj pro router1 a router2
128 mb ram
1x CPU
500 MB disk
2x legacy lan
zapnéte virtualni masny na stanice, mozno vyuzit Windows XP, Vista, 7
nezapomerite vypnout firewall, nebo na ném povolit ping
nastavte vSem ¢Ctyfem virtualnim strojum sitové pfipojeni private (aby
komunikovaly jen uvnitf virtualniho prostredi)
do routerll nainstalujte operacni systém mikrotik (na yetti mikrotik-3.13.is0)
stisknéte a pro vybér vSech balickl, poté odskrtnéte xen, nasledné i pro instalaci
potvrdte 2x y, potom
po doinstalaci restartu se prihlaste jako admin a prazdné heslo

pfikazem /ip address add interface=etherl address=192.168.1.1/24 pridejte adresu
na prvni router
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Page = 20



prepnéte se na stanici
nastavte IP adresu 192.168.1.2/24
otestustujte spojeni s routerem pfikazem ping 192.168.1.1

pokud vSe funguje, zadejte do prohlize€e stanice1 a stahnéte
administracni konzoli

Nastaveni routes
spustte administracni konzoli winbox a dokonfigurujte routerl
v zalozce /IP/addresses nakonfigurujte IP adresu pro druhé sitové rozhrani

v zalozce /IP/routes nastavte statickou cestu na subsit 192.168.3.0 (pouzijte branu
192.168.2.2, kterou nastavite jako IP adresu routeru2)

pfikazem /ip routes add dst-address=192.169.3.0/24 gateway=192.168.2.2 nastavte
statickou cestu do dalSi subsité

stejnym zpusobem nakonfigurujte stanici2 a router2
zkontrolujte funkZnost spojeni pfikazem ping a tracet
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