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Ukol
zprovoznete dva routery a dve stanice podle obrazku

staticky pfidélte adresy routerim i stanicim
nastavte smérovani

zkontrolujte funkCnost pingem z jedné stanice na druhou
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NAT — network address translation (source nat)
technologie k prekladu privatnich adres na adresy verejné
umozni nam pomoci jedne verejne IP adresy pfripojit celou sit do internetu
dale pfinasi jistou ,anonymitu” na internetu

u IPv6 se s NATem nepocita, pro anonymitu je mozné pouzit doCasné adresy —
hostitel si pravidelné (jednou za par hodin) generuje novou verejnou IP adresu,
kterou pouziva na ,bézné serfovani po internetu” (vice google IPv6 IATA)

Mapovani portu (destination nat)

technologie k ,protunelovani® spojeni z routeru na pocitaC na vnitrni siti, ktery
nema verejnou adresu

1:N NAT
RFC 1918, lokalni pouziti (privatni na verejné)
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Firewall
program/hw na filtrovani sitového provozu na zakladé nasich pravidel

Stavovy firewall
udrzuje si tabulku spojeni a automaticky povoluje odpovedi na vytvorena spojeni

Paketoveé filtry
Adresa a port (3 a 4 vrstva OSI)
ACL

Proxy brany
7 vrstava OSI

Stavové paketoveé filtry
Urdzuje stav spojeni, pozna protokoly (FTP 21 pro spojeni 20 pro posilani dat)

Stavové paketové filtry s kontrolou protokolt a IDS
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VPN (virtual private network)

technologie na bezpecny pfistup do lokalni sité pres internet (nebo jinou
nebezpecnou sit)

mnoho technologii (oteviené standardy i zaviené technologie) postavenych na
sitove, transportni i aplikaCni vrstve

IP tunnel, IPSec, EolP, teredo, 604, ISATAP

L2TP, PPTP

SSTP, OpenVPN

Direct Access (IPv6 tunelovani)
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DNS

slouzi k prekladu jména na IP adresu a naopak
hierarchicky systém domeén

TCP 53, UDP 53

RFC 1035

Typy zdznamu
A
AAAA
CNAME
MX
NS
PTR
SOA
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TCP/IP verze 4 a 6
adresace
statické smerovani
konfigurace DHCP a DNS v MS Windows Serveru
princip firewallu a NATu

VPN
teoreticky princip fungovani PPTP, L2TP a SSTP
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softwarovy router, vpn, a radius serverstatické smérovani
podporuje:
statické a dynamickeé

zakladni nat
PPTP, L2TP, SSTP a pfipojeni modemem
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Pomoci Server Manageru nainstalujte DirectAccess and VPN (RAS)
zvolte role services Remote Access

spustte administraCni konzoli Routing and Remote Access
kliknéte Configure and Enable RRAS
na druhé zalozce vyberte Custom Configuration
zatrhnéte NAT a LAN Routing
seznamte se s konfiguraci smérovani a NATu
Podle obrazku do site pfipojte dalSi server a klient
pfipojte do sité dalSi virtualni server (klidné DC) a nainstalujte na ném webserver
nastavte NAT na RRAS serveru a namapujte port 80 na webserver
z klienta otestujte dostupnost webovych stranek
stejné tak, pokud na klientovi vypnete firewall, muzete otestovat source nat z

192.168.1.0/24
(2

Externi klient RRAS Server WebServer Y e Y2V 4
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vyuzijte RRAS server z predchoziho labu nebo nainstalujte novy
pro spravnou funkénost akorat zruste NAT
budete potfebovat 3. sitové rozhrani

do lokalni sité pfipojte klienta s vyplym firewall (nebo povolenym ping)
dle obrazku provedte zapojeni

IP subnet lokalni sité je podle Cisla PC na kterém sedite (PC3 ma subnet
192.168.3.0/24) :

Klient RRAS Server

Podle obrazku do se propojte se zbylimi kolegy
nastavte spravné statickeé trasy aby se vSichni dostali vSude

nastavte NAT na RRAS serveru abyste se z klienta dostali na internet (lektor poradi s
nastavenim Hyper-V)

otestujte dostupnost ostatnim klient a pfikazy ping a tracert
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http://www.google.com/

((192.168.100.0/24 )
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et

RRAS [Server RRAS Server RRAS [Server
192.168.1.0/24 192.168.2.0/24 192.168.x.0/24

Klient Klient Klient
pokud vSe funguje, zaimplementujte do své konfigurace DNS a DHCP
nakonfigurujte DHCP server aby na vnitfnim rozhrani pfidéloval klientim IP adresy

nakonfigurjte DNS server pro zénu domenaX.local a nastavte forward dotazu pro
ostatni domény na dns servery kolegu
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pakovani & Dotazy

- Opakovani
- Dotazy
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