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VPN
PPTP
L2TP
SSTP
IPSec
DirectAccess

RADIUS
autentizaCni server na ovérovani pristupu do site
pouziva 802.1x
zaklad technologie NAP (network access protection)
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RADIUS.

Switch with port-based
Authentication

RADIUS

Access Point

Captie Portal
and NAS
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Network Access Protection
role Windows Serveru 2008 zalozena na RADIUS serveru

ridi pristu do sité na zakladé klientova zdravi (antivirus, firewall, aktualizace,
atd.)

klient XP SP3, Vista SP1, W7
HW s podporou 802.1x (switch, ap, ...), popf. SW (RRAS, Mikrotik, ...)
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http://technet.microsoft.com/en-us/network/bb545879.aspx

Ukol spoleéné s lektorem
nakonfigurujte RRAS server jako VPN server, z vnitini sité bude délat NAT
nakonfigurujte dalSi server jako fileserver, nebo webserver

klientem Windows 7 nebo Windows Vista ozkousSejte pfipojeni protokoly PPTP,
L2TP a SSTP na interni server

po otestovani prekonfigurujte oveéreni na pouziti RADIUS serveru a
demonstrujte NAP

VPN LAN
192.168.100.0/24 192.168.1.0/24

Klient RRAS Server Server
Na intranetu
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Samostatny ukol
vytvorte si virtualni sit dle obrazku — RRAS server a webserver
tuto virtualni sit’ pripopjte pres NAT do paterni site
propojte ostatni sité VPN tunely
otestujte dostupnost vzdalenych webserveru
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RRAS Server

LAN
192.168.x.0/24

Webserver
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Webserver

Hatdr m LAN Hatd LAN
192.16B.1h6-6/24 I\J 192 168.x.0/24 192.168. 192.168.x.0/24
RRAS Server Webserver Webserver
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I\J 192.168.x.0/24 192.168.x.0/24
RRAS Server Webserver RRAS Server Webserver
AT NN
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Volitelny samostatny ukol 1
vytvorte si virtualni sit' dle obrazku — AD server, RADIUS server a Webserver

jako VPN server pouzijte Mikrotik router, ktery vyuzije RADIUS autentizace proti
AD serveru

otestujte PPTP spojeni na Webserver z klientského PC
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Volitelny samostatny ukol 2
vytvorte si virtualni sit' dle obrazku — AD server + DHCP a NPAAS

nakonfigurujte DHCP a NPAAS aby ,pustil® do sité pouze zdravé klienty
(vhodné kritérium testovani zdravi je zaply firewall)
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pakovani & Dotazy

- Opakovani
- Dotazy
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