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Osnova 1

Konfiguracia siete — TCP/IP
Konfiguracia siete — DNS
Konfiguracia siete — IPv6
Principy emailove] komunikacie



Konfiguracia siete TCP/IP

Router 1 — adapter 1 nastavit Private 1
adapter 2 nastavit na External
Win2008r2base - adapter 2 Private 1

Konvencie :
server Ip adresa koncCi .10
router ip adresa konci .1
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Konfiguracia siete DNS

* Domeéna - testingX.local
* Nazov serveru server1
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Principy emailove] komunikacie

* SMTP

* MX zaznamy
® smarthost

* POP3/IMAP
° antispam

® antivirus



Principy emailove] komunikacie
SMTP

* celosvetovo pouzivany protokol pre
transport posty

* Port 25
* Bezpecnost
* open relay vs. smtp auth



Principy emailove] komunikacie
V< zaznarny
* Sucast DNS zony
* Jeden alebo viac SMTP serverov
prijimajucich postu pre danu domenu
® niipy/en.wikipedia.org/wiki/Mx
. niip://en.wikipedia.org/wiki/Dor
DYSIEN



http://en.wikipedia.org/wiki/Mx_record
http://en.wikipedia.org/wiki/Mx_record
http://en.wikipedia.org/wiki/Domain_Name_System
http://en.wikipedia.org/wiki/Domain_Name_System
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SIMANoSI
Preposielanie e-mialov na iny postovy
server (ISP) namiesto doruCenia na server
prijemcu.
Dolezite pre pouzitie v open-relay, kde
mOze odosielatel posielat spravy bez
autentifikacie.
Niektori ISP nedovoluju priamu

komunikaciu ich klientov so serverom
prijemcu, pre redukciu spamu.
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P S
Protokol pre ziskanie e-mailov zo
vzdialeneho serveru pomocou TCP/IP

Port: 110 / 995(SSL)

Nedokaze manipulovat so spravami na

servery (okrem mazania!!!)
?E\ sy )

HVAY;
Protokol pre spravu e-mailovej schranky na
vzdialenom servery pomocou TCP/IP

Port: 143 / 993(SSL)

Sprava schranky, presuvanie do zloziek a
pod.
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Blacklisty (DNSBL - DNS-based blackhole list)
zoznamy serverov (IP adries), ktore sluzia pre
rozosielanie spamu
V dnesnej dobe real-time DNS zona

Whitelisty
Zoznamy serverov, z ktorych je povolené prijimat
postu

Greylisting
Metoda obrany proti spamu. Server po naviazani
spojenia so serverom, ktory nepozna odmietne

spravu. Ak server nesluzi pre rozosielanie spamu,
odosle spravu znova a ta bude prijata.
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ANIS > 0ellf
Kontrola existencie domeny
Tarpiting
Oddialovanie spojenia, SMTP server Caka
urcity cas pokial odpovie serveru
Kontrola komunikacie podla RFC

SPF (Sender Policy Framework)

Administrator prida do DNS SPF(txt) zaznam
S0 zoznamom hostov, ktory mézu odosielat
spravy v danej domeéne
SPAM Assassin, hodnotenie spamu, vlastné
pravidla
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ANtvirus
* Microsoft Forefront Security
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