XMW4 [ W4
Principy mailove komunikace

Stefan Pataky



Agenda

® Historie

® Jak email funguje
* SMTP

®* MX zaznamy

® Smarthost

* POP3/IMAP

® Antispam

® antivirus



Historie

® Vznik v roce 1965 (ARPANET 1971)
® Email (Electronic mail) 1993
®* RFC 733 - 1977

® @ pro oddeleni uzivatele a stanice



Jak email funguje

To: bob@b.org To: bob@b.org
From alice@a.org From alice@a.org
Dear Bob. ... 1 Dear Bob. ...

Alice's MITA

Ti hahiihny
Feasmti: aboofiaegy




SMTP

® Protokol pro transport posty
RFC 821 (1982), uprava Extended SMTP RFC 5321 (2008)
Port 25, 587, SMTPS - 465

Bezpecnost

Open - relay vz. smtp auth.



*h

MX zaznam

® Soucast DNS zony

® Jeden nebo vice SMTP serveru pro doménu

Jlen.wikipedia.orgwiki/Mx_record

*h

Jlen.wikipedia.orgwikiDomain_Name_System



http://en.wikipedia.org/wiki/Mx_record
http://en.wikipedia.org/wiki/Domain_Name_System

Smarthost

® Preposlani na jiny postovy server (ISP) namisto doruceni na server
prijemcu
® Dulezité pro pouziti v open-relay — bez autentifikace

® Nektery ISP nedovoluji primou komunikaci



POP3

® Post Office Profocol

RFC 1939 (1996)

stahovani emailovych zprav ze vzdaleného serveru na klienta
Bezpecnost APOP (md5 hesla), SSL, TLS

Port 110, 995



IMAP

® Internet Message Access Protocol
®* RFC 3501

® Port 143, 993

® Bezpecnost IMAPS



Antispam

® Slovnikovy sken
® BlackList (DNSBLSs)

® Spamtraps



