12 Zajistéeni kvality programového vybaveni

Obecné dva druhy kvality u technickych produktu:

a) Kvalita navrhu - vlastnosti komponent, specifikované navrhari. U
SW se tyka analyzy a specifikace pozadavki a navrhu.

b) Kvalita shody - stupen souladu vyroby se specifikaci navrhu. U
SW se tyka implementace.

Rizeni kvality - série inspekci, posuzovani a testi provadénych béhem
vyvoje s cilem zajistit, ze kazdy vysledek splhuje pozadavky na néj
kladené.

Zajisténi kvality - funkce spojené s kontrolami a zpravami pro
management.

Naklady kvality:

a) prevence - plan kvality, posuzovani, testovaci podpora, skoleni, ...

b) odstranéni chyb - vnitini (pfed odevzdanim) - ladéni, odstranéni, ...

- vhéjSi (po predani) - feSeni reklamace, zaruéni
prace, zaslani opravené verze, hot line, ...
- naklady na odstranéni rostou v zavislosti na fazi vyvoje.
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12.1 Kvalita programového vybaveni

Kvalita programového vybaveni je soulad s explicitné stanovenymi
funkénimi a vykonnostnimi pozadavky, explicitné dokumentovanymi
vyvojovymi standardy a implicitnimi vlastnostmi, které jsou
ocekavany od kazdého profesionalné vyvijeného programového
vybaveni.

Faktory ovliviujici kvalitu (Mc Call):
a) Operace produktu (spravnost, spolehlivost, efektivita, integrita,
pouzitelnost)
b) Revize produktu (udrzovatelnost, flexibilita, testovatelnost)
c) Prechod produktu (prenositelnost, opakované pouziti,
interoperabilita)

Zajisténi kvality SW - planovany systematicky sled akci, vyzadovany k
zajisténi kvality.
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<

Skupina zajiSténi
(Fizeni) kvality
(SQA group)

Softwarovi inZeny¥ri

Aktivity skupiny zajisténi kvality:

priprava planu kvality projektu (provadéna hodnoceni, audity a
oponovani, standardy pouzité v projektu, dokumentace, plan testu,
postupy pfri zjisténi chyb)

ucast na tvorbé popisu procesu projektu (inzenyfri vyberou, skupina
posuzuje)

oponovani vyvojovych aktivit a vysledku aktivit

dokumentovani odchylek od stanoveného procesu a tvorba zprav
pro management

fizeni a sprava zmén, sbér a analyza softwarovych metrik, ...
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Mezinarodni standardy
(IS0 9001)

Systém Fizeni kvality
Piirucka kvality
Standardy
Procedury
Kontroly
I
] ] ]
Projekt 1 Projekt 2 Projekt n
Plan Plan Plan

kvality kvality kvality
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Pfr) Doporuceni pro zapis programt v C++
Prevzato z knihy Maths Henricson, Erik Nyquist: Industrial Strength C++. Prentice Hall,
1997, ISBN 0-13-120965-5

¢ Pojmenovani

Smysluplna jména

¢ Pouzivejte smysluplna jména.

¢ Pro identifikatory pouzivejte anglicka jména

¢ Budte konzistentni pfi pojmenovavani funkci, typa, proménnych a
konstant.

Kolidujici jména

¢ Globalni by méla byt pouze jména pro namespace.

¢ Nepouzivejte globalni deklarace using a direktivy using uvnitf
vkladanych soubor.

Nevhodna jména

0 Nepouzivejte identifikatory obsahujici dvé nebo vice podtrzeni za sebou.

¢ Nepouzivejte identifikatory za€inajici podtrzenim.

¢ Organizace zdrojového kédu

¢ Kazdy vkladany soubor by mél byt sobéstacny.

¢ Vyhybejte se vkladani nepotiebnych soubort.

0 Zabrante vicenasobnému vkladani uzavienim veskerého kédu ve
vkladanych souborech do podminéného prekladu.

¢ Definice inline metod by mély byt umistény v samostatném souboru. ...
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12.2 Formalni oponentury (posuzovani)
- filtr procesu vyvoje, ,,vyc€isténi“ produkta vyvoje

Davody: 1. Mylit se je lidské.
2. Autor prehlédne fadu chyb.

Cil: odhaleni chyb, upozornéni na potrebna vylepseni, sjednoceni
zpusobu vyvoje

Pr.) Walkthrough
- schiizky: 3 az 5 lidi, pfriprava u€astnika (max. 2 hod.), trvani max. 2
hod.
- Uc¢astnici: vedouci oponent, oponenti, autor
- prochazeni —» zaveér (prijeti/nutnost mensich modifikaci/odmitnuti)
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12.3 Verifikace a validace

Validace: ,,Vytvarime spravny produkt?“
Verifikace: ,,Vytvarime produkt spravné?“
Techniky: a) statické

b) dynamické (testovani)

Statické

techniky
Specifikace Navrh Detailni Program
poZadavki architektury navrh

Prototyp Dynamické

techniky

Testovani: a) testovani chyb (defect testing)
b) statistické testovani - vykonnostni a spolehlivostni
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e Testovani chyb

Dobry test - test s vysokou pravdépodobnosti odhaleni dosud
neodhalenych chyb.

,,Uspésny*“ test - objevi dosud neodhalenou chybu.

Testovani nemuze prokazat nepritomnost chyb, mize pouze ukazat, ze
v programu chyby jsou.

e Ladéni
p
@ Lokalizuj Navrhnl Oprav Znovu
chybu | opravu chybu L testuj

> > Vysledky

Testovaci

pripady testi
—_—
'\ Provedeni testi
Regresni Dalsi testy Piedpokladané l
testy T~ priciny

Identifikované
\ priciny /
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12.4 Strategie testovani

Testovani . .
. Testovani .,
jednotek o Testovani , .
moduli L o Systémové " ,
podsystému L, Prejimaci
testovani

testovani

Testovani komponent Integrac¢ni testovani Testovani uzivatelem
Specifikace Specifikace Systémovy Detailni
pozadavki systému navrh navrh

A 4 A 4 Y A 4 A Y Testovini
Plan prejimacich | |Plan integra¢nich| |Plan integracnich i ednotek a
testil testl systému testli podsystémii ] modulit

A

A

4 A 4 y

Integracni
testovani
systému

Integracni
testovani
podsystémii

Piejimaci
testovani
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e Testovani jednotek

] Rozhrani
I - , 4
I Lokal.1V11 flatove ’struktury ——|  Jednotka
Hrani¢ni podminky
Nezavislé cesty
Testovaci pripady Zpracovani chyb
I
|
| > | Driver
Testovaci pripady
Testovana
jednotka
Stub Stub | Vysledky
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¢ Integracéni testovani
a) neinkrementalni

b) inkrementalni
shora - dolu

M, — M, — M, — M,

Mz @ 9 M2 M3 S4 Mz M3 M4 M2 M3 M4

® ® 0

- mél by byt pouzit pfi vyvoji programu shora dolu, evoluénim
prototypovani apod.

- priklad ,,nahrazek“: zobrazeni zpravy, zobrazeni predaného
parametru, vraceni hodnoty z tabulky, souboru nebo zadané

+ moznost odhaleni chyb (strukturnich) v ranném stadiu
programovani, brzy je k dispozici systém s omezenou funkénosti
(psychologicky efekt, moznost validace)

= nutnost implementace ,,nahrazek*

zdola - nahoru
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b)) e [

" M, M, M, | | M, M, M; | | M,
T | I

\\‘ M5 // M5 M5

- pFikIa&_;;driveru“: spusténi podrizeného, zobrazeni vraceného
parametru, predani hodnoty z tabulky, souboru nebo zadané
- pouziti zpravidla pro ,,kritické komponenty“, jinak shora dolt

Regresni testovani
- po pridani modulu, resp. provedené zméné (udrzba).

Cil: Ovéreni, ze to, co fungovalo pred pridanim modulu (zménou),
funguje i po ném porovnanim vysledku testu.

Zahrnuje:
- reprezentativni vzorek testi ovérujicich vSechny funkce,

- nové testy, zamérujici se na funkce, které pravdépodobné byly
ovlivhény,

- testy zamérujici se na nové funkce, resp. zmény.
- problém regresniho testovani interakénich programu s GUI.
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e Validac¢ni testovani

Validace je uspésna, funguje-li programové vybaveni tak, jak to ziejmeé
ocekava zakaznik.

Dva pripady:
a) programové vybaveni vytvareno pro jednoho zakaznika
— prejimaci testy (alfa testovani)

b) programové vybaveni vytvoreno jako produkt na trh
— beta testovani

o Systémové testovani (kompletni systém s pogitaci)

- zaméreni se na vlastnosti, které nelze ovérit samostatné (vykonnost,
bezpecnost, zotaveni, ...)
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e Nékteré specialni typy testu
Vykonnostni, kapacitni — vliv zatéze.
Operacni — delSi dobu v provoznich podminkach

V plném provozu (full scale) — pokrac¢ovani operaé€nich, pfiblizeni
se limitu
PretiZeni (stress) — chyby pfi pretizeni, chovani
Negativni — chybné pouzivani.
Ergonomické — uzivatelské rozhrani (konzistence, €itelnost, barvy,
napovéda, ...)

Dokumentace - instalace, pouziti (srozumitelnost, aktualnost,
vyvazenost kapitol,...

Regresni — viz integracni testovani.
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12.5 Techniky testovani chyb
[

_| Testovaci _| Testovaci _| Vysledky
pripady "] data 7| testd

| Zpravy o

testech

v A A A 4

Navrh testovacich Piiprava Béh programu s orovnani vysledki
pripadi testovacich dat testovacimi daty testovacimi pripady

- Uplné testovani prakticky nemozné — podmnozina pripadu, napr.:
- kazdy prikaz programu proveden alespon jednou nebo

vagwEw s
vEgwEw s

vvvvvv

okrajovych
TFi pristupy k testovani:
a) Funkéni (black-box),
b) Strukturni (white-box),
c) Testovani rozhrani
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Funkéni Testovani Strukturni
testovani rozhrani testovani
_ ~_ _
\4 \ 4 \4
, . Jednotka
Systém Podsystém
y y a modul
e Funkcni testovani
Vstupni Vysledky

testovaci — testu

Testovany
data

— |_—]
/v systém \
o

Problém: nalezeni co nejvice dat z |,
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Metoda rozc¢lenéni podle ekvivalence (equivalence partitioning)
- roz¢lenéni dat do tiid ekvivalence a vybér kandidatu
Pr) Test podprogramu pro vyhledani prvku v poli

procedure Search (Key: ELEM; T: ELEM_ARRAY;
Found: out BOOLEAN; L: out ELEM_INDEX);

Pre-condition

TFIRST <= TLAST -- the array has at least one element
Post-condition
-- the element is found and is referenced by L

(Found and T(L) = Key)
or
-- the element is not in the array

(not Found and not (exists i, TFIRST>= i <= TLAST, T(i) = Key))

Tridy ekvivalence:

a) prvek je-neni v poli

b) pole ma jeden-vice prvku

c) hledany prvek je prvni-posledni-uprostred

- testovani hrani€nich podminek a vyjimeénych situaci
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e Strukturni testovani
- tester zna kod a mize vyuzit znalosti struktury testované ¢asti
Testovani cest

- provéreni vSech nezavislych cest komponenty
(— kazdy prikaz proveden nejméné jednou, kazdé vétveni testovano
pro obé podminky)

- po€et nezavislych cest Ize zjistit analyzou grafu toku Fizeni

Testovani podminek
- testovani vSech logickych podminek (chyby operatoru, precedence,
vyrazli v podminkach, ...)

Testovani cyklu

- testovani konstrukci cyklt

e Testovani rozhrani

- odhaleni chyb v dlsledku chyb rozhrani nebo chybnych predpokladu
- dulezité u OO vyvoje (opakované pouziti, interakce)

Typy rozhrani:

a) parametry
b) sdilena pamét’
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c) proceduralni (objekty, ADT)
d) predavani zprav
Typy chyb:
a) chybné pouziti rozhrani (typ, pocet, poradi parametru)
b) chybné pochopeni specifikace a rozhrani
c) chyby v ¢asovani (hlavné RT systémy)

- vyznam typovych kontrol a inspekci programu.
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