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ÚVODNÍ SLOVO 

 

Vážení školitelé, oponenti, studenti, zkrátka vážení kolegové, 

 

setkáváme se již po čtrnácté nad sborníkem prací studentů doktorského studia, vydaným u příležitosti semináře Počítačové 

architektury a diagnostika, zkráceně PAD. Již sám tento fakt ukazuje, že myšlenka semináře, na němž by doktorandi spřátelených 

pracovišť z České a Slovenské republiky získávali nové podněty a objevovali jiné úhly pohledu na svoji výzkumnou práci, je 

dobrá a životaschopná. V době honby za formální kvalitou publikací v prestižních časopisech a na elitních konferencích, v době 

diskurzu internacionalizace vysokého školství a tlaku na kvantitu výsledků není snadné najít místo, kde bychom svobodně 

prezentovali a diskutovali výzkumnou práci, která je třeba teprve rozpracovaná nebo dokonce ještě ve stádiu prvních úvah a 

pokusů. Prestižní konference (nebo ty, které alespoň chtějí patřit mezi prestižní) takovou situaci nepřipouští, konference na 

opačném konci spektra, řekněme nízkoprahové, zase nedají zpětnou vazbu téměř žádnou. 

 

Ostatně PAD přece není konference. Cílem není publikovat, získat levně „čárku.“ I když se to neustále zdůrazňuje, každý rok se 

najde někdo, kdo to nepochopí. To nám ale nevadí. Kdo chce, získá zde něco mnohem cennějšího než publikaci. Snahou 

oponentů není příspěvky filtrovat, ale dovést příspěvek a jeho autora k formě a obsahu prezentace, dovolující v následné diskusi 

získat co nejvíce dobrých připomínek k dosavadní práci a podnětů k práci další. 

 

Velmi si vážím toho, že jsem se Zdeňkem Kotáskem a Lukášem Sekaninou byl u úplně prvního semináře PAD, kdy jsme ve 

Zvíkovském Podhradí navazovali na tradici předchozí generace školitelů a myšlenky zvěčnělého prof. Hlavičky, a je mi ctí, že 

jsem se v podobné pozici ocitl nyní, i když trochu náhodou, opět. V organizaci semináře se již několikrát vystřídala všechna 

zúčastněná pracoviště a pomyslný štafetový kolík třímá letos opět Ústav počítačových systémů Fakulty informačních technologií 

VUT v Brně, pracoviště vlastně jen o rok starší než série seminářů PAD. Pozvali jsme Vás tentokrát do kraje vína, do kraje 

odrůdy André, do té pravé jižní Moravy, kterou ve skupině pořadatelů seminářů PAD zastupujeme. Do kraje vína, slunce, pohody 

a snad ještě stále o něco pomalejšího života, než panuje na dnešních univerzitách a v dnešních městech. Přestože to, takto 

napsáno, zní jako laciné klišé, přišlo nakonec 28 příspěvků. To naznačuje, že jsme nevolili špatně a nás pořadatele to zavazuje, 

abychom Vám pomohli vytvořit atmosféru, kterou očekáváte. 

 

Svobodná spolková republika Kraví Hora, která nás letos hostí, leží právě uprostřed oblasti, poeticky zvané Modré Hory a 

vymezené Velkými Pavlovicemi a Vrbicí. Modré snad proto, že se zde díky kromobyčejně příznivému klimatu výtečně daří i 

modrým hroznům a jak již bylo řečeno, zdejší šlechtitelská stanice dala světu křížením Frankovky a Svatovavřineckého i novou 

odrůdu André, dávající vína plné chuti a tmavě granátové barvy. Samotná republika je útvar spíše recesistický než politický a 

spolková je proto, že areál vinných sklepů, který ji tvoří, sestává ze tří částí. Stylový hotel, přirozeně zapadající do této malebné 

enklávy na jihozápadním okraji, se stává pro letošek centrem PADu a naše jednání, jak doufáme, obohatí o pozitivní a uvolněnou 

atmosféru. Specialitou letošního ročníku je, že kromě obligátního auta či železnice (zastávka Bořetice na trati 255 do Hodonína je 

jen 400 m od hotelu) lze poprvé v historii PADu užít k dopravě i letadlo. Letiště je doslova jen pár kroků. Ostatně i já jsem toto 

místo pro Vás objevil ze vzduchu. Věříme, že jsme učinili dobrou volbu a že letošní PAD bude pro nás všechny úspěšným 

jednáním a příjemným setkáním a doufáme, že nám, organizátorům-amatérům, případné nedostatky prominete. 

 

Tož hodně úspěchů při prezentacích a na zdraví! 

 

         

 

V Brně 14. září 2016        Richard Růžička 
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Scheduling and Synchronization on Multicores
Michal Riša

1st year, full-time study
Supervisor: Josef Strnadel

Brno University of Technology, Faculty of Information Technology
Božetěchova 2, 612 66 Brno, Czech Republic
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Abstract—The article presents a motivation, basic terms, prin-
ciples and problems related to applications created on basis of
multicore platforms. Then, state of the art is outlined in brief,
followed by a summary of work being done in preceding MSc
thesis. Afterwards, ideas behind prepared PhD thesis are outlined
such as research directions, goals and roadmap, followed by
details to research questions and hypothesis. At the end, methods
and instruments to reach the goals are summarized and the paper
is concluded.

Keywords—scheduling, synchronization, multicore

I. INTRODUCTION

For the past 50 years, Moore’s law accurately predicted that
the number of transistors on an integrated circuit would double
every two years. To translate these transistors into equivalent
levels of system performance, chip designers increased [1]:

• Clock frequencies (requiring deeper instruction
pipelines),

• instruction level parallelism (requiring concurrent threads
and branch prediction),

• memory performance (requiring larger caches),
• and power consumption (requiring active power manage-

ment).
Each of these four areas is hitting a wall that impedes further

growth [1]:
• Increased processing frequency is slowing due to dimin-

ishing improvements in clock rates and poor wire scaling
as semiconductor devices shrink,

• instruction-level parallelism is limited by the inherent
lack of parallelism in the applications,

• memory performance is limited by the increasing gap
between processor and memory speeds,

• power consumption scales with clock frequency; so, at
some point, extraordinary means are needed to cool the
device.

A. Motivation

Using multiple processor cores on a single chip allows
designers to meet performance goals without using the max-
imum operating frequency. They can select a frequency in
the sweet spot of a process technology that results in lower
power consumption. Overall performance is achieved with
cores having simplified pipeline architectures relative to an
equivalent single core solution. Multiple instances of the core

in the device result in dramatic increases in the MIPS-per-watt
performance [1].

The introduction of multicore processors provides a new
challenge for software developers, who must now master the
programming techniques necessary to fully exploit multicore
processing potential. On a single-core processor, separate tasks

share the same processor (i.e., its time). On a multicore
processor, multiple tasks can run in paralel (i.e. they can
be executed at the same time by the corresponding cores),
resulting in more efficient execution.

B. Basic Terms, Principles and Problems

One of the first steps in mapping an application to a
multicore processor is to identify the task parallelism and
select a processing model that fits best.

1) Parallel Processing Models: According to [1], two dom-
inant models exist:

• Master/Slave, i.e., centralized control with distributed
execution. A master core is responsible for scheduling
various executions that can be allocated to any available
(slave-)core for processing. It also must deliver any data
to a slave. Applications (e.g., multi-user data link layer
of a communication protocol stack) that fit this model i)
inherently consist of many small independent tasks that fit
easily within the processing resources of a single core and
ii) often run on a high-level OS like Linux (i.e., the master
in charge of the scheduling) and potentially already have
multiple execution to be done. Typically, task assignment
is achieved by message-passing between the (master and
slave) cores – the messages provide the control triggers
to begin a task execution and pointers to the task’s data.

Master task Master
core

Tasks F, G Slave
cores

Tasks C, D, ETask BTask A

Figure 1. Master/Slave parallel processing model.

• Data Flow, i.e., distributed control and execution. Each
core processes a block of data using various algorithms;
then, the data can be passed to another core for further
processing. The initial core is often connected to an
input interface supplying the initial data for processing.
Scheduling is triggered upon data availability. Applica-
tions (such as the physical layer of a communication
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protocol stack) that fit the model often contain large and
computationally complex components that are dependent
on each other and may not fit on a single core. They likely
run on a real-time (RT) OS where minimizing latency is
critical. The challenge for applications using this model is
partitioning the complex components across cores and the
high data flow rate through the system. Components often
need to be split and mapped to multiple cores to keep
the processing pipeline flowing regularly. The high data
rate requires good memory bandwidth between cores. The
data movement between cores is regular and low latency
hand-offs are critical. Synchronization of execution is
achieved using message passing between cores. Data is
passed between cores using shared memory or DMA
transfers.

Task A
core1

Task B (C)
core2

Task C (B)
core1

Task D, E, F
core2

Task G
core1

Figure 2. Data Flow parallel processing model.

2) Software Decomposition for Multicores: To design a
software to be executed on a multicore platform, the following
problems must be solved (typically, the solution must be
searched in several cycles to find a (sub)optimal result):

• Partitioning, i.e., to identify a large number of small tasks
(that are paralelizable, i.e. with low coupling and high
cohesion) in order to yield a fine-grained decomposition;
in the ideal situation, the tasks belonging to different
partitions are intended to execute concurrently,

• Dependency, i.e., to identify (partitioned) tasks that are
not independent; those must be mutually synchronized
(serialized) to guarantee the dependencies, so their con-
curency is limited. Metrics are typically utilized to eval-
uate the level of cohesion in order to assist the grouping
of tasks for minimizing dependency effects,

• Combination, i.e., to reflect information about parti-
tions/dependencies for deciding about grouping of tasks
so that they can be efficiently executed on a multicore,

• Mapping, i.e., to assign (potentially grouped) tasks to
particular cores on basis of the selected parallel pro-
cessing model (see I-B1 on p. 1). After all the tasks
are mapped, the overall loading of each core can be
evaluated to indicate areas for additional refactoring to
balance the processing load across cores. Alike, further
parameters such as message passing latency or worst-case
blocking time due to the most pessimistic intra&inter-
core synchronization/communication scenario(s) can be
evaluated as well.

II. STATE-OF-THE-ART

A. Representatives of Existing Works

On basis of problems being solved, existing works can
be divided into several groups. Basic analysis/summary of
effects w.r.t. synchronization/communication on multicores

(such as performance, speedup and scaling from Amdahl’s law
perspective) can be found in [2].

On top of that, particular works can be found, each dealing
with a special area of interest w.r.t. multicores such as [3],
dealing with the load balancing, or [4], trying to contribute
to the synchronization problem by proposing a hardware lock
implementation (so-called the lock arbiter herein) designed to
reduce the lock latency while minimizing hardware overheads
and maintaining high levels of fairness. In software, mecha-
nisms such as resource access protocols [5], [6] are designed to
prevent undesired effects such as priority/deadlock inversion,
chained blocking and/or deadlock. Traditionally, the problem
of clock synchronization must be solved too [7].

Many works deal with power management and issues [8]
and solutions to the scheduling problem for multicores, being
utilized to construct applications being critical somehow such
as time-critical (or, real-time) applications. It should be noted
there that the problem of scheduling (real-time tasks on a
multicore processor) is the same as that of scheduling on a
multi- processor system, i.e. an NP-hard problem – its solution
can be approximated by heuristics. Basically, these heuristics
can be divided into two categories, so-called partitioning
schemas (policies) too [5]:

• partitioned being constructed to assign tasks to cores so
that a task is going to be executed just by the core being
assigned to the task,

• global allowing a task to be executed by different cores,
depending on actual parameters of a system such as the
computational load.

After the partitioning of all tasks is completed, tasks in
each core can be scheduled using well-known mechanisms
[6] or their multicore variants [5]. Due to their simplicity
and efficiency, partitioned scheduling algorithms are generally
preferred over global scheduling algorithms.

B. Work Done in MSc Thesis

The MSc Thesis [9] is focused on asymmetric multipro-
cessing (AMP) on the ARM Cortex–A9 MPcore platform.
The AMP is an approach to computer system load distribution
among heterogeneous software or hardware environments. In
the thesis, there are heterogeneous software environments (see
the figure below). Two equal processor cores run Linux, but
when needed, the second processor core (slave) is run–time
given to a bare–metal application by the first processor core
(master).

Figure 3. MSc Thesis AMP system.

The AMP was required to run on an Altera Cyclone V
platform. It was discovered that an OpenAMP framework
[10] that provides required functionality exists for Xilinx
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Zynq platform that also contains the ARM Cortex–A9 MPcore
processor. Thus the porting process from Xilinx Zynq to Altera
Cyclone V had begun:

• The OpenAMP was running on PetaLinux on the Zynq
and was ported to xilinx–2014.4 Linux.

• Later, the OpenAMP was ported to Altera Cyclone V
hardware platform. Changes were made to OpenAMP’s
bare–metal libraries, system memory map was reorga-
nized and missing loadable kernel modules for Altera’s
linux–socfpga were derived from Xilinx’s xilinx–2014.4
Linux.

OpenAMP is now functional on the Altera Cyclone V platform
although some work needs to be done in stabilizing the port.

III. PHD THESIS DETAILS

Although many works have already dealt with the topics
mentioned in II-A on p. 2, there are still many problems to
solve e.g. in the area of studying inter-relationships among
various parts of a multicore system. Particularly, it is neces-
sary to study impacts of undesired events (such as a fault,
error or failure, performance variations, overheating etc. of a
component in the system) to parameters and behavior of the
system.

For that purpose, appropriate instruments and techniques
must be utilized (for more information, see III-D on p. 4,
please). Those must be capable to i) describe behavior as well
as attributes of a system and its components, their dynamics
and ii) analyze properties of the system. Although it is planned
to focus mainly to digital (discrete) systems, it would be
advantageous if analog systems would be covered by the
instruments too; this gives one an opportunity to model and
analyze e.g. mixed/hybrid (i.e., digital/analog) systems – such
as cyber-physical or mixed-signal systems – being widely
utilized in practice.

A. Research Directions

1) Directions: There are many directions for the research
w.r.t. multicores; we have limited their list to – modeling,
analysis and/or design of – the following ones we plan to
focus on:

• Cores, interconnections and topology,
• clock, memory and I/O subsystems,
• power and dependability issues,
• synchronization/communication primitives and mecha-

nisms,
• policies for partitioning tasks, scheduling tasks and com-

munications.

B. Research Questions and Hypothesis

On basis of our previous activity, many problems have been
identified w.r.t. the multicore area. Since we intend to address
some of the problems in our research, we have prepared a
(preliminary, work in progress) list of research questions we
would like to answer:

• Is it possible to build a credible and valid model of a
generalized multicore platform ?

• Can the (above-mentioned) model be utilized to facilitate
analysis, design and/or portability of platform-dependent
routines for construction of a preemptive OS ?

• Can the (above-mentioned) model be utilized to facilitate
analysis, design and/or portability of (power-, time-,
safety- etc.) constrained, OS-controlled applications ?

On basis of the questions, our research hypothesis can be
formulated as follows:

It is possible to build a credible and valid model of a
generalized multicore platform on the basis of which
analysis, design and/or portability of a software for
multicores can be facilitated.

C. Research Goals and Roadmap

1) Goals: Their list includes, but is not limited to
• scalable multicore solutions of problems related to

task/ISR-level context switching, mutually exclusive ac-
cess and task/kernel-level synchronization, task schedul-
ing with potential core affinity/migration (i.e., with par-
titioned/global policy support),

• techniques to achieve robustness of an operating system
and consistency of its data structures such as a task
control block (TCB) and its adaptation to changes in a
multicore platform,

• scheduling policies able to meet multiple task con-
straints (posed on time, power, safety etc.) under various
fault/load scenarios,

• selection of comparison basis (such as benchmarks) and
of proper methods and instruments to verify crucial
properties (such as thread-safe or deadlock-free operation,
worst-case latencies of system calls etc.) of the proposed
concepts under AMP and/or SMP scenarios as well as
to show their practical applicability using several case-
studies of recent platforms and operating systems.

2) Roadmap: Basic blocks of the expected roadmap is
depicted below. Estimation of the overall time (in months)
reserved for a particular block is indicated in the circle by
the block. Let it be noted there that activities w.r.t. particular
blocks can overlap and be performed in parallel. The green
blocks are almost completed, red ones not started yet and white
ones have just started. Recent activity is highlighted using bold
borders/arrows.
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D. Methods and Instruments to Reach the Goals

To reach the goals outlined in III-C1, it is necessary to
choose appropriate methods and instruments.

1) Modeling and Analysis Phase: Actually, we focus to
the model creation and analysis phase, for which we have
decided to apply the stochastic timed automata approach
combined with statistical model checking (SMC) technique.
Those instruments, available e.g. in the UPPAAL SMC tool
[11] are able to facilitate the process of creation and anal-
ysis of models of dynamic systems e.g. by description and
analysis of timing attributes and probabilistic behavior or
their digital/analog/hybrid components and their parameters
such as dependability or power consumption [12] [8]. The
expected output of that phase is a generalized, parameterizable
behavioral model of a multicore platform, consisting of key
sub-models for the parts such as cores (i.e., computational
elements able to execute a task), interconnections as well as
interrupt, communication and memory subsystems including
their parameters such as estimates of reliability, load, latencies
and power consumption.

Multicore platform
model

Core
model

Executive
model

Interrupt
subsystem

model

Memory
subsystem

model

Power consumption
& its control

model

Figure 5. Generalized model of a multicore platform.

On top of the above-mentioned, it is necessary to create
models of software layers such as an operating system or
an application in order to study how much they are able to
affect properties of a multicore system. This includes modeling
and analysis of concepts such as tasks, partitioning/scheduling
policies, their parameters and behavior within the context of
timing, power, reliability, safety etc.

Executive
model

Application
model

Load-aware
model

Power-aware
model

Reliability-
aware
model

Task
model

Scheduling
model

Partitioning
model

Task execution
model

Figure 6. Top level models.

2) Model Validation Phase: To guarantee credibility and
validity of models created within III-D1, the models must be
made according to practical observations such as experiments
over real multicore platforms. However, models for many
components such as CPUs or memories and their parameters
such as power consumption, load monitoring etc. which be

created yet before those experiments are prepared and per-
formed. Actually, the phase is under the preparation; later,
it will overlap with III-D1. It is planned that properties of
our models (such as deadlock-free operation, liveness, safety,
timeliness and reliability) are going to be intensively analyzed
by a technique such as SMC [11].

3) Evaluation Phase: In this phase, we plan to be inspired
by existing works such as [2] [4] [13] in order to create
and/or choose an appropriate comparison basis for evaluation
of our approach. In this phase, we plan to focus on proving
or disproving our hypothesis stated in III-B, p. 3 and start to
summarize the achieved results into the PhD thesis.
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Abstrakt—Moje práce je součástí projektu vývoje 

hyperspektrálního detekčního systému (HDES), který si klade 

za cíl bezkontaktní detekci řady škodlivých plynů. HDES je 

složen ze speciálního objektivu a infračervené kamery vybavené 

výkonnou řídící jednotkou. Zaměřuji se na kompletaci 

a validaci dat potřebných k natrénování neuronové sítě a její 

implementaci do systému HDES. Aby šlo ze získaných dat 

rozpoznávat jednotlivé plyny je zapotřebí co nejvíce citlivý 

systém a proměřené charakteristiky všech jeho částí pro 

následnou korekci získaných dat. 

Klíčová slova—Mikrobolometr, hyperspektrální zpracování, 

infračervené zobrazování, FPGA zpracování 

I. ÚVOD 

Hyperspektrální kamery jsou hojně používané pro dálková 
měření, spektroskopii, armádní účely či různá teplotní měření. 
Využívají čipy s integrovaným mikrobolometrickým polem 
(FPA), které je schopné zachycovat určitou část spektra 
elektromagnetického záření a speciální optiku schopnou 
snímat scénu v různých úzkých částech z celého měřeného 
rozsahu. Nejpoužívanější oblastí elektromagnetického spektra 
je infračervené pásmo (IR, záření o vlnové délce od 0,7µm do 
1000µm). FPA existují ve výrobních variantách CCD i CMOS 
a díky použití různých kombinací materiálů jsou schopné 
snímat části elektromagnetického spektra od blízkého IR 
(NIR) až po vzdálené IR (FIR). 

Hyperspektrální kamera zaznamenává sadu obrázků, které 
se složí do tzv. Hyperspektrální kostky. Tu reprezentují dvě 
dimenze obrazu a třetí dimenzí je intenzita bodu obrazu 
v různých vlnových délkách. Používají se dva způsoby 
záznamu dat, buď měníme před kamerou úzkopásmový filtr, 
nebo snímáme pouze řádek scény a na FPA snímáme jeho 
rozklad do několika vlnových délek, takto po řádcích 
nasnímáme celou scénu. Pokud je hyperspektrální informace 
sbírána jen z několika bodů spektra označujeme ji jako 
multispektrální. Ty jsou využívané zejména v průmyslu, kde 
je potřeba detekovat jen jednu látku, k čemuž stačí jen vhodně 
zvolených pár bodů spektra. Hyperspektrální kamery snímají 
spektrum v desítkách, až stovkách bodů a dokáží tak rozlišit 
velké množství materiálů. Doba pořízení jedné 
hyperspektrální kostky je závislá na velikosti a rychlosti 
senzoru, způsobu záznamu a počtu zaznamenávaných 
vlnových délek, pohybuje se v řádu stovek milisekund až 
jednotek sekund. 

Největší aktuální pokroky ve zpracování 
hyperspektrálních dat jsou zaměřeny na témata jako je zisk 
a komprese dat ze senzoru [8] (prostorové aplikace), 
nestejnoměrné korekce [5],[6],[7] (ve všech aplikacích) 
a analýza hyperspektrální kostky [4],[8] (analýza spektra). 
Všechna zmíněná témata mají vysoké výpočetní nároky při 
použití výpočtu na CPU.  Řešením je používání výpočtů na 
výkonné grafické kartě (GPGPU) nebo na programovatelném 
hradlovém poli [3],[6] (FPGA). Využití FPGA má oproti 
ostatním výhody ve vyšší robustnosti výpočtu, nižší spotřebě 
a možnosti přeprogramování.  

Dnešní FPGA jsou programovatelná zařízení složená 
z mnoha samostatných propojitelných a programovatelných 
bloků, pomocí kterých se realizují uživatelské návrhy (IP). 
Některá IP jsou v moderních FPGA přímo zaimplementované 
s malou nebo žádnou možností přenastavení. Jedná se 
o paměťové řadiče, rozhraní PCIe, Gbit Ethernet, nebo další 
komplexní podsystémy [9]. Největší výhodou FPGA 
využívající SRAM (statická RAM), je načítání konfigurace 
bloků a propojovacích struktur z externí paměti během 
spouštění systému, kterou je možné kdykoliv přepsat. Tato 
funkce je vhodná pro samoopravovací algoritmy (ve 
vesmírných aplikacích) nebo pro změnu části či celého 
sytému během jeho běhu, pomocí techniky dynamické 
(částečné) rekonfigurace. 

 Skupina nechlazených FPA schopných detekovat 
dlouhovlnné infračervené záření (LWIR 8-15 µm) [7],[10] 
byla využívaná výhradně v armádních aplikacích. Nyní se 
díky pokrokům ve výrobních procesech a snížení jejich ceny 
výrazně rozrůstá i do běžné komerce. Dostupná jsou rozlišení 
od QVGA (320×240) do SVGA (1024×768) a rychlosti se 
pohybují od několika snímků za sekundu až po desítky snímků 
za sekundu (výkonnější FPA jsou určena pouze pro armádu 
a to jen ve vybraných zemích). Využití mají v komerčních 
oblastech jako je kontrola a detekce problémů elektrických, 
mechanických a tepelných systémů, zjišťování vlivu 
elektrické zátěže, odhalování nesprávné instalace systémů, 
nebo průmyslová spektroskopie.  

II. MOTIVACE 

Moje práce je součástí probíhajícího projektu vývoje 
hyperspektrální kamery firmou APPLIC ve spolupráci 
s Technickou Univerzitou v Liberci a Centra speciální optiky 
a optoelektronických systémů TOPTEC. Cílem projektu je 
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vytvořit levné spektroskopické ruční zařízení pro použití 
v bezpečnostních aplikacích (HDES) a ořezanou verzi 
systému pro průmyslové termometrické využití (IRCA). 
Hyperspektrální kamera využívá procesní platformu Zynq [9], 
která ovládá a zaznamenává data z mikrobolometrického 
LWIR senzoru  ULIS PICO640E [10] také umožňuje různé 
další operace, které jsou důležité pro zpracování získaných 
dat. Surové naměřené  hyperspektrální kostky je potřeba 
upravit korekcemi charakteristik kamery a optiky.  Jedná se 
o korekce vadných pixelů, nelinearit, teplotní citlivosti 
a disperze obrazu. Upravená data se budou vyhodnocovat na 
FPGA v systému HDES. To bude probíhat na principu 
neuronových sítí [4] z důvodů očekávaných kvalitnějších 
a rychlejších výsledků a jednodušší implementaci.  

Motivací pro mou práci je nejenom dokončení projektu 
HDES, ale následné prozkoumání hyperspektrálních dat 
pořízených systémem HDES, které se liší od běžně 
dostupných dat pořízených satelity nebo letadly. Pomocí 
dostupných metod předzpracování a vyhodnocení [11] 
vytvořit z naměřených dat učící a testovací vzorky potřebné 
pro tvorbu neuronové sítě. Použít některé pokročilé metody 
učení neuronových sítí k jejímu natrénování („Deep 
learning“, „Extreme learning machine“[14]). Vytvořit vhodné 
předzpracování dat pro zvýšení přesnosti vyhodnocení. Na 
konec implementovat výsledný systém vyhodnocování do 
systému HDES a vytvořit vhodný systém interpretace 
výsledků. Za účelem zvýšení výkonu dokončit implementaci 
řízení celého systému pomocí operačního systému Linux. 
Vytvořit zobrazovací a nastavovací rozhraní pro snadnou 
obsluhu a možné laboratorní využití. 

Protože se jedná o bezbarvé plyny, je potřeba navrhnout 
jak ověřit a následně i otestovat, zda metody tvorby učících 
vzorků dávají správné výsledky. Z možných řešení 
předzpracování dat prozkoumat opravu optických vad 
systému, výběr dat nezkreslených korekcemi, kompenzaci 
vlivu koncentrace dané látky na její rozpoznávání. 
Vyhodnocením zaznamenané hyperkostky bude procentuální 
obsažení látek a jejich odhadované koncentrace. 

III. POPIS SYSTÉMU HDES 

 
Řídící jednotkou pro systém HDES (Obr. 1) je Zynq 7020, 

což je programovatelné zařízení složené ze dvou 
samostatných částí: procesního systému (PS) 
a programovatelné logiky (PL). PS je vícejádrový SoC 
(systém na čipu) obsahující dva 32bit procesory ARM Cortex 
A9, vestavěné řadiče (IIC, SPI, 1Gbit Ethernet, USB, atd.), 
systémové paměti DDR3 a IP vytvořená v PL, které vychází 
z rodiny Artix-7 (nízkonákladové produkty 7 série Xilinx 
FPGA s nízkou spotřebou). 

Pro ovládání FPA je použit speciální integrovaný 
monolitický AD/DA převodník. Ten umožňuje jeho ovládání 
přes SPI rozhraní a poskytuje z něj obraz přes digitální video 
port (DVP). Převodník jej obsluhuje analogově, vyžaduje 
přesné a bezšumové napájení a jeho výstupem je sériové čtení 
14bit hodnot jednotlivých pixelů. Systém dále obsahuje 
několik uživatelských IP a další rozhraní jako je HDMI/VGA 
výstup, VGA kameru (viditelné spektrum) a několik PWM 

výstupů pro ovládání objektivu a clonky. Systémové zprávy 
jsou posílány po USB-UART rozhraní, ovládání a data jsou 
posílány přes 1Gbit Ethernet protokolem TCP/IP do 
uživatelského počítače. Kamera umožňuje ukládání dat na 
vnitřní SD kartu, ve které je uložen i její hlavní program. 

Hyperspektrální objektiv kamery (Obr. 2) je navržen jako 

úzká štěrbina s mřížkou, tím dosahuje vysoké propustnosti 
záření. Scéna se snímá po sloupcích, přičemž v každém 
snímku každého sloupce je zaznamenána jeho spektrální 
charakteristika rozprostřená na více než 280 pixelů, to 
umožňuje dosáhnout maximálního spektrálního rozlišení 
1,6 cm-1. Skutečné rozlišení je silně závislé na tloušťce 
štěrbiny a odstupu signálu od šumu (SNR) kamery. Optika je 
vybavena otočným zrcadlem, pomocí kterého může nasnímat 
celou scénu (tzv. „push broom“ metodou). Systém dosahuje 
velikosti zorného pole (FOV) v horizontálním směru 40° a ve 
vertikálním 10°. Dopadající záření v různých spektrech na 
FPA se konvertuje na digitální data následovně: 

 Elektromagnetické záření dopadající na senzor mění 
odpor jednotlivých mikrobolometrů. 

 Měnící se proud mikrobolometrickou buňkou je 
převáděn na napětí a zesilován transimpedančním 
operačním zesilovačem. 

 Přečtené napětí z matice mikrobolometrů je 
vzorkováno a kvantováno vstupem AD převodníku. 

 

  Obr. 1. Blokové schéma systému HDES [13] 

 

       

     Obr. 2. Zjednodušené schéma objektivu HDES [13] 

 

 15

PAD 2016, Kraví Hora, 14.9.-16.9.2016



 Data z DVP (všechny hodnoty obrazu za sebou) jsou 
ukládána do DDR pamětí. Během tohoto kroku je 
možné provést korekci nasnímaných dat.  

 Poté se data odešlou do počítače, kde je možné je složit 
do hyperspektrální kostky a dále zpracovávat. 

Pro systém HDES existují dvě verze řídícího firmware. 
Ten aktuálně používaný využívá knihoven dodávaných 
výrobcem k dané verzi desky (BSP) od Xilinx a rozšířené 
o knihovny pro TCP/IP komunikaci a konverzi obrázků. 
Ovladače pro uživatelská IP jádra jsou vyvíjeny samostatně. 
Druhý firmware je experimentální a je na bázi operačního 
systému Linux vytvořeného nástrojem „PetaLinux tool“. Je 
vyvíjen za účelem dosažení vyššího výkonu a lepší podpory 
nových rozšíření systému, ale zatím podporuje jen základní 
funkce kamery.  

IV. ZPRACOVÁNÍ ZÍSKANÝCH DAT 

V důsledku odchylek při výrobním procesu má každý 
mikrobolometr ve FPA rozdílnou charakteristiku tepelné 
citlivosti a tepelného odporu [7]. Pixel je klasifikován jako 
vadný, pokud se jeho citlivost liší o více než 20% oproti 
průměrné citlivosti celého FPA. Systém HDES provádí 
korekci vadných pixelů tak, že místo vadného pixelu používá 
data pixelu předním. Tato korekce je při sériovém čtení velmi 
snadno implementovatelná a dobře funguje, i pokud je více 
vadných pixelů vedle sebe. Jiná použitelná metoda vypočítává 
hodnotu vadného pixelu na základě jeho okolí, ale její 
implementace zatím nebyla realizována.  

Existuje několik přístupů ke korekci rozdílů mezi 
mikrobolometry a jejich nelinearity (NUC). Jednobodová 
NUC vyrovná posunutí pro celé FPA do jednoho pracovního 
bodu. Důsledkem teplotních změn FPA [1],[7] dochází 
k posunutí pracovního bodu, na který byla korekce počítána 
a tudíž i k jejímu znehodnocení. To vede k nutnosti opakování 
provedení korekce, které je v průběhu měření nevhodné. 
Dvoubodová NUC [1],[5],[6] využívá měření s černým 
tělesem o dvou známých teplotách, ze kterého se vypočítá 
posun a zesílení každého mikrobolometru. Jedná se 
o nejpoužívanější korekční metodu a je vhodná pro menší 
teplotní rozsahy (do 100 °C). Pro větší dynamické rozsahy 
dochází u dvoubodové korekce k velkým odchylkám.  

Řešením je použití vícebodové NUC [3] vytvořené 
z několika lineárních korekcí napříč celým rozsahem. Zde je 
problémem, definování kolik lineárních korekcí je 
dostatečných, nepřesnosti na okrajích mezi nimi a paměťová 
náročnost při jejich velkém množství. Výkonná FPGA dávají 
možnost použití polynomiální NUC vyšších řádů, která 
dosahuje nízkých chyb napříč celým rozsahem. Měří se stejně 
jako vícebodová NUC tzn. proměřit celý rozsah senzoru 
v jemném kroku. Naměřená data se pro každý mikrobolometr 
aproximují polynomem n-tého řádu, minimalizuje se relativní 
odchylka od naměřených dat. Koeficienty polynomu jsou poté 
uloženy v paměti a nahrávají se postupně do korekčního 
modulu v FPGA při čtení daného pixelu. FPGA použité 
v systému HDES zvládne v reálném čase polynomiální NUC 
až pátého řádu. Naměřená data uložená v hyperkostce 
potřebují korekci chyb zanesených objektivem, jedná se 

hlavně o nerovnoměrné zesílení ve směru od optického centra 
rozdílnou pro každý úhel natočení zrcadla.  

Výsledkem analýzy hyperspektrálních dat je rozhodnutí 
kde je jaký matriál. Obecně se při vyhodnocování uvažuje, že 
jeden pixel reprezentuje pouze jeden materiál. Informace 
o materiálu jsou obsaženy v jeho spektrální charakteristice, 
díky tomu, že každý materiál pohlcuje, vyzařuje nebo odráží 
záření v různých vlnových délkách. Nejvyšších hodnot 
dosahuje tzv. černé těleso, které pohltí veškeré dopadající 
záření a vyzáří maximální množství energie v závislosti na 
teplotě podle Planckova vyzařujícího zákona. Ten definuje 
průběh intenzity záření černého tělesa o dané teplotě napříč 
celým spektrem. Pro porovnání s ostatními materiály se 
definuje tzv. Emisivita jako poměr intenzity záření reálného 
tělesa a absolutně černého tělesa. Tato bezrozměrná veličina 
je závislá na vlnové délce a není nikdy vyšší než 1. 

Hyperspektrální data jsou často velmi objemná, proto se 
řeší jejich de/komprese, popřípadě odstranění nepotřebných 
spektrálních pásem. Existují databáze naměřených 
spektrálních charakteristik jednotlivých materiálů, ale reálná 
data jsou zatížena vlivem pozadí, šumem a odrazy okolí. Proto 
se místo přímého porovnávání s laboratorními vzorky nejprve 
vyhledají reprezentativní průběhy [2], které jsou nejvíce 
rozdílné od ostatních a představují tak nejlépe některý 
z obsažených materiálů. Nejpoužívanější metoda uvažuje 
lineární závislost mezi ostatními porovnávanými 
a reprezentativními průběhy. Metodou nejmenších čtverců se 
vypočítá podobnost průběhu s každým reprezentativním 
průběhem. Vyhodnocovaný průběh pak patří do skupiny 
s reprezentativním průběhem, u kterého má nejnižší 
spočtenou hodnotu.  

Dostupné reprezentativní průběhy se uvažují jako lineárně 
nezávislé, tudíž při vyhodnocování jednoho materiálu jsou 
výsledky zatíženy pouze šumem. Pokud jich vyhodnocujeme 
více, jsou problémy na okrajích a přechodech materiálů, 
protože dochází k jejich prolínání. Výsledky pak mají více 
podobných nízkých hodnot v závislosti na poměru 
prolínaných materiálů. Je tedy potřeba stanovit rozpoznávací 
mez pro každou látku, nebo uvažovat závislosti nelineární. 

Hyperspektrální kostka obvykle obsahuje jen malé 
množství pixelů reprezentující jen jednu látku. Většinou je 
pixel složen z jednoho či více materiálů souhrnně 
označovaných jako pozadí. To se dá rozložit na lineární 
kombinaci hledaného materiálu a pozadí s tím, že vždy 
budeme mít všude nějaký šum. Pozadí můžeme definovat 
buďto statistickou distribucí, nebo strukturálně [12]. 

V. DOSAŽENÉ VÝSLEDKY 

Byl sestaven první prototyp systému HDES, obsahující 
první funkční verzi objektivu od TOPTEC a infrakameru 
IRCA1 od firmy APPLIC, která disponuje mnoha rozšířeními, 
které zatím nejsou využity. K systému jsem vytvořil ovládací 
program, přes který lze ladit jednotlivé jeho funkce. Program 
umožňuje mnoho typů záznamu a zobrazení dat, které jsou 
pak dále využívány a zkoumány. Vyvíjený firmware systému 
od TUL, má odladěné všechny důležité funkce a v návaznosti 
na mé testování, byly některé funkce přidány nebo 
modifikovány.  
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Ze systému HDES byla úspěšně zaznamenána první data, 
která odhalila velmi nízkou energetickou citlivost celého 
systému. Pracuje se tedy nyní na jejím zvýšení, aby bylo 
možné naměřit lepší data potřebná pro vytvoření kvalitního 
identifikátoru daného souboru látek. Ze strany TOPTECu se 
jedná o vytvoření nového objektivu s koncentrovanějšími 
paprsky na úkor spektrálního rozlišení. Ze strany APPLICu 
probíhají pokusy na snížení šumu záznamového systému 
v IRCA1. 

Zatím pracuji s jedním vzorkem úspěšně zaznamenané 
hyperspektrální kostky. Testuji na něm vyhodnocovací skript 
v MATLABu, jehož cílem je extrakce tréninkových dat pro 
učení neuronových sítí. Je založen na výpočetních metodách 
obsažených v dostupném balíku HyperspectralToolbox [11]. 
Provádí normalizaci dat, extrakci vzorových dat na základě 
rozdílů spektrální charakteristiky (ATGP) a následně 
identifikaci materiálu pomocí metody nejmenších čtverců 
(UCLS). Data zatím neprochází žádnou korekcí, protože 
vlivem vysokého šumu nepřináší žádné velké zlepšení.  

Vyhodnocená data slouží pro experimentální tvorbu 
neuronových sítí. Jejich tvorbu provádím pomocí nástroje 
TORCH využívající jazyka LUA, snadno editovatelného ve 
studiu ZeroBrane. Vytvořil jsem skripty umožňující načtení 
vyhodnocených dat, učení a testování neuronové sítě 
nastavených velikostí. Zatím bylo dosaženo nejlepší shody 
vyhodnocených dat pouhých 60%. Neimplementoval jsem 
ještě některé metody pro zlepšení dosažených výsledků, např. 
pomocí zahrnutí okolních bodů, které znatelně zvyšují 
úspěšnost vyhodnocení. Dalším důvodem nízké schody je 
zmíněný vysoký šum, díky čemuž jsou rozdíly mezi 
jednotlivými výstupními skupinami minimální. 

VI. CÍLE 

Cílem mé práce je vytvoření učící databáze pro tvorbu 
vyhodnocovacích algoritmů pomocí systému HDES. 
Natrénovat neuronovou síť s dostatečnými vlastnostmi pro 
použití a realizovat jí pomocí dostupného FPGA. Díky 
otevřenému přístupu k celému systému HDES lze zkoumat 
všechny jeho části odděleně, či je vylepšit za účelem zvýšení 
citlivosti systému.  

Systém HDES by měl být přenosný systém pro použití 
v terénních podmínkách schopný identifikovat řadu 
škodlivých plynů. Systém musí být schopen velmi rychle data 
zaznamenat a poté je pomocí kvalitního identifikátoru co 
nejrychleji vyhodnotit, aby měly pozemní zásahové složky 
aktuální naměřené hodnoty k dispozici co nejdříve.  

VII. ZÁVĚR 

Systém HDES je založen na moderních technologiích 
a klade si náročné cíle, aby byl v praxi užitečný. Provádí se 
mnoho optických a elektrických testování všech jeho částí 
a pracuje se na řešení zjištěných nedostatků, nebo na jejich 
vylepšení.  

Podílím se na dokončení systému, aby byl schopen měřit 
věrohodná data v dostatečné kvalitě pro experimenty 
s možnými identifikátory. Připravuji a zkouším využití 
neuronových sítí pro vyhodnocování hyperspektrálních dat, 

které zatím nedosahuje kvalitních výsledků. Příčinou je 
vysoký šum systému a očekávají se komplikace s reálným 
pozadím, které je na rozdíl od leteckých nebo satelitních 
snímků velmi různorodé. Po dokončení experimentů 
a natrénování použitelné neuronové sítě, implementuji 
vyhodnocovací systém na FPGA. Dočasně je záznam 
a vyhodnocení řízené přes PC, ve finální verzi HDES se počítá 
s řízením pomocí firmware, ale v budoucnu pro zvýšení 
výkonu bude firmware nahrazen operačním systémem Linux. 
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Abstrakt—V článku je představena možnost využití nové 

reprezentace logických obvodů pomocí Xor-And-Invertor grafů 

(XAIG) v syntézních algoritmech. XAIG jsou založeny na And-

Invertor grafech, orientovaných acyklických grafech, kde uzly 

představují dvou-vstupá hradla AND či XOR a hrany mohou být 

negované. Předpokládá se, že tato reprezentace umožní 

algoritmům s XORy nativně pracovat a odhalit komplexnější 

závislosti. Pro experimentální ověření pravdivosti bude 

reimplementován algoritmus rewrite a bude porovnán s 

originálním rewritingem. 

Klíčová slova—Logická syntéza, XOR, AIG, XAIG, ABC, 

rewriting 

I. ÚVOD 

Zlepšování logické syntézy je stále aktuální téma. Přesto, že 
proces logické syntézy a optimalizace se zdál být již v minulých 
dekádách efektivně vyřešený problém, v nedávné době se 
objevilo několik nových přístupů, většinou založených na 
nových datových strukturách používaných pro reprezentaci 
funkcí a sítí [22]. 

Původní nástroje logické syntézy vyjadřovaly funkce 
pomocí sum-of-products (SOP) [1], [2]. Nad touto reprezentací 
pracovaly dvouúrovňové, později víceúrovňové SOP 
minimalizační nástroje. Jako jednodušší alternativa k 
reprezentaci v SOP byla v mnoha algoritmech využívána 
reprezentace pomocí NOR hradel [3], která však přinesla pouze 
jednodušší implementaci algoritmů. 

Velkým průlomem v reprezentaci funkcí bylo představení 
binárních rozhodovacích diagramů (Binary Decision Diagrams  
- BDD) [4], [5]. Syntézní a optimalizační algoritmy byly 
upraveny pro tyto struktury, což zlepšilo jejich výkon [6], [7], 
[8], [9]. 

Tyto reprezentace, ačkoliv hojně využívané, však trpěly 
špatnou škálovatelností. Z tohoto důvodu vznikla velmi 
efektivní reprezentace logiky – And-Inverter-Grafy (AIG) [10], 
[11], [12]. V AIG je logická síť reprezentována pomocí 
orientovaného grafu, kde uzly jsou 2-vstupá AND hradla a hrany 
mohou být negované. Mnoho algoritmů, založených na 
reprezentaci v AIG bylo implementováno do moderního 
akademického nástroje pro logickou syntézu a verifikaci, ABC 
[13]. Reprezentace v AIG pravděpodobně je, či brzo bude 
integrována i do komerčních nástrojů [14].    

V tomto článku představujeme rozšíření konceptu AIG o 
nativní podporu hradel XOR, Xor-And-Inver grafy (XAIG). 
XAIG představují ortogonální přístup k Majority-Invertor-
Graphs (MIGs), což je reprezentace založená na AIG, kde uzly 
jsou nahrazeny majoritní funkcí 3 proměnných [23].  

Reprezentace pomocí XAIG je přístup ortogonální k MIG. 
XOR není monotónní a použití XAIG může vést k jiným 
oblastem efektivity implementace než MIG. 

 

II. POPIS PROBLÉMU 

Přesto, že se několik let považovalo AIG za univerzální 
reprezentaci pro logické obvody, algoritmy postavené na AIG 
vykazují u některých obvodů hluboce neoptimální výkon, 
produkující obvody s mnohem větší plochou, než jaké je možné 
docílit. Jedna ze společných charakteristik této problémové 
množiny obvodů je vysoká intenzita hradel typu XOR. 
Důvodem neschopnosti algoritmů správně využít tato hradla 
může být v tom, že XOR má jiné vlastnosti než AND nebo NOR. 
Pokud tedy algoritmus správně neidentifikuje XOR, a pracuje s 
ním jako se soustavou ANDů a invertorů, může vyprodukovat 
řádově horší výsledky, než pokud by byl schopný nativně 
pracovat s XORem [15], [16]. 

Pro podpoření tohoto tvrzení jsme vygenerovali ze sady 
benchmarků [17], [18], [19], [20] verzi zkolapsovanou do 
dvouúrovňového popisu (SOP). Tento proces zamaskuje XORy, 
což, v případě nedostatečné identifikace a využití XORů 
optimalizačními algoritmy, může způsobit výrazné zhoršení 
výsledků syntézy. 

V nástroji ABC provedli experimentální porovnání sady 
benchmarků v originální a collapsed verzi pomocí 20 iterací 
sekvence příkazů dch; if; mfs. Tato sekvence obvod 
optimalizuje, namapuje do LUTů a optimalizuje neurčené 
hodnoty. Jak je vidět v Tabulce 1, collapse u některých obvodů 
způsobil, že syntéza je nedokázala zoptimalizovat.  
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TABULKA 1: POROVNÁNÍ OPTIMALIZACE ORIGINÁLNÍCH A 

COLLAPSED BENCHMARKŮ 

name
original 

LUTs

collapsed 

LUTs
LUT ratio

s4863 425 138111 324,97

mm9b 121 6153 50,85

c880 116 5627 48,51

c5315 475 19873 41,84

mm9a 98 2593 26,46

Altera_oc

_minirisc 770 11512 14,95

c432 71 827 11,65

i10 665 6285 9,45

ITC_b05 174 1367 7,86

mm4a 40 304 7,60

Altera_oc

_des_

des3perf 17817 69983 3,93

Altera_oc_video_compression_systems_huffman_dec635 2431 3,83  

  

III. NAVRHOVANÉ ŘEŠENÍ 

Jedním ze způsobů, jak se pokusit zlepšit výsledky syntézy 
nad obvody s vysokou intenzitou hradel XOR je přepsat 
současné syntézní algoritmy tak, aby pracovaly s obecnější 
reprezentací obvodů a uměly XORy efektivně využít. Takovou 
reprezentací by mohlo být XAIG, rozšířené AIG tak, že uzly 
mohou mimo funkce AND představovat funkci XOR.  

Jak lze vidět na Obrázku 1, XOR je v AIG reprezentován 
dvěma vstupy (i1,i2), dvěma či třemi vnitřními ANDy (x0, x1, 
x2) a výstupním ANDem (y), který může být invertovaný. 

 

Obrázek 1: reprezentace hradla XOR v AIG 

 

Náš nedávný výzkum ukázal, že nástroj ABC sice již 
obsahuje možnost reprezentovat obvody v podobné struktuře 
jako XAIG, And-Xor-Mux grafy. Tuto reprezentaci však 
využívá pouze podmnožina optimalizačních algoritmů z nového 
balíčku příkazů ABC9. Jelikož tyto nové algoritmy nejsou téměř 

dokumentované ani publikované, provedli jsme nejdříve 
výzkum toho, jak jsou tyto nové algoritmy schopny využít 
XORů v XAIG.  

Nejprve jsme zjistili, které algoritmy využívají této nové 
reprezentace tak, že jsme po úpravě zdrojového kódu u 
algoritmů z balíčku ABC9 zaznamenávali volání funkce pro 
identifikaci XORů a jimi nahrazení ekvivalentních struktur v 
AIG. Zkoumali jsme pouze příkazy, u kterých jsme z nápovědy 
zjistili, že se týkají optimalizace (X)AIG. Výsledky jsou 
zobrazeny v Tabulce 2. Tyto algoritmy jsme vybrali pro 
porovnání jejich účinosti s modifikovanou verzí, která struktury 
v AIG XORy nenahrazovala. Místo vytvoření nativního XORu 
se vždy vytvořila funkčně ekvivalentní struktura z ANDů, jako 
na Obrázek 1. 

TABULKA 2: OPTIMALIZAČNÍ ALGORITMY Z BALÍČKU ABC9 A 

VÝSLEDEK ZKOUMÁNÍ VYUŽITÍ XAIG (SLOUPEC XAIG) 

příkaz  Oficiální popis 
XAIG
? 

&b 
performs AIG balancing to reduce 
delay and area 

Ano 

&blut 
performs AIG balancing for the 
given LUT size 

Ano 

&dc2 
performs heavy rewriting of the 
AIG 

Ne 

&dch 
computes structural choices using 
a new approach 

Ne 

&dsd performs DSD-based collapsing Ne 

&dsdb performs DSD balancing Ne 

&fadds 
detects full-adder chains and puts 
them into white boxes 

Ne 

&flow 
integration optimization and 
mapping flow 

Ano 

&flow2 
integration optimization and 
mapping flow 

Ano 

&fraig 
performs combinational SAT 
sweeping 

Ne 

&pack 
performs packing for the LUT 
mapped network 

Ne 

&satclp performs SAT based collapsing Ano 

&satfx 
performs SAT based shared logic 
extraction 

Ano 

&st performs structural hashing Ne 

&syn2 performs AIG optimization Ano 

&syn3 performs AIG optimization Ano 

&syn4 performs AIG optimization Ano 

&synch2 
computes structural choices using 
a new approach 

Ano 

 

K porovnání jsme výsledky optimalizace namapovali na 
buňky LUT se 6 vstupy a sledovali jejich počet. V případě, že 
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by algoritmy uměly reprezentaci s XORy využít, měl by být 
počet LUTů po namapování menší u originálního algoritmu, 
proti algoritmu s výše uvedenou modifikací.  

Jak je vidět v Tabulce 3, mezi výkonem algoritmu &syn4 
nad AIG a XAIG je velmi silná korelace. Tabulka ukazuje pouze 
podmnožinu zkoumaných benchmarků a jeden vybraný 
optimalizační algoritmus, výsledky dalších algoritmů a 
kompletní sady benchmarků jsou velmi podobné; korelace je 
srovnatelná – dostupné algoritmy tedy s XORy pravděpodobně 
správně pracovat neumí. 

TABULKA 3: SROVNÁNÍ ALGORITMU &SYN4 NAD AIG A XAIG  

name ANDs 

LUTs 

AIG XAIG 

s38417 8166 2247 2284 

des 4123 482 561 

apex4 2587 686 692 

bca 2292 805 811 

C6288 2290 893 703 

bcb 2066 719 704 

bcc 1972 677 676 

apex1 1842 605 606 

apex3 1561 444 452 

bcd 1424 497 482 

C5315 1393 250 286 

frg2 1164 184 178 

Correlation 0,993 
 

 

 

IV. ZÁVĚR A PRÁCE DO BUDOUCNA 

Jelikož výsledky experimentu přesvědčivě ukázaly na to, že 
optimalizační algoritmy ABC nedokáží obecnou strukturu 
XAIG využít, rozhodli jsme se reimplementovat algoritmus 
rewrite [12], který pro novou reprezentaci nebyl vůbec k 
dispozici. 

Algoritmus rewrite (algoritmus popsaný v Zdrojovém kódu 
1)  identifikuje v obvodu maximální k-feasible řezy (cuts), 
podgrafy takové, že z jejich kořene vedou všechny cesty k 
primárním vstupům přes právě k listů tohoto podgrafu [21]. 
Řezy jsou konstruovány rekurzivně pro každý uzel dle algoritmu 
viz Zdrojový kód 2. Pro každý z nalezených řezů je simulací 
získáno pravdivostní ohodnocení. Pro k = 4 existuje takových 
ohodnocení 216, avšak permutací a negací vstupů lze všechna 
ohodnocení převést do 224 NPN ekvivalentních tříd. 
Předpočítané třídy ekvivalence pro k = 4 již jsou v ABC 
implementovány pro rewrite algoritmus pracující nad AIG, který 
jsme použili. Pro každou třídu je předpočítána optimální 
implementace a řez je nahrazen právě tou funkčně odpovídající 
jeho třídě, s příslušnou permutací a negací listů. Vnitřní uzly 
řezu s výstupy vedoucími mimo řez jsou před náhradou 

zduplikovány. Změna je přijata v případě, že se její aplikací 
počet uzlů grafu zmenší. 

Rewriting (network AIG, hash table 

PrecomputedStructures, bool UseZeroCost) 

{ 

  for each node N in the AIG in topological order 

  { 

    for each 4-input cut C of node N computed using 

cut enumeration { 

      F = Boolean function of N in terms of the 

leaves of C 

      PossibleStructures = 

HashTableLookup(PrecomputedStructures, F); 

      // find the best logic structure for rewriting 

      BestS = NULL; BestGainGain = -1; 

      for each structure S in PossibleStructures { 

        NodesSaved = DereferenceNode(AIG, N); 

        NodesAdded = ReferenceNode(AIG, S); 

        Gain = NodesSaved - NodesAdded; 

        Dereference(AIG, S); Reference(AIG, N); 

        if (Gain > 0 || (Gain = 0 && UseZeroCost)){ 

          if (BestS = NULL || BestGain < Gain){ 

            BestS = S; BestGain = Gain; 

          } 

        } 

      } 

      if (BestS = NULL){ 

        continue; 

      } 

      // use the best logic structure to update the 

netlist 

      NodesSaved = Dereference(AIG, N); 

      NodesAdded = ReferenceNode(AIG, N); 

      assert (BestGain = NodesSaved - NodesAdded); 

    } 

  } 

} 

Zdrojový kód 1: algoritmus rewrite [12] 

 

void NetworkKFeasibleCuts (Graph g, int k){ 

  for each primary output node n of g { 

    NodeKFeasibleCuts(n, k); 

  } 

} 

 

cutset NodeKFeasibleCuts (Node n, int k){ 

  if (n is primary input) return {{n}}; 

  if (n is visited) return NodeReadCutSet(n); 

  mark n as visited; 

  cutset Set1 = NodeKFeasibleCuts(NodeReadChild1(n), 

k); 

  cutset Set2 = NodeKFeasibleCuts(NodeReadChild2(n), 

k); 

  cutset Result = MergeCutSets(Set1, Set2, k) U {n}; 

  NodeWriteCutSet(n, Result); 

  return Result; 

} 

 

cutset MergeCutSets (cutset Set1, cutset Set2, int 

k){ 

  cutset Result = {}; 

  for each cut Cut1 in Set1{ 

    for each cut Cut2 in Set2{ 

      if (|Cut1 U Cut2| <= k){ 

        Result = Result U {Cut1 U Cut2}; 

      } 

    } 

  } 

  result Result; 

} 
Zdrojový kód 2: hledání k-feasible řezů [21] 
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Optimální reprezentace řezů v XAIG jsme předpočítali 

načtením pravděpodobnostní tabulky pomocí příkazu 
read_truth do ABC, optimalizovány příkazem dch a následně 
namapovány příkazem map do standartních buněk knihovnou 
obsahující invertory s cenou 1, a hradla AND a XOR s cenou 2. 
Namapované netlisty byly následně převedeny do XAIG. 
Totožná cena ANDů a XORů umožní vytvořit každý 
identifikovaný XOR. Rozhodnutí o tom, jak výsledné XORy 
implementovat tak bude necháno na mapperu. 

Implementaci rewrite nad XAIG bude následovat porovnání 
jeho výkonu s rewritingem nad AIG. Tento experiment by měl 
potvrdit to, že nad XAIG lze reimplementovat algoritmy 
pracující nad AIG a dosáhnout tak lepšího výkonu těchto 
algoritmů.  V opačném případě by měl ukázat, že rewriting nelze 
zlepšit identifikací a využitím XORů a bude třeba hledat jinou 
cestu. 
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Školitel: Zdeněk Plı́va
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Abstrakt—Disertačnı́ práce bude rámcově zaměřena na ob-
last zpracovánı́ biologických signálů, zejména EEG (elektro-
encefalogramu). Hlavnı́m cı́lem je prověřenı́ možnostı́ využitı́
hlubokých neuronových sı́tı́ pro monitorovánı́ jednoduchých
mozkových aktivit. V rámci tohoto výzkumu budou zkoumány
možnosti filtrace šumu ze signálů naměřených pomocı́ nein-
vazivnı́ch povrchových elektrod. Jednı́m z klı́čových úkolů je
prověřenı́ možnosti minimalizace počtu elektrod při zachovánı́
rozlišovacı́ch schopnostı́ neuronové sı́tě, tedy včetně simulace
výpadků jednotlivých elektrod. Důraz je kladen zejména na
oblasti motorického a řečového centra přičemž primárnı́m cı́lem
je částečná náhrada funkce mozku u spinálnı́ch poraněnı́.

Klı́čová slova—EEG, zpracovánı́ signálů, FPGA, neuronové
sı́tě, strojové učenı́.

I. ÚVOD

V tomto přı́spěvku popisujeme pouze výchozı́ rámcové
představy na možná řešenı́ problematiky numerického zpra-
covánı́ dat elektro-encefalogramu (EEG) na obvodech FPGA
při použitı́ metod strojového učenı́. V následujı́cı́m textu
jsou formulovány základnı́ obrysy budoucı́ disertačnı́ práce;
v současné době probı́há studium výchozı́ch odborných
předmětů v řešené oblasti. Současně probı́hajı́ i konzultace
s vybranými lékařskými pracovišti o možnostech sběru dat, je-
jich standardnı́m zpracovánı́, metodice vyhodnocovánı́ a v ne-
poslednı́ řadě také o možnostech a zaměřenı́ dalšı́ spolupráce
a společného výzkumu v této oblasti. Primárnı́ cı́l disertace
nebude zaměřen na samotné techniky pro sběr dat přı́padně
na souvisejı́cı́ problematiku vlastnı́ho snı́mánı́, tedy provedenı́,
umı́stěnı́ či obecně kvalita jednotlivých použı́vaných elektrod.
V této fázi spolupráce se budeme vyhýbat klinickým testům.
Rovněž nebude hlavnı́m cı́lem pre-processing naměřených dat,
i když právě v této oblastı́ je velmi dobrá možnost navázat na
dosavadnı́ výzkum v oblastı́ filtrovánı́ dat pomocı́ metody slepé
separace (Blind Separation) prováděné doc. Koldovským na
našem ústavu, přı́padně stavět na využitı́ metody Independent
Component Analysis (ICA) na filtrovánı́ EEG dat publikované
zde [1].

II. SOUČASNÝ STAV POZNÁNÍ

V současné době probı́há většina úkonů při zpracovánı́
EEG signálů převážně ručně, s výrazně subjektivnı́m vyhod-
nocenı́m lékaře na základě jeho vlastnı́ch zkušenostı́ a po-
znatků a s minimálnı́ podporou výpočetnı́ techniky. Počı́tač
bývá nejvı́ce využit jako pouhé off-line zobrazovacı́ zařı́zenı́

dřı́ve naměřených dat s možnostmi zoomovánı́ nasnı́maného
signálů a také s možnostı́ ručnı́ho označovánı́ potenciálně
zajı́mavých přı́znaků, nebo nestandardnı́ch projevů. Lékař
tyto zkušenosti zı́skává z části při studiu na lékařské fa-
kultě, kdy se naučı́ základnı́ rozloženı́ mozkových funkcı́
v mozku, podstatu vzniku bio-elektrických signálů, možnosti
jejich ovlivňovánı́ či jejich klinické manifestace. Z většı́ části
se pak lékaři učı́ rozpoznávat a vyhodnocovat EEG v rámci
zı́skávánı́ atestace pod dohledem pověřeného mentora a ve
většině zdravotnických zařı́zenı́ je několik málo specialistů,
kteřı́ se na toto vyhodnocovánı́ specializujı́, ovšem toto vy-
hodnocenı́ neprobı́há on-line. Uvedený postup však přı́mo
vybı́zı́ k využitı́ neuronových sı́tı́, nebot’ podstata trénovánı́
sı́tě probı́há srovnatelným způsobem a na této podobnosti lze
vybudovat podpůrnou infrastrukturu pro semiautomatizované
zpracovánı́ informacı́ s klı́čovánı́m pravděpodobných projevů
nestandardnı́ činnosti sledovaných částı́ mozku. Pokud se
takto natrénovaná sı́t’ implementuje do vhodného hardware,
napřı́klad FPGA obvodu, bylo by možné typické přı́znaky
označovat on-line, nebo alespoň zvýraznit ty oblasti průběhů,
na které by se měl specializta zaměřit.

Již v současné době existujı́ vybrané spacializované aplikace
v oblasti asistované diagnostiky v medicı́ně, v této souvislosti
je nutno zmı́nit napřı́klad diagnostika deprese která byla imple-
mentována na Tallinn university of Technology [2]. Tato me-
todika dokáže identifikovat s dostatečným předstihem náznaky
blı́žı́cı́ho se kolapsu na základě typických deformacı́ EEG
záznamu a tak uspı́šit odborný lékařský zásah na dobu před
fatálnı́m selhánı́m. Dalšı́ oblastı́ již publikovaného nasazenı́
výpočetnı́ techniky je nasazenı́ Fuzzy logiky pro diagnostiku
epileptických záchvatů na základě typických, a algoritmizova-
telných projevů v naměřených průbězı́ch [3].

Je zřejmé, že již nynı́ existujı́ vhodné matematické
prostředky, které pomáhajı́cı́ lékaři s diagnostikou naměřených
dat. Napřı́klad pokud se se znalostı́ teorie a techniky zpra-
covánı́ signálů budeme zabývat procesem určovánı́ stavu
vědomı́, zjistı́me, že určujı́cı́m parametrem je frekvence
signálů. A toto zjištěnı́ automaticky vede k frekvenčnı́ analýze.
Tuto pomůcku dnes použı́vajı́ lékaři poměrně standardně pod
názvem ”mapovánı́“, toto zpracovánı́ je prováděno a je hrazeno
zdravotnı́mi pojišt’ovnami. Zároveň však tato metodika nenı́
pro lékaře v procesu diagnózy stěžejnı́, mı́sto toho se spoléhajı́
na ”ručnı́”vyhodnocovánı́ průběhů křivek signálů a na po-
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rovnánı́ signálů mezi sebou.

III. RIZIKA

Určitým omezenı́m výzkumu při tvorbě nové diagnostické
pomůcky pro oblast zdravotnictvı́ je zejména proces schva-
lovánı́ zdravotnických prostředků a velký důraz na etická
pravidla v oblasti zpracovánı́ osobnı́ch dat a údajů. Celá pro-
blematika zdravotnických prostředků se řı́dı́ zákonem o zdra-
votnických prostředcı́ch (zákon 123/2000 Sb. [4], ve zněnı́
pozdějšı́ch předpisů). Ten stanovuje v §2 odst. 1 pı́smene
a definici zdravotnického prostředku jako takového, který je
výrobcem určen pro použitı́ u člověka za účelem stanovenı́
diagnózy, prevence, monitorovánı́, léčby nebo mı́rněnı́ cho-
roby,. Zároveň stejný zákon v §2 odst. 2 obsahuje definici
aktivnı́ho diagnostického zdravotnického prostředku: Aktivnı́
diagnostický zdravotnický prostředek je takový, který je použit
samostatně nebo v kombinaci s dalšı́mi prostředky k dodávánı́
informacı́ pro diagnostikovánı́, monitorovánı́, zjišt’ovánı́ nebo
léčbu fyziologických stavů, stavu zdravı́, nemocı́ nebo vro-
zených vad.

Pokud vezmeme v úvahu i nařı́zenı́ vlády 336/2004 Sb.
kterým se stanovı́ technické požadavky na zdravotnické
prostředky, dojdeme k závěru, že pokud by se mělo jednat
o zdravotnický prostředek, jednalo by se o zařı́zenı́ třı́dy IIb
nebo III. S tı́m se pojı́ požadavek na klinické testy před uve-
denı́m na trh, periodické kontroly a dalšı́ požadavky. V prvnı́ch
fázı́ch vývoje algoritmů a zařı́zenı́ se tedy budeme vyhýbat
klinickému testovánı́, v počátcı́ch vývoje namı́sto přı́mého
použitı́ v oblasti diagnostiky budou zpracovávána testovacı́
anonymnı́ data za účelem statistiky. Na základě tohoto zpra-
covánı́ budou navrženy jednotlivé algoritmy, bude provedeno
trénovánı́ a ověřovánı́ funkčnosti cı́lové implementace a až po
celkovém ověřenı́ budeme usilovat o přı́padné prováděnı́ kli-
nických testů v praktickém nasazenı́ na ostrých zdravotnických
datech, samozřejmě při splněnı́ výše uvedených nařı́zenı́.

IV. MOŽNÉ OBLASTI ŘEŠENÝCH PROBLEMATIK

I přes zmı́něná rizika se v prvnı́ fázi vývoje diagnostických
pomůcek nabı́zı́ několik oblastı́ k řešenı́. Jednou z nich
je již zmı́něná včasná diagnostika přı́znaků epileptického
záchvatu. Tu je možné z EEG průběhů poměrně jednoduše
rozpoznat a to i bez hlubšı́ znalosti problematiky. Vyznačuje
se totiž jak specifickým průběhem signálů v časové oblasti
(špička/vlna, obrázek 1) tak hlavně navzájem synchronnı́mi
signály z vı́ce elektrod [5], které se po odfiltrovánı́ EKG
běžně v mozku nevyskytujı́. Při vyhodnocenı́ epilepsie se pak
otevı́rá možnost přibližné lokalizace ložiska a vyhodnocenı́
závažnosti záchvatu. Jedná se o poměrně dobře prozkouma-
nou a dokumentovanou tématiku a proto je také vhodná pro
trénovánı́ neuronových sı́tı́ a vyhodnocenı́ úspěšnosti tohoto
procesu. V oblasti praktického nasazenı́ je pak napřı́klad
možné vytvořit relativně jednoduché a energeticky úsporné
zařı́zenı́, které v kombinaci s mobilnı́m telefonem dokáže
monitorovat blı́žı́cı́ se záchvaty a s předstihem tak odesı́lat
přı́slušná data neurologovi, ošetřujı́cı́mu personálu, přı́padně
varovnou informaci na vhodné adresy.

Obrázek 1. Průběhy epilepsie – převzato z [5] (průběh a – klasický
špička/vlna, průběhy b+c – s nadpočetnou špičkou)

Druhou oblastı́ vývoje a možného nasazenı́ je vytvořenı́
jednoduché kompenzačnı́ pomůcky napřı́klad pro pacienty
po spinálnı́m poraněnı́. V tomto přı́padě se jedná o po-
kračovánı́ dosavadnı́ několikaleté spolupráce se spinálnı́ jed-
notkou krajské liberecké nemocnice, se kterou byla v rámci
předchozı́ho studia vyvinuta metodika návrhu implantátu pro
fixaci zlomenin pánevnı́ho kruhu. V této oblasti výzkumu se
jedná hlavně o úlohu přesunu procesu algoritmizovatelného
vyhodnocenı́ jednotlivých signálů z procesoru na úspornějšı́
programovatelné obvody FPGA.

Samotná architektura programovatelných obvodů FPGA by
zde byla použita jako cı́lová aplikačnı́ platforma. V imple-
mentačnı́ fázi by FPGA mohlo snı́žit nároky na spotřebu elek-
trické energe a tı́m umožnit dlouhodobějšı́ bateriové napájenı́
kompenzačnı́ pomůcky při zachovánı́ možnosti real-time zpra-
covánı́. Zároveň je však finnančně dostupnějšı́ než řešenı́
pomocı́ ASIC (s ohledem na nı́zký počet kusů a možnost
variability) a může tak tvořit kompromis mezi univerzálnostı́
běžných procesorů a efektivitou ASIC. Jako vývojová plat-
forma pro nalezenı́ a natrénovánı́ neuronové sı́tě bude využita
architektura grafických karet, jako je tomu v přı́padě jiných
aplikacı́ (u nás napřı́klad u zpracovánı́ řeči). Pokud ovšem
bude požadavek směřovat na oblast vývoje diagnostické opory,
pak by požadavek na striktnı́ real-time zpracovánı́ odpadl,
stejně jako požadavek na mobilitu. A pro tuto aplikaci by
se jako vhodnějšı́ jevilo použı́tı́ běžného počı́tače (přı́padně
i s vhodným hardwarovým aparáte) jako cı́lové platformy.

V. ZÁVĚR

V současné době probı́há studium základnı́ch předmětů
stanovených individuálnı́m studijnı́m plánem a tedy studium
základnı́ch témat, které budou využity pro realizaci defino-
vaného cı́le disertačnı́ práce. Současně probı́hajı́ i jednánı́ s vy-
branými specializovanými pracovišti, která se budou podı́let
zejména na shromážděnı́ vhodných dat, průběžné konzultace
při vývoji zařı́zenı́; v neposlednı́ řadě je třeba vyřešit i otázku
výběru pracoviště pro předepsaný studijnı́ pobyt.
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soutěže (SGS 2016) na Technické univerzitě v Liberci.
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Abstrakt—Tento príspevok sa zaoberá analýzou rôznych tech-
ník, ktoré sa využívajú pri návrhu nízko-napät’ových a nízko-
príkonových integrovaných obvodov (IO) a detailnejšie rozoberá
návrh prúdových zrkadiel riadených substrátovou elektródou
v 90 nm štandardnej CMOS technológii. Princíp tranzistorov
riadených substrátovou elektródou je v ich štruktúre, kde je
substrát využitý ako vstupný terminál. Táto metóda redukuje,
prípadne odstraňuje nevyhnutnost’ prekročenia prahového na-
pätia na vstupe MOS tranzistora. Tranzistor riadený substrá-
tovou elektródou je možné vytvorit’ z bežného MOS tranzis-
tora bez zmeny jeho štruktúry alebo technologického procesu.
Prúdové zrkadlá zložené z takýchto tranzistorov sú schopné
pracovat’ pri napájacích napätiach menších ako prahové napätie
tranzistora, vd’aka čomu je možné znížit’ vel’kost’ napájacieho
napätia pre obvod. Výsledky získané zo simulácií potvrdzujú,
že táto technika je vhodnou pre návrh nízko-napät’ových IO
s nízkou spotrebou.

Kl’účové slová—návrh nízko-napät’ových IO; návrh nízko-
príkonových IO; bulk-driven; analógové obvody; prúdové
zrkadlá

I. ÚVOD

Zvýšený dopyt po všadeprítomných prenosných obvodoch
a systémoch spôsobili narastajúcu potrebu rozvoja nízko-
napät’ových a nízko-príkonových techník pre návrh elektric-
kých obvodov a obvodových blokov. Z tohto dôvodu je tren-
dom zmenšovat’ minimálny rozmer technologického procesu,
zvyšovat’ hustotu komponentov na čipe a znižovat’ napájacie
napätie. Zmenšovanie vel’kosti tranzistorov do submikromet-
rových rozmerov a neustále zmenšovanie hrúbky vrstvy izolač-
ného oxidu na rozmer niekol’kých nanometrov, má za následok
nízke prierazné napätia tranzistorov. Na zabezpečenie správnej
činnosti a spol’ahlivosti obvodu je teda potrebné znížit’ aj
napájacie napätie. Zvyšovanie hustoty komponentov na čipe
vedie k zmenšovaniu celkových rozmerov čipu. Nakol’ko je
kremíkový substrát schopný rozptýlit’ iba určité množstvo
tepla na jednotku plochy, príkon jednotlivých funkčných blo-
kov IO musí byt’ taktiež znížený. Existuje niekol’ko techník
pre návrh nízko-napät’ových a nízko-príkonových IO [1].

II. TECHNIKY NÁVRHU NÍZKO-NAPÄŤOVÝCH A
NÍZKO-PRÍKONOVÝCH IO

1) Tranzistory pracujúce v slabej inverzii: Táto technika
využíva oblast’ slabej inverzie tranzistorov, kedy parameter

gm/ID dosahuje najvyššie hodnoty (Obr. 1) a obvod najnižšiu
spotrebu. Nevýhodou tejto techniky je vel’ká spotreba plochy,
ked’že je potrebné používat’ tranzistory s vysokým pomerom
šírky a dĺžky kanála W/L [2].

slabá
inverzia

stredná inverzia

silná
inverzia

Obr. 1. Závislost’ gm/ID od inverzného faktora (IF )

2) Tranzistory s plávajúcim hradlom: Tranzistory s pláva-
júcim hradlom (d’alej FGMOS z angl. Floating-Gate Metal-
Oxid-Semicondictor) majú oproti bežným MOS tranzistorom
izolované plávajúce hradlo (Obr. 2). Napätie na plávajúcom
hradle VFG nie je riadené priamo, ale riadiacim hradlom po-
mocou kapacitnej väzby. Ekvivalentné prahové napätie na ria-
diacom hradle môže byt’ redukované regulovaním množstva
statického náboja QFG na plávajúcom hradle. Náboj QFG je
možné regulovat’ aj pomocou UV žiarenia, injekcie horúcich
elektrónov alebo Fowler-Nordheimhovho tunelovania. Tieto
techniky môžu znížit’ prahové napätie VTH FGMOS tranzis-
tora, načo sú ale potrebné relatívne komplexné programovacie
obvody a pomerne vysoké hodnoty napätia, čo limituje po-
užitie FGMOS tranzistorov v nízko-napät’ových aplikáciách
[3].

3) „Self-cascode“ topológia: Táto topológia znázornená
na Obr. 3(a) má vysoký výstupný odpor s väčším výstup-
ným rozkmitom napätia ako klasická kaskódová štruktúra
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Obr. 2. Rez štruktúrou FGMOS tranzistora

[4]. Tranzistor M1 (M2) pracuje mimo saturácie (v saturácii)
a pre (W/L)2 >> (W/L)1 sa obvod správa ako samos-
tatný tranzistor pracujúci v saturácii, ale bez efektu modu-
lácie dĺžky kanála. Výstupný odpor priamoúmerný pomeru
(W/L)2/(W/L)1 a saturačné napätie VDS,sat = VGS − VTH

je rovnaké ako pri samotnom MOSFET tranzistore.
4) Tranzistory riadené substrátovou elektródou: Technika

využívajúca tranzistory riadené substrátovou elektródou (d’alej
BD z angl. Bulk-driven) sa javí ako sl’ubná pre návrh nízko-
napät’ových integrovaných obvodov. MOS tranzistor je aktívny
elektronický prvok so štyrmi vývodmi, z ktorých sa bežne
využívajú alebo sú vyvedené iba tri: hradlo (G z angl. Gate),
kolektor (D z angl. Drain) a emitor (S z angl. Source). Štvrtý
vývod – substrátový kontakt (B z angl. Bulk) je zvyčajne
interne prepojený s emitorom, prípadne sa pripája na jeden
z napájacích potenciálov obvodu [5]. Táto elektróda však môže
byt’ využitá aj ako signálový vstup obvodu (Obr. 3(b)), čo má
za následok zníženie alebo odstránenie potreby prekonávat’
prahové napätie v signálovej ceste [6].

(a) (b)

Obr. 3. Topológie: (a) „Self-cascode“; (b) „Bulk-Driven“

III. „BULK-DRIVEN“ PRÚDOVÉ ZRKADLÁ

Prúd tečúci MOS tranzistorom - kolektorový prúd ID je
riadený napätím medzi hradlom a emitorom MOS tranzistora
VGS . Tento prúd môže byt’ čiastočne ovplyvnený aj napätím
medzi substrátom a emitorom MOS tranzistora VBS , čo je
zvyčajne považované za parazitný jav. Pripojením konštant-
ného napätia VGS = VBIAS a privedením vstupného signálu
na substrátovú elektródu vykazuje MOS tranzistor podobné
vlastnosti ako JFET tranzistor. Táto technika odstraňuje, prí-
padne znižuje potrebu pripojenia vyššieho napätia ako pra-
hového napätia VGS > VTH na riadiacu elektródu, čím sa
výrazne zvyšuje rozpätie pracovných napätí a znižuje hodnota
napájacieho napätia obvodu. Nevýhodou tejto metódy návrhu
je vodivost’ substrátu BD tranzistora gmb (1), ktorá je tri až
pät’krát nižšia ako prenosová vodivost’ tranzistora gm [7].

gmb =
γgm

2
√

2|φF |−VBS

(1)

Vstupná kapacita sa zmení z Cgs + Cgb na Cb,sub + Cbs,
čo môže negatívne ovplyvnit’ frekvenčnú charakteristiku a
redukovat’ šírkeú pásma zosilnenia (GBW z angl. Gain-
Bandwidth). Okrem toho, použitie BD tranzistorov zvyšuje ri-
ziko zopnutia parazitných bipolárnych tranzistorov v substráte,
čo môže viest’ k problémom s tzv. „latch-up“ javom.

A. Jednoduché (Widlarovo) BD prúdové zrkadlo

Ekvivalent jednoduchého prúdového zrkadla (d’alej PZ)
navrhnutý pomocou BD techniky je znázornený na Obr. 4(a).
Substrátové elektródy tranzistorov v oboch vetvách PZ sú
navzájom prepojené a na hradlá je pripojené predpätie VBIAS

[8]. Predpätím je možné znížit’ prahové napätie VTH tran-
zistora podl’a vzt’ahu (2), kde VT0 je prahové napätie, ak
VBS = 0V , φF je Fermiho potenciál substrátu a γ je tzv.
substrátový činitel’ [9]:

VTH = VT0 + γ(
√

2|φF |−VBS −
√

2|φF |) (2)

Ak je výstupné napätie tranzistora M2 menšie (väčšie)
ako saturačné napätie VDS2 < VDS,sat (VDS2 > VDS,sat),
potom výstupný prúd je možné vyjadrit’ pomocou vzt’ahu (3)
(vzt’ahu (4)), kde KP je technologický činitel’, λ je koeficient
modulácie dĺžky kanála a n je strmost’ PN priechodu.

(3)
ID =

KPW

nL

(
VGS − VT0

− γ(
√

2|φF |−VBS −
√

2|φF |)−
VDS

2

)
VDS

(4)
ID =

KPW

2nL

(
VGS − VT0

− γ(
√

2|φF |−VBS −
√

2|φF |)
)2

(1 + λVDS)

Pokial’ je VDS1 < VDS,sat, tranzistor M1 pracuje v li-
neárnom režime. Táto podmienka ja podporená prepojením
terminálov kolektora so substrátom MOS tranzistora. Ked’že
substrátové elektródy oboch tranzistorov sú navzájom prepo-
jené, potom VBS1 = VBS2 a VGS1 − VTH = VGS2 − VTH .
Hodnota výstupného prúdu IOUT = ID2 nie je obmedzená
a teda pre výstupné napätie môžeme dosiahnut’ hodnoty
VOUT ≥ VDS,sat [10]. Vzt’ah medzi referenčným a vý-
stupným prúdom (5) sa získa vyriešením rovnice (3) pre
VGS2 − VTH a dosadením do rovnice (4).

(5)
IOUT =

KPW2

2nL2

(
I2REF

(KPW1

nL1
)2V 2

DS1

+
IREF

KPW2

nL2

+
V 2
DS1

4

)
(1 + λVDS2)

Výstupný odpor jednoduchého PZ rrout = rds2 je rela-
tívne malý v porovnaní s požadovanou (ideálnou) hodnotou.
Rozkmit výstupného napätia jednoduchého PZ je limitovaný
minimálnou hodnotou výstupného napätia VOUT = VDS,sat.
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B. Kaskódové BD prúdové zrkadlo

Kaskódové prúdové zrkadlo je znázornené na Obr. 4(b).
Táto topológia sa vyznačuje vel’mi vysokou presnost’ou zrkad-
lenia vd’aka zápornej sériovej spätnej väzbe. Výstupný od-
por BD kaskódového PZ sa oproti jednoduchému PZ zvýši
na rout = rds2gmb4rds4. Minimálne výstupné napätie potrebné
na správnu činnost’ kaskódového zrkadla je VOUT,min =
VTH + 2VDS,sat. Minimálnu hodnotu výstupného napätia je
možné zredukovat’ až na hodnotu VOUT,min = 2VDS,sat,
pretože ako bolo spomenuté vyššie, BD technika je schopná
znížit’ či dokonca odstránit’ závislost’ tranzistorov od praho-
vého napätia [11].

(a) Jednoduché (Widlarovo) (b) Kaskódové

Obr. 4. Základné topológie BD prúdových zrkadiel

IV. DOSIAHNUTÉ VÝSLEDKY

Nasledujúce výsledky boli získané simuláciami pre prúdové
zrkadlá navrhnuté v 90 nm štandardnej CMOS technológii.
Výsledky simulácií BD zrkadla boli porovnané s ekviva-
lentnými topológiami využívajúcimi bežné tranzistory riadené
hradlom (d’alej GD z angl. Gate-Driven). Všetky tranzistory
použité v daných topológiách mali rozmery W = 5 µm
a L = 1 µm. Jednoduché GD a BD prúdové zrkadlá
majú podobnú hodnotu výstupného odporu vzt’ahujúceho sa
na rds2 = 25 kΩ, ktorý určuje sklon výstupných charakteristík
na Obr. 5.

Obr. 5. Výstupné charakteristiky jednoduchého a kaskódového PZ

Minimálna hodnota výstupného napätia jednoduchého PZ
dosiahnutá pre obe techniky je rovnaká VOUT,min = VDS2 =
78 mV . Kaskódové PZ má oproti jednoduchému PZ výrazne
väčší výstupný odpor. Z krivky na danom grafe je možné pozo-
rovat’, že kaskódové GD PZ začína zrkadlit’ až po prekročení
minimálneho výstupného napätia VOUT,min = 477 mV , čo
je takmer nepoužitel’né pre nízko-napät’ové aplikácie s napá-
janím VDD = 0, 5 − 0, 6 V . Použitie BD techniky znižuje
hodnotu napätia na úroveň VOUT,min = 140 mV a umožňuje
tak použit’ túto topológiu aj v nízko-napät’ových IO. Na
druhej strane, použitie BD techniky znižuje hodnotu výstup-
ného odporu PZ z hodnoty rout = 4, 36 MΩ na hodnotu
rout = 0, 81 MΩ. Tento pokles výstupného odporu je spôso-
bený znížením vodivosti z gm na gmb, ktorá podstatne vplýva
na výstupný odpor [12].

Na Obr. 6 sú zobrazené štatistické Monte Carlo simulácie
výstupného prúdu IOUT jednoduchého BD PZ pri referenč-
nom prúde IREF = 10 µA. Z grafu možno pozorovat’, že
rozptyl parametrov jednoduchého BD zrkadla je významne
závislý od korelačného koeficientu (cc) oboch tranzistorov PZ.

Obr. 6. Monte Carlo simulácie výstupných prúdov jednoduchého BD PZ v
závislosti od korelačného koeficientu

Obr. 7. Monte Carlo simulácie výstupných prúdov kaskódového BD PZ v
závislosti od korelačného koeficientu
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Podobné simulácie boli vykonané aj pre kaskódové BD
PZ (Obr. 7), ktoré nie je až natol’ko závislé od korelácie
tranzistorov vd’aka zápornej sériovej spätnej väzbe. Ako sa
dalo očakávat’, smerodajné odchýlky oboch štatistických si-
mulácií majú klesajúcu tendenciu v závislosti od zlepšujúcich
sa korelačných podmienok.

Tabul’ka I
POROVNANIE GD A BD TOPOLÓGIÍ PZ

Technika
návrhu

Topológia

cc = 0, 98 Smerodajná odchýlka
rout VMIN rout Vmin Iout

[MΩ] [mV ] [kΩ] [mV ] [µA]

GD
Jednod. 0,29 78,6 6,3 1,68 0,12
Kaskod. 4,36 477 32,6 2,11 0,43

BD
Jednod. 0,26 76,8 8,9 2,37 0,18
Kaskod. 1,48 139,8 48,9 12,57 0,78

Tabul’ka I zobrazuje porovnanie základných výstupných pa-
rametrov prúdových zrkadiel pre GD a BD topológie. Získané
výsledky potvrdzujú, že BD technika vylepšuje hodnotu mini-
málneho výstupného napätia, ale na úkor hodnoty výstupného
odporu PZ.

Tabul’ka II
ROZPTYL PARAMETROV V ZÁVISLOSTI OD TEPLOTY

Parameter Jednoduché BD PZ Kaskódové BD PZ

T [◦C] -20 25 85 -20 25 85

Iout [µA] 9,71 10,16 10,8 5,86 9,7 10,44

rout [MΩ] 0,268 0,263 0,252 1,80 1,48 0,687

Tabul’ka II zobrazuje rozptyl výstupných parametrov (IOUT

a rout) BD PZ v závislosti od teploty. Zo získaných výsledkov
je zrejmé, že kaskódové BD PZ je omnoho viac závislé
od teploty okolia v porovnaní s jednoduchým BD PZ.

V. ZÁMER DIZERTAČNEJ PRÁCE A JEJ CIELE

Hlavným zámerom dizertačnej práce je podrobnejší rozbor
techník, ktoré je možné použit’ pri návrhu nízko-napät’ových
a nízko-príkonových IO. Našim zámerom je taktiež návrh
robustných stavebných blokov analógových IO použitel’ných
pri návrhu zložitých nízko-napät’ových integrovaných systé-
mov. Vzhl’adom na použitel’nost’ jednotlivých návrhových
techník vo vybraných technológiách, bude náš budúci vý-
skum zameraný primárne na využitie tranzistorov riadených
substrátovou elektródou. V budúcom výskume bude vykonaná
podrobnejšia analýza zložitejších topológií nielen prúdových
zrkadiel, ale aj diferenciálnych párov a iných obvodových
blokov využívajúcich MOS tranzistory riadené substrátovou
elektródou. Dôležitou súčast’ou dizertačnej práce bude aj pre-
skúmanie prípadného nežiaduceho vplyvu parazitných javov,
ako napríklad „latch-up“ efektu na vlastnosti a použitel’nost’
daných obvodových blokov. Táto analýza bude vykonaná
nielen na úrovni simulácií, ale aj vo forme experimentálneho
overenia vplyvu korelácie rôznych topológií obvodových blo-
kov a štruktúr na zmenu ich charakteristík v 90 nm a 130 nm
CMOS technológiách priamo na polovodičovom substráte.

VI. ZÁVER

V tomto príspevku boli uvedené najvýznamnejšie techniky
využívané pri návrhu nízko-napät’ových a nízko-príkonových
integrovaných obvodov a ich princíp. Predložené simulácie
základných topológií naznačujú použitel’nost’, výhody a ne-
výhody BD techniky v nízko-napät’ových IO. Zo simulácií
vyplýva, že táto technika môže výrazne znížit’ minimálne
napájacie napätie, a tak zvýšit’ rozkmit pracovných napätí
obvodu. Nevýhody a horšie vlastnosti niektorých parametrov
BD topológií sa pokúsime zmiernit’ alebo odstránit’ rôznymi
obvodovými technikami.

V rámci mojej doterajšej práce a výskumu vznikli 3 publi-
kácie (1 príspevok na medzinárodnom sympóziu DDECS a 1
príspevok na domácej konferencii ADEPT ako prvoautor a 1
príspevok na domácej konferencii ADEPT ako spoluautor).
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Abstract—This contribution deals with design of Physical
Unclonable Function (PUF) on FPGA. The goal was to propose
a cheap, efficient and secure device identification or even a
cryptographic key generation based on PUFs. Therefore, a design
of a ring oscillator (RO) based PUF producing more output
bits from each RO pair is presented. The design was tested on
Digilent Basys 2 FPGA boards (Xilinx Spartan3E-100 CP132)
and statistically evaluated. We also discuss its properties and
analyse the proposed PUF at varying temperature and voltage.
Based on the results of the experiments, we propose suitable
modifications of the PUF design in order to improve the quality
of its output.

Keywords—Hardware security, physical unclonable function,
field-programmable gate array, ring oscillator

I. INTRODUCTION

Field-programmable gate arrays (FPGAs) are used to im-
plement digital circuits of various functionality. Just like
other implementation platforms, FPGAs require security and
resilience to attacks [9]. For many security protocols, a secret
key needs to be stored on FPGA. However, safe storages of
keys are usually complicated and expensive to achieve and the
nonvolatile memory, in which the keys can be stored, tends to
be vulnerable to invasive attacks, because the key is stored in
a digital form.

Physical Unclonable Functions (PUFs) offer a solution to
this issue. Rather than to store the secret keys in memory, they
can be generated using PUFs when they are needed. PUF is
a function based on physical properties, which are unique for
each device. These unique physical properties can be used to
distinguish various devices from each other. Therefore, PUFs
can be used for identification purposes and for cryptographic
key generation.

Two major groups of PUFs, which are suitable for FPGAs
according to their sources of randomness are delay-based and
memory-based PUFs. A very common PUF design is based
on SRAM and uses it as a source of randomness, since many
electronic devices have embedded SRAM [2]. This PUF is
based on the content of SRAM after power-up. However
some FPGAs initialize their memory after power-up, so all
randomness is lost. That led to proposals of other memory-
based PUFs such as Butterfly PUF [6], Latch PUF [10] and
Flip-flop PUF [8].

Delay-based PUFs exploit the random variations in delays
of logic gates and interconnects. One of the first delay-

based PUFs is Arbiter PUF [7]. Another examples are Ring
Oscillator PUF (ROPUF) [1], [11] and Glitch PUF [12].

In this work we present a ring oscillator based PUF suitable
for FPGAs which showed good results in terms of good
statistical properties, simplicity and efficiency. One of the
advantages of the proposed PUF design is the fact that it is
easy to implement, area efficient, and additionally it does not
require all ROs to be mutually symmetric, in contrast with the
classical approach [1] where all ROs are mutually symmetric
and the PUF output is derived from the comparison of RO
frequencies of various RO pairs. However, as it is shown in
experimental results in Chapter IV, when the symmetric ROs
are used in our design, it enhances stability of the proposed
PUF design when the physical conditions are varying.

This paper is organized as follows. Section II provides a
brief description of the ROPUF, that was proposed in [4]. The
performance metrics that are used to evaluate the PUF are
described in Section III. Section IV presents the results of
experiments. The last Section V concludes the paper.

II. THE PROPOSED ROPUF
In this section we give a brief description of the proposed

ROPUF architecture. More detailed description of the main
concept of this ROPUF is provided in our previous work [3],
[4]. In the first part of this section, we explain the main
principle of this ROPUF. Then, the proposed ROPUF circuit
is described and ultimately, some modifications of the ROPUF
design are presented.

A. The main principle of the proposed ROPUF
The main motivation of this proposal was the simplicity of

implementation and more efficient use of ROs. In the classical
approach [11], the frequencies of ROs are compared and the
result of this comparison produces one output bit for PUF.
In order to achieve unpredictability of the PUF outputs, this
approach requires all ROs to be mutually symmetric so that the
differences in frequencies of ROs are influenced only by the
random variations in delays of logic gates and interconnects.
As also mentioned in [11], the number of pairs of ROs for
this comparison is limited, so that the bits in the PUF outputs
are independent.

In our ROPUF proposal, a different technique than fre-
quency comparison is used to generate PUF output. The PUF
outputs are still obtained based on the selected RO pairs,
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Fig. 1: The proposed ROPUF circuit.

but the problem of selecting particular RO pairs is no longer
present. In addition, more bits for the PUF output are gained
from each pair of ROs and this technique also does not require
all ROs to be mutually symmetric. This allows us to produce
longer PUF outputs using less ROs.

The basic building element of the proposed ROPUF is an
ordinary five stage RO composed of 1 NAND gate and 4
inverters. Instead of measuring frequency of each RO using
some reference clock, we choose one pair of ROs and count
the oscillations of each RO simultaneously using two counters.
As soon as one of these counters overflows, the measurement
is stopped and the resulting value in the counter that did
not overflow is used for further processing. This approach is
shown in Fig. 1. There are two sets of ring oscillators and
they are all enabled and running during the measurement.
The overflow detection logic is realised by two RS Flip-flops.
When implementing the logic for detecting overflow of one of
the counters and stopping the other one, the routes between
them may have different delays and before the second counter
is stopped, it can perform some additional steps. But since
these two routes are the same for all RO pairs and for all
FPGAs, it will only increase the resulting value by some
constant offset which is 0 or 1 in this case.

The proposed method implies that if we knew the exact fre-
quencies of the ROs during measurement, we could determine
the resulting counter value (in case of 16-bit counters) that is
later processed as follows:

Counter value =
f2
f1
× 216, (1)

where f1 is the frequency of the faster RO and f2 is the
frequency of the slower RO.

Since the obtained counter values are represented in binary
code, we can use the appropriately selected part of each binary
number for the PUF output. It can be assumed, that if we repeat
the measurements for one RO pair, the bits that are close to
the least significant bit (LSB) will vary a lot due to instability
of ROs and the environmental changes. On the contrary, the
bits close to the most significant bit (MSB) will be stable and
the environmental changes will have almost no influence on
them. The more we will be close to the MSB, the more stable
the bits will be.

most 
significant bit

least 
significant bit

increasing stability
increasing entropy

1 2 3 4    5 6 7 8    9 10 11 12    13 14 15 16
very unstable 

positions
highly stable 

positions
ideal 

positions

Fig. 2: The example behaviour of the bits in counter value of
a 16-bit value.

Another requirement in addition to stability that needs to be
met is the entropy of the selected bits. We may assume, that if
we compare the measured values from two equally positioned
RO pairs on two FPGAs, bits close to the MSB will not differ,
while the bits that are approximately in the middle between the
MSB and the LSB will be different. The bits close to the LSB
will be different too, but it is caused mainly by their instability.
Therefore, the ideal positions of the counter value that should
be used for PUF are in the middle of the counter value. The
example of described behaviour of measured counter values is
shown on 16-bit counter value in Fig. 2.

B. Modifications of the proposed ROPUF
In order to eliminate some of the issues present in the

original design, we proposed some modifications of the design
that enhance the properties of the PUF.

The first improvement of our PUF design is the application
of Gray code on the obtained counter values. One of the issues
of selecting a block of bits from each counter value is that
all of the selected bits may change in the next measurement
since they are represented in binary code and they are a part
of a counter value. So even if the final value is increased or
decreased just by one, all of the bits can be influenced by
this change. The first step to solving this issue involves the
application of Gray code to the obtained counter values. The
reason for using Gray code is the fact that two successive
values differ in only one bit, so this can eliminate the partial
overflow and increase the overall stability of the selected bits
and even increase the number of extractable bits from each
counter value. For more details see [3], [5].

The next improvement is related to the issue of the influence
of various physical conditions on the behaviour of the PUF.
Since the PUF design is based on ROs, the physical conditions
will have a significant impact on the frequencies of ROs,
however, our goal is to make the differential measurement
(frequency ratio) more robust against such effects. Therefore,
we present a possible solution to this problem using symmetric
ROs. More detailed description of both of the modifications
is provided in [3], [5].

III. PERFORMANCE METRICS

To evaluate the quality of PUF, we need some metrics
in order to evaluate its statistical properties. In our previous
work [4], we discussed how to select good positions of the
counter values for the PUF based on their statistical properties,
such as stability and entropy. After selecting the suitable
positions, the PUF outputs made of these positions need
to be evaluated by some additional parameters to validate
the selection of positions. In this section we describe the
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TABLE I: The results of statistics carried out for responses
composed from various bit selections for 150 RO pairs.

150 pairs of ring oscillators
positions 6–8 7–8 7–9 7–10 8–9
w [-] 3 2 3 4 2

HDintra [%] 1.44 2.16 2.81 4.21 4.21
HDinter [%] 43.05 48.81 49.23 49.45 49.88

evaluation method, which we used to determine the qualities
of the PUF outputs. We review two common parameters that
are used to evaluate the properties of PUFs, namely Intra-
Hamming distance (HDintra) and Inter-Hamming distance
(HDinter).

A. Intra-Hamming distance
To evaluate the mutual similarity of the PUF outputs, we

use Intra-Hamming distance as a metric. HDintra is estimated
as:

HDintra =
1

m× k

m∑
i=1

k∑
j=1

HD(Rri , Ri,j)× 100 [%], (2)

where m is the number of FPGAs, Rri is the reference output
of the i-th PUF, which the other outputs are compared to,
and k is the number of compared outputs from each PUF. As
Rri , we can use either any output from the given PUF or
the mean output of several outputs (this may result in lower
HDintra). There are several influences that affect the value
of HDintra such as changes in voltage or temperature which
cause HDintra to be of higher value.

B. Inter-Hamming distance
Another important metric that is used to evaluate the PUF

quality is the uniqueness of the generated outputs among
different FPGAs. We can determine the uniqueness of the
generated outputs by calculating the Inter-Hamming distance,
which is defined as:

HDinter =
1(
m
2

) m−1∑
i=1

m∑
j=i+1

HD(Rri , Rrj )× 100 [%], (3)

where m is the number of FPGAs and Rri is the reference
output of the i-th PUF which is the mean output made of all
outputs from the given PUF.

IV. EXPERIMENTAL RESULTS

In this section we present the results of performed measure-
ments on Digilent Basys 2 FPGA boards (Xilinx Spartan3E-
100 CP132). At first, the results for PUF with symmetric ROs
that uses different selections of positions from counter values
with applied Gray code are presented.

A. Evaluation of ROPUF with symmetric ROs
Table I presents the results of statistical evaluation of the

PUF outputs for symmetric ROs measured 1000 times for 150
RO pairs and with Gray code applied to the selected parts
of the counter values. The results indicate, that the proposed
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Fig. 3: Comparison of the behaviour of the proposed PUF
when using mutually symmetric and asymmetric ROs for
positions 7–8. The reference output for calculating HDintra is
the mean output from the PUF outputs measured at nominal
voltage 1.2V. Yellow area represents the manufacturer’s rec-
ommended range of FPGA’s main power supply voltage Vccint,
which is from 1.14V to 1.26V.

ROPUF with symmetric ROs still works correctly and enables
us to reliably distinguish different FPGAs. However, the
results of HDintra for symmetric ROs are slightly worse than
for asymmetric ROs (Table 2 in [4]).

B. Influence of supply voltage

The next measurement concerns the influence of voltage on
the behaviour of the proposed ROPUF design. The measure-
ments were performed on 2 Digilent Basys 2 FPGA boards
containing Xilinx Spartan3E-100 CP132. The main power
supply for the FPGA’s internal logic is Vccint and its nominal
voltage is 1.2V. The maximum ratings for Vccint are -0.5V and
1.32V, with manufacturer’s recommended range from 1.14V to
1.26V. The circuit remains the same and the results presented
in Fig. 3 relate to 1000 measurements for 150 RO pairs and
show how the PUF outputs are different from nominal voltage,
which is 1.2V. The range of tested voltages is from 1.018V
to 1.286V and the selected positions of counter values for the
PUF outputs are 7–8.

It can be seen in Fig. 3 that the influence of voltage is
significant in case of asymmetric ROs. This is caused by the
change of ratios of two frequencies of ROs in each pair. If we
want the PUF outputs to remain stable with varying voltage,
the ratios of the frequencies for each pair have to be the same
at any voltage level. We can expect that the frequencies of
ROs will change in a similar way when the ROs are mutually
symmetric. Therefore, we placed the RO gates so that all ROs
are mutually symmetric.

Fig. 3 presents the comparison of the behaviour of the
proposed ROPUF when using mutually symmetric and asym-
metric ROs for positions 7–8. The results for HDintra are
not ideal, but they demonstrate the improvement when using
symmetric ROs compared to asymmetric ROs and show the
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TABLE II: Evaluation of HDintra for 150 asymmetric/symmetric RO pairs and selected positions 7–8 and different
temperatures.

Asymmetric ROs
FPGA 1 FPGA 2 FPGA 3

Temperature [◦C] HDintra [%] Temperature [◦C] HDintra [%] Temperature [◦C] HDintra [%]
36.7 → 41.2 2.67 38.4 → 42.3 2.67 37.7 → 41.8 1.0
36.7 → 51.8 7.67 38.4 → 50.1 6.67 37.7 → 50.9 5.0
36.7 → 60.4 9.33 38.4 → 60.3 9.33 37.7 → 61.3 7.0
36.7 → 71.1 11.33 38.4 → 69.9 12.67 37.7 → 70.1 12.0

Symmetric ROs
FPGA 1 FPGA 2 FPGA 3

Temperature [◦C] HDintra [%] Temperature [◦C] HDintra [%] Temperature [◦C] HDintra [%]
33.0 → 42.4 2.67 34.4 → 40.9 1.67 34.5 → 41.1 3.67
33.0 → 50.5 3.67 34.4 → 50.5 3.0 34.5 → 51.4 6.0
33.0 → 60.6 3.67 34.4 → 60.8 4.67 34.5 → 60.6 7.0
33.0 → 71.0 4.67 34.4 → 70.2 5.33 34.5 → 70.4 7.33

way for further investigation of the influence of the placement
of ROs on the stability of the PUF outputs.

C. Influence of temperature

This subsection examines the influence of change of tem-
perature on the proposed ROPUF. The statistical properties
of PUF using both symmetric and asymmetric ROs will be
compared. For the purpose of our experiment, we performed
measurements at different temperatures. For these measure-
ments, FPGA was preheated to a preset temperature (e.g.
40 ◦C) with ROs enabled. Each of the measurements was
carried out when the temperature measured on the package
of the FPGA stabilized at the given value. We used 3 Digilent
Basys 2 FPGA boards for this experiment.

Table II displays the values of HDintra for 3 FPGAs
for asymmetric and symmetric ROs. The column tempera-
ture presents the temperatures, at which the PUF outputs
are compared. The values of HDintra for symmetric and
asymmetric ROs are almost equivalent for small differences
in temperature, but for larger changes of temperature, there is
a visible improvement of the PUF behaviour, when symmetric
ROs are used.

V. CONCLUSION

We proposed a RO based PUF, which is able to provide
more output bits from each pair of ROs and is also not
dependent on the symmetry of ROs, implying that it is easy
to implement. However, as it was shown in Section IV, the
proposed PUF exhibits better behaviour at varying physical
conditions in terms of stability when symmetric ROs are used.

In our future work, we would like to build a statistical model
of ring oscillators and eventually model the whole ROPUF.
This would be useful to evaluate the PUF and also a true
random number generator, which can be based on the same
circuit (also future work). Then we would like to examine the
influence of aging on this ROPUF and further investigate the
influence of supply voltage and temperature together with the

placement of ROs. Our goal is to modify the PUF design, so
that it will be resilient to environmental changes as much as
possible. This is one of the conditions in order to generate
cryptographic keys of sufficient length using the proposed
ROPUF.
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Abstrakt—Tento príspevok sa zaoberá analýzou dostupných 

riešení autonómneho napájania implantovateľných systémov s 

RF komunikačným modulom. Tiež obsahuje opis ultra-wideband 

komunikácie, ktorá bola vybraná pre predstavovaný koncept 

aktívnych bio-senzorických implantátov, vzhľadom na jej nízku 

energetickú a hardvérovú náročnosť.  V závere sú opísané možné 

prínosy práce ako aj jej ďalšie smerovanie. 

Kľúčové slová — nízko-príkonové obvody; implnatovateľné 

senzory; bezdrôtová komunikácia; Body Area Network; Ultra-wide 

Band; monitorovanie zrdavotného stavu 

I. ÚVOD 

Senzorické elektronické zariadenia implantované do 
ľudského tkaniva musia spĺňať špeciálne požiadavky napr. 
biokompatibilita použitých materiálov, veľmi nízka spotreba 
energie, bezpečnosť prenášaných dát, či priestorové nároky 
systému zaručujúce jeho miniaturizáciu. So súčasným 
hardvérom a technológiou batérií môžu tieto zariadenia 
operovať autonómne po dobu niekoľkých rokov iba s veľmi 
malou pracovnou striedou alebo s veľkou batériou. Pod 
pojmom strieda v tomto prípade rozumieme pomer medzi 
časom kedy je implantát aktívny a spotrebúva energiu a dĺžkou 
časového úseku, za aký meriame, t.j. periódou. Nízka strieda 
znamená, že zariadenie je aktívne počas krátkeho časového 
úseku (meranie, odosielanie údajov, atď.) a zvyšný čas je v 
režime spánku kedy je jeho spotreba minimálna, ideálne 
nulová. Tento cyklus sa pravidelne opakuje s istou periódou. Z 
pohľadu spotreby energie je kritickou časťou systému 
bezdrôtový komunikačný modul a energia potrebná na prenos 
dát. Pre zvýšenie životnosti implantátov je možné využiť 
vstavané zberače energie, ktoré sú schopné získať potrebnú 
energiu priamo z ľudského tela. Preto existuje rozsiahly 
výskum na poli zberačov energie a nízko-príkonových 
obvodov. Takéto zariadenia, schopné získavať  energiu zo 
svojho okolia sa nazývajú aktívne bio-senzorické implantáty 
(ABSI). 

Moderné implantovateľné zariadenia sa spoliehajú na 
nabíjanie internej batérie a prenos údajov magnetickou 
indukciou za použitia dvoch cievok tvoriacich vzduchový 
transformátor. V mnohých prípadoch dokonca batéria nie je 
nabíjateľná a každé tri až päť rokov je nutné ju vymeniť počas 
invazívneho operačného zákroku. [1] Takýto prístup k prenosu 

energie a dát však vyžaduje, aby budiacia a prijímacia cievka 
boli v bezprostrednej blízkosti (napr. v kochleárnych 
implantátoch), čo môže obmedzovať pacienta pri pohybe, či 
brániť vo výkone iného zákroku. Preto sa rádiová komunikácia 
(RF) javí ako vhodnejšia alternatíva pre prenos informácií z a 
do implantátu.  

 

II. ZÍSKAVANIE ENERGIE 

Ako ich názov napovedá, zberače energie sú schopné 
získať energiu z okolia (príp. ľudského tela) a premeniť ju na 
využiteľnú elektrickú energiu. Existuje viacero prístupov k 
získavaniu energie. V tabuľke 1 sú uvedené niektoré príklady 
aj s účinnosťou prevodu energie a ich výkonovou hustotou    
[2-5]. 

Tabuľka 1: Zdroje elektrickej energie z okolia a ich 
nominálna účinnosť premeny energie. 

Zdroj 

energie 
Zberač 

Účinnosť 

[%] 

Energetická 

hustota [µW/cm2] 

Svetlo solárny článok 10 - 20 0,15 – 15.103 

Pohyb / 

vibrácie 

piezoelektrický 

generátor 

20 - 50 

200 

elektrostatický 

generátor 
50 - 100 

elektromagnetický 1 

Tepelný 

tok 
Peltierov článok 1 - 5 15 

Elektro-

magnetické 

žiarenie 

GSM (900 MHz) 

50 

0,1 

Wifi (2.4 GHz) 0,001 

 

Z tabuľky 1 je vidieť, že výkon, ktorý dokážu zberače 
dodať je  rádovo v mikrowatoch a tomu treba prispôsobiť celý 
koncept. Taktiež si môžeme všimnúť, že piezoelektrický 
generátor poskytuje najviac výkonu vzhľadom na rozmery 
zberača. Tento fakt potvrdzuje aj prezentácia flexibilného 
tenkovrstvového piezoelektrického PIMNT článku, ktorý 
podľa [1] dokázal vygenerovať z pohybu laboratórnej myši 0,7 
mW a úspešne tak napájať implantovaný DBS. Deklarované 
parametre tohto článku sú 11 V naprázdno a 0,57 mA nakrátko. 
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III. KONCEPT ABSI 

A. Dostupné riešenia 

Súčasné riešenia dlhodobého monitorovania zdravotného 

stavu pacienta sú založené na pravidelných prehliadkach a 

vyšetreniach. Zariadenie na kontinuálne sledovanie stavu 

(napr. srdcovej činnosti po infarkte) sa nazýva holter. Je to 

externé zariadenie pripojené na elektródy prilepené na hrudi 

pacienta. Holter monitoruje stav pacienta 24 až 72 hodín a 

následne sa jeho stav vyhodnocuje. Okrem káblov  na 

pripojenie elektród zvyšuje nepohodlie pacienta aj fakt, že 

počas doby kedy je pacient monitorovaný sa nemôže kúpať 

ani sprchovať. ABSI ponúkajú možnosť sledovať stav 

pacienta kontinuálne a dlhodobo, bez potreby vonkajšieho 

zariadenia. Implantát v tele neobmedzuje pacienta a môže 

odosielať dáta o zdravotnom stave pacienta pravidelne cez 

internet prostredníctvom zabezpečeného protokolu, alebo iba 

monitorovať stav a informovať o prípadnom zhoršení. Na obr. 

1 je znázornený koncept riešenia pre ABSI. 

 

 
 

Obr. 1 Koncept navrhovaného riešenia ABSI. 

 

B. Telová sieť - Body Area Network 

Podľa štandardu IEEE 802.15 (802.15.4a, 802.15.6) je 

telová sieť (ďalej len BAN) definovaná ako komunikačný 

štandard optimalizovaný pre nízko-výkonové zariadenia 

operujúce v okolí, v tesnej blízkosti alebo vo vnútri ľudského 

tela slúžiaci na rôzne účely, ako napr. zábava alebo medicína. 

BAN umožňuje aj komunikáciu viacerých nezávislých 

implantátov medzi sebou. 

Tabuľka 2: Vybrané informácie zo štandardu IEEE 802.15.6 

 

Vybrané údaje a vlastnosti z štandardu IEEE 802.15.4a 

Vzdialenosť 
2 m - štandardne 

5 m - v špeciálnych prípadoch 

Hustota sietí 2 – 4 m-2 

Veľkosť siete Max. 100 zariadení 

Spotreba energie uzla 1 mW/Mbps 

Globálne pásmo bez potreby licencie 

Vybrané údaje a vlastnosti z štandardu IEEE 802.15.4a 

Efektívny režim spánku 

Peer-to-Peer alebo Multi-point 

 

ABSI odosiela údaje do centrálneho bodu (tzv. HUB), 

ktorý následne môže dáta vyhodnotiť alebo ich odoslať na 

ďalšie spracovanie. Počas doby kedy je zariadenie mimo siete 

môže zaznamenané dáta ukladať vo vnútornej pamäti a po 

opätovnom pripojení ich odoslať. Ďalšou alternatívou je 

smartfón, ktorý môže plniť úlohu HUB-u. 

C. Širokopásmová komunikácia 

Aj keď UWB (z angl. Ultra-wideband) je technológia 
známa vyše 40 rokov jej potenciál pre komunikáciu sa stretol 
zo záujmom až v posledných rokoch. UWB je technológia 
prenosu veľkého objemu digitálnych dát v širokom spektre 
(>500 MHz) frekvencií s veľmi malým výkonom a na krátku 
vzdialenosť. Takýto signál má schopnosť prenikať cez 
prekážky, ako napríklad steny a dvere, ktoré inak odrážajú 
signály v užšom pásme a s väčšou energiou. Je porovnateľná s 
Bluetooth technológiou, ktorá sa stala štandardom pre 
pripojenie mobilných zariadení a počítačov. Na rozdiel od 
komunikácie v rozptýlenom spektre, UWB neinterferuje s 
konvenčnou úzkopásmovou komunikáciu na rovnakých 
frekvenciách vďaka jej nízkej spektrálnej hustote energie         
(< - 40 dBm/MHz). Presnosť, nízky výkon a krátky čas prenosu 
činí UWB vhodným typom komunikácie v prostrediach 
citlivých na elektromagnetické žiarenie, ako napr.: nemocnice 
a iné medicínske zariadenia. Širšie spektrum signálu ho činí 
odolnejším voči rušeniu a viaccestnému šíreniu čím sa zvyšuje 
pravdepodobnosť správneho prenosu. UWB je možné použiť v 
pozičných systémoch reálneho času [6]. 

Z obr. 2 je vidieť, že UWB technológia poskytuje veľkú 
flexibilitu ako po stránke prenosovej rýchlosť, tak aj energie 
potrebnej na prenos dát. Aj preto bola zvolená pre zariadenie 
napájané energetickými zberačmi [7]. 

 

Obr. 2: Porovnanie UWB a iných technológií z pohľadu 
prenosovej rýchlosti a spotreby energie. 

D. Komunikačný kanál 

Rádiové vlny musia byť schopné preniknúť z tela do 

vonkajšieho prostredia a naopak. Prostredie cez, ktoré vlnenie 

prechádza od vysielača k prijímaču sa nazýva komunikačný 

kanál. Živé tkanivo má značný útlm na požadovaných 
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frekvenciách.  Na obr. 3 je znázornená závislosť útlmu signálu 

od hĺbky implantátu v hrudi človeka. [8] Je zrejmé, že 

s rastúcou hĺbkou a frekvenciou stúpa útlm v tkanive. Tento 

fakt je potrebné brať do úvahy pri návrhu komunikačného 

modulu z pohľadu výkonu. 

 

  

 

Obr. 3: Závislosť útlmu tkaniva od frekvencie pre rôzne hĺbky 

implantátu v hrudi človeka smerom k povrchu [8]. 

 

IV. KOMUNIKAČNÝ MODUL 

      Komunikačný modul bude pozostávať z prijímača na 

frekvencii 2,4 GHz a IR-UWB vysielača. Tým sa vyhneme 

značnej zložitosti UWB prijímača v ABSI a docieli sa tak 

zníženie plochy čipu a vlastnej spotreby prijímača. Na druhej 

strane, HUB bude pozostávať z úzkopásmového vysielača 2,4 

GHz a IR-UWB prijímača. Pre túto nesymetrickosť liniek pri 

implantovateľných senzorických zariadeniach je 

predpokladom, že implantát odosiela väčšie množstvo dát ako 

prijíma. Samotný modul bude pozostávať z dvoch základných 

častí, digitálny back-end a analógový front-end. Vzhľadom na 

celkový koncept ABSI a výslednú aplikáciu sme zvolili anténu 

integrovanú na čipe. 

V. SÚČASNÉ RIEŠENIA 

Ako jedno zo súčasných riešení v tejto oblasti uvádzame 

miniatúrny jednokomorový pacemaker Micra od firmy 

Meditronic Inc. Ide o 25,9  mm dlhý implantát o hmotnosti 

1,75 g obsahujúci celý hardvér a batériu. Prístroj má 

deklarovanú životnosť 10 rokov. Pritom kapacita batérie je 

120 mAh pri nominálnom napätí 3,2 V [9]. Na obr. 4 je 

znázornený práve spomínaný pacemaker. 

 
Obr. 4: Jednokomorový kardiostimulátor Meditronic Inc. 

Micra 

Okrem udržiavania frekvencie srdca, Micra ukladá denné 

merania po dobu 15 dní a ďalších 80 záznamov o týždennom 

maxime a minime frekvencie činnosti srdca. Po prekročení 

tejto doby sa najstarší záznam vymaže nahradí novým [9]. 

VI. ZÁMER DIZERTAČNEJ PRÁCE A JEJ CIELE 

Ako už bolo spomenuté, hlavným zámerom budúceho 
výskumu bude návrh a optimalizácia spotreby komunikačného 
modulu v pásmach UWB a 2,4 GHz ISM. Ten má v súčasnosti 
najvyššiu spotrebu zo všetkých častí ABSI. Výber vhodného 
kľúčovania má dopad nie len na samotnú energiu potrebnú pre 
prenos informácií, ale taktiež aj priepustnosť kanála a 
maximálnu hĺbku umiestnenia implantátu. Spôsob riadenia 
napájania jednotlivých blokov je taktiež dôležitým aspektom a 
bude kladený dôraz na čo najmenšiu striedu pri zachovaní 
dostatočne rýchleho vzorkovania signálov. Ďalej budú 
preskúmané metódy návrhu nízko-príkonových obvodov pre 
RF aplikácie. Táto práca počíta s veľmi malým množstvom 
dostupnej energie získavanej využitím vstavaných zberačov 
energie, rádovo 1 až 10 µW. Pri všetkých týchto aspektoch sa 
bude okrem spotreby hľadieť aj na minimalizáciu plochy čipu. 

Tento výskum má ďalej umožniť kompletnú integráciu 
celého ABSI počnúc ADC prevodníkom, mikroprocesorovou 
jednotkou, zberačom energie a končiac komunikačným 
modulom aj s integrovanou anténou. 

VII. ZÁVER 

V tejto práci sme predstavili koncept energeticky 

autonómneho bio-senzorického implantátu, ktorého úlohou je 

monitorovanie vitálnych funkcií a odosielanie dát na 

spracovanie. Zníženie spotreby a využitie energetických 

zberačov umožní ABSI pracovať kontinuálne a dlhodobo bez 

potreby relatívne rozmernej batérie, či nutnosti ju dobíjať, 

prípadne vymeniť počas operačného zákroku. 

Monitorovanie a pravidelné odosielanie informácií o 

zdravotnom stave pacienta a ich vyhodnotenie aj z pohodlia 

domova zvýši pacientov komfort. Zber údajov v reálnom čase 

môže okamžite poukázať na prípadné zhoršenie zdravotného 

stavu. 

Hlavným smerovaním ďalšej práce bude návrh 

komunikačného modulu a následná optimalizácia jeho 

spotreby. Samotný prenos údajov bude založený na RF 

komunikácii v UWB pásme postavenom na topológii siete typu 

BAN. Integrácia všetkých potrebných komponentov aj s 

anténou na čip zmenší rozmery ABSI a zabezpečí energetickú 

autonómnosť celého systému. 
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Abstract—This article describes both the advantages and
challenges of using GPU equipped clusters to implement efficient
distributed algorithms. Our main focus is the decomposition
of numerical simulations based on (pseudo-)spectral methods.
We use a pseudo-spectral simulation of the ultrasound wave
propagation in homogenous medium (k-Wave) as a showcase of
the distributed algorithm. We show we are able to achieve a three
fold speedup of the simulation while lowering the cost at the same
time by employing a Local Fourier Basis decomposition.

Keywords—Pseudo-spectral Simulation, Local Fourier Basis,
GPGPU, CUDA, GPU Cluster

I. INTRODUCTION

This article describes our plan to approach the design
of distributed algorithms utilizing accelerator (such as GPU,
MIC, APU or even FPGA) equipped clusters. We can see that
one of main roadblocks in pursuit of higher performance of
our super-computer systems is the efficiency of compute nodes
and inter-node communication bandwidth. The first of those
problems is usually tackled in two ways: we employ more
efficient processing elements (to this date GPUs can achieve
up to 8x FLOPs/W more than general purpose CPUs) and we
design efficient algorithms on these processing elements.

The second problem (which is actually more painful) is
the inter-node communication, which is usually several times
slower than the intra-node communication. Even worse, the
inter-node communication is evolving rather slowly and the
discrepancy between the performance of the node and the
interconnect bandwidth is growing. On the top of that, there is
a plenty of tools for optimizing computation itself (compilers,
profilers, etc.), yet there is significantly fewer tools to optimize
communications and data locality. In distributed memory en-
vironments, we have to manually optimize the communication
or employ shared memory emulation [4], which is usually
unaware of the algorithm running on top of it.

The following sections briefly touch on current and near
future architectures of accelerator equipped clusters (mainly
GPU accelerated). After that, we show a case study of
the multi-domain decomposition of the k-Wave simulation
framework, and finally, roughly outline possible directions of
following research.

II. MODERN ACCELERATED CLUSTER ARCHITECTURES

The basic building block for the current cluster architectures
are multi-core CPU based nodes. Each of these nodes then has
a few hundreds GBs of a coherent memory (usually NUMA
architecture) and a fast network adapter. We can call such a
cluster “flat” as it has mostly (ignoring CPU caches) single,
flat and coherent memory space.

A simple way to build an accelerated cluster is to add
an accelerator (GPU, MIC, FPGA, ...) to each node (usually
connected through the PCI-E bus). As both PCI-E and the
main memory are rather slow, accelerators usually have their
own on-board, high bandwidth, memory with a limited size.
Figure 1 shows the architecture of such a cluster (using dual
socket Intel Xeon E7 CPU and R9 Fury X GPU). The on-
board memory is usually not coherent with the main memory,
therefore, the node memory space becomes hierarchical (with
manual management). This hierarchical structure brings new
challenges to the efficient use of such architectures.

GPU 1

PCI-E (16 GB/s)

GPU n

CPU

Network fabric (30 GB/s)

RAM (2x100 GB/s)

RAM (512 GB/s) RAM (512 GB/s)

GPU 1

PCI-E (16 GB/s)

GPU n

CPU

Network fabric (30 GB/s)

RAM (2x100 GB/s)

RAM (512 GB/s) RAM (512 GB/s)

Fig. 1: GPU Accelerated Cluster

In future, we expect an increase in the bandwidth of the
intra-node interconnect (NVlink and AMD GMI) and maybe
even fully coherent memory, yet these improvements will
probably lag behind the increase of the compute power of ac-
celerators. There are also efforts to achieve tighter integration
of accelerators with CPUs (NVlink + Power8 [9] and APUs
[8]). All this may result in effortless memory coherency of the
whole accelerated node, yet performance-wise we expect the
hierarchical structure to remain present (in similar way as in
current NUMA architectures).
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III. PSEUDO-SPECTRAL SIMULATION APPROACH

To show challenges associated with using such clusters we
chose a GPU based pseudo-spectral ultrasound wave propa-
gation solver as a case study of an algorithm with non-trivial
decomposition.

Computationally, the most intensive part of the solver is
the evaluation of the spatial derivatives which is usually cal-
culated, by either the Finite Difference Methods (FDM [10])
or (in our case) pseudo-spectral methods [11]. The pseudo-
spectral solver was chosen (a) because it’s a widely spread
solution and (b) its decomposition is non-trivial (compared to
FDM). Big advantage of spectral methods is high accuracy
(due to their ability to achieve exponential convergence).

The most often used pseudo-spectral methods are based on
the Fourier transform and the derivative can be computed in
Fourier basis space (i.e. f ′(x) = F−1{ikF{f(x)}}), where k
is a matrix of wave numbers and i is the imaginary unit). The
primary advantage of this approach is that we know derivatives
of the basis functions exactly and therefore we are getting an
advantage in precision. According to [1], our simulation needs
up to an order of magnitude fewer grid points (in 1D case) to
achieve accuracy on par with FDM. The secondary advantage
is that the Fourier transform can be computed in O(nlog(n))
time by the Fast Fourier Transform.

A. Local Fourier Basis

One of a limited number of approaches to alleviate the all-
to-all communication burden caused by the k-dimensional FFT
computation is the use of the Local Fourier Basis (LFB) de-
composition of the simulation domain (so called Multi-domain
Decomposition). This method is based on subdivision of the
original domain into a number of independent sub-domains.
If neighboring sub-domains have a certain overlap and each
of them form an LFB (i.e. local functions are smooth and
periodic) then the derivatives computed locally approximate
the global ones. Figure 2 shows such a decomposition of the
simulation domain in 3D.

Fig. 2: Multi-domain decomposition

In order to form an LFB after splitting the original domain,
we adopted a method described in [2]. Smoothing is done by
multiplying a function with a so called bell function (Fig. 3)
defined by equations 1 and 2.

θ(x) =

√
π

2ε

[
1 + erf

(
x
√
ε√
2

)]
(1)

B(x) =


θ(x) if x ∈ 〈ai − ε, ai)
1 if x ∈ 〈ai, ai+1)
θ(ε− x) if x ∈ 〈ai+1, ai+1 + ε)
0 otherwise

(2)

Where ε is the depth of the overlap and 〈ai, ai+1) is the local
core interval of the function.
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Fig. 3: Bell function

The accuracy of the approximation is given by the number
of sub-domains (in a given direction of FFT) and the depth
of overlaps. This gives us the opportunity to trade between
the overhead (both computation and communication) and the
accuracy. The impact of the number of sub-domains and the
depth of overlaps on the accuracy shows Fig. 4. Its worth to
note that, we can afford error up to 10−3, because that’s the
accuracy level of the PML which is necessary to avoid periodic
behavior of the spectral method.

(a) Depth of Overlaps

(b) Number of sub-domains

Fig. 4: Decomposition error
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B. K-Wave Local Decomposition

The proposed k-Wave simulation decomposition was im-
plemented using OpenMPI for inter-process communication,
CUDA to access GPUs and parallel HDF5 for I/O. We used
cuFFT to compute local gradients on each GPU. The whole
implementation can be divided into three parts: Simulation
core, communication framework and I/O subsystem.

The simulation core is mostly identical with the global
single GPU implementation and consists of a few simple
CUDA kernels and cuFFT calls. We have extended the core
by CUDA kernels for domain overlap extraction/injection.

The communication framework is responsible for domain
decomposition and overlap exchange between neighboring
sub-domains. The decomposition is planed ahead and each
process loads its part of the domain independently using
distributed I/O (results are collected back in the similar way).
Overlap exchanges are realized using asynchronous OpenMPI
communications and are partially overlapped. Communication
overlapping is realized in a way where we extract halos of
multiple matrices and start all communications. Here, we only
need to wait for all halo zones of the first matrix before
computing its gradient.

C. Performance and Scaling

The implementation of the local decomposition was tested
on the Emerald cluster which consists of nodes equipped with
three or eight NVIDIA C2070 (GF100 - Fermi). Nodes are
interconnected by a QDR Infiniband in the half-duplex mode.
Both GPUs themselves and the interconnection are therefore
rather outdated and we should be (and in fact we are) able to
achieve much better results on clusters like Anselm (with very
limited number of GPUs). Our experiments were conducted
running 100 steps of the simulation (which should be enough
to hide any warm-up latencies) with overlaps of 16 grid points.
Figure 5 shows the scaling and overhead of our solution on
a range of configurations with one to 128 GPUs and domains
sizes of 256× 256× 256 to 1024× 1024× 2048 (224 to 231

points) using decomposition in all three dimensions.
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Fig. 5: Scaling on Emerald Cluster

We are able to achieve reasonable strong scaling. The
overall efficiency of proposed code increases with the size
of the simulation domain. This behavior is expected and can
be explained as a result of the decrease in both computational
and communication overhead (which grows only with surface
area of the sub-domains).
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Fig. 6: Overhead on Emerald Cluster

Figure 6 shows the breakdown of the simulation run time
for domain size of 512×512×512 using a 3D decomposition
and 16 grid points of overlap. It can be seen that the MPI
communication overhead increases until the 3D decomposition
is reached (2 × 2 × 4 GPUs). We can see that the pure
computation time doesn’t decrease exactly linearly, due to
the local domain extensions overhead. The extension overhead
reaches exactly 50% at 128 GPUs, which is one of the limits of
algorithms strong scaling. Other more prominent limit of the
strong scaling is the communication overhead which reaches
over 50% of total simulation time at about 16-32 GPUs.
Overall the overhead is still significantly lower that that of
the global decomposition of FFT [5].

IV. FUTURE RESEARCH

The proposed simulation algorithm is apparently a member
of the large class of algorithms whose performance tend to be
memory and inter-connect bandwidth (and/or latency) bound.
Such behavior may not be intrinsic to the algorithm itself, but
rather result of its design and implementation. It may be the
case that the algorithm behaves like memory/communication
bound one due to its inefficient use of the clusters memory
hierarchy or poor mapping to the distributed architecture.

In the future we therefore want to focus our effort on the
design of efficient decomposition methods (such as proposed
local decomposition), communication, memory access patterns
and data locality optimizations. We plan to tackle these areas
in multiple phases, first we are going to analyze some other
simulation algorithms and try to find their common patterns.
Secondly we will try to find common solutions of these prob-
lems and finally propose ways to automatize these solutions.
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At this point we are leaning towards functional representa-
tion of the algorithms, which should give us some advantages
for their automatic analysis. There is being done some progress
at mapping functional paradigm onto massively parallel hard-
ware [6] and we would like to extend such (or similar)
approach to distributed architectures with multiple memory
address spaces.

There is also a new development in the area of memory
access pattern analysis (for non-uniform memory architec-
tures), which significantly reduces the effort necessary to use
multiple GPUs or port GPU kernels to new architectures. In
the recent work [7] these qualities are achieved by introducing
new representation of the GPU kernels. It should be possible
to take similar approach and create such representation of the
algorithm from its original functional form.

V. CONCLUSION

This article outlines some of the current problems in the
high performance computing on accelerated clusters with
non-uniform memory and multiple memory address spaces.
We discussed our work in this area on the pseudo-spectral
simulation where we achieved significant improvements in
the performance. We also briefly outlined possible directions
of our future research in the design of efficient distributed
algorithms.
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Abstrakt—Tento príspevok prezentuje doterajšie výsledky 

výskumu a koncepčné návrhy v rámci oblasti systémov reálneho 

času za účelom zlepšenia ich výkonu, deterministickosti, veľkosti 

a robustnosti. Ako riešenie je navrhovaná nová platforma pre 

systémy reálneho času, ktorá pozostáva z architektúry na 

systémovej úrovni a jednotlivých komponentov na úrovni 

medziregistrových prenosov. Základnými princípmi použitými 

v rámci tohto výskumu sú: hardvérová akcelerácia, paralelizácia 

na úrovni počtu jadier procesora, prúdové spracovanie 

inštrukcií, modulárnosť systému a dynamická rekonfigurácia 

realizovaná hradlovými poliami.  

Kľúčové slová—systém reálneho času; hardvérová akcelerácia; 

koprocesor; architektúra; determizmus; FPGA; rekonfigurácia 

I. ÚVOD A MOTIVÁCIA 

S rastúcou hustotou integrácie integrovaných obvodov 
(IO) a systémov na čipe (SoC) sa postupne rozširujú možnosti, 
ako využiť pribúdajúce množstvo tranzistorov pre rozličné 
aplikácie, vrátane aplikácií určených pre systémy reálneho 
času. No napriek zvyšujúcej sa hustote integrácie, rast 
pracovnej frekvencie číslicových IO sa za posledných pár 
rokov výrazne spomalil, až takmer zastavil. Aby sa aj naďalej 
stúpal výpočtový výkon počítačových systémov, začal sa 
kompenzovať tento nepriaznivý jav používaním viacjadrových 
procesorov, ktoré vykonávajú viacero inštancií programov 
paralelne. Prístup použitia viacjadrových procesorov je 
vhodným riešením najmä pre bežné systémy a dobre 
paralelizovateľné aplikácie, pretože s rastúcim počtom jadier 
sa znižuje priemerný čas potrebný na dokončenie 
paralelizovateľných častí programu. Avšak pre systémy 
reálneho času predstavuje tento prístup menší prínos [1]. 

Alternatívnym prístupom ako využiť zvyšujúce sa 
množstvo tranzistorov na čipe je hardvérová akcelerácia. Tá 
predstavuje hardvérovú realizáciu rozličných výpočtových 
algoritmov, ktoré sa realizujú zvyčajne softvérovo. 
Hardvérová realizácia môže znížiť časovú asymptotickú 
zložitosť vybraného algoritmu. Napríklad ak najlepšia známa 
softvérová realizácia daného algoritmu má lineárnu časovú 
zložitosť, tak hardvérová realizácia môže dosiahnuť až 
konštantnú časovú zložitosť. Konštantná časová zložitosť 
znamená, že bez ohľadu na množstvo dát v systéme, daná 
operácia alebo algoritmus trvá vždy rovnako dlhý, čiže 
konštantný časový úsek. Práve konštantná časová zložitosť je 
veľmi dôležitá pre systémy reálneho času, pretože prispieva 
k tomu, aby bol celý systém reálneho času viac 

deterministický. Deterministickosť je pre systémy reálneho 
času mimoriadne dôležitá vlastnosť [1]. 

Charakteristickou črtou systémov reálneho času je to, že 
obsahujú aspoň jednu úlohu, ktorú možno označiť za úlohu 
reálneho času. Úloha reálneho času je inštancia programu 
alebo jej časť (t.j. proces alebo vlákno), pričom takáto úloha 
musí byť dokončená najneskôr do stanoveného času.  
V opačnom prípade môže byť výsledok tejto úlohy 
považovaný za nepresný alebo dokonca úplne nepoužiteľný. 
Úlohy reálneho času je potrebné naplánovať v systéme takým 
spôsobom, aby bolo zabezpečené a zaručené ich splnenie 
v správnom čase. Čím je celý systém deterministickejší, tým 
ľahšie je možné tento cieľ dosiahnuť. Vysoká miera 
deterministickosti navyše umožňuje vytvárať komplexnejšie 
systémy reálneho času s väčším množstvom úloh [1]. 

Systémy reálneho času sa využívajú v mnohých oblastiach 
priemyslu ako napríklad letecký, vesmírny, automobilový, 
železničný, výrobný, energetický, chemický a ďalšie. Celkovo 
sú teda systémy reálneho času dosť rozšírené a preto má 
zmysel sa zaoberať tým, ako ich vylepšiť. V mnohých 
prípadoch sa využívaju systémy reálneho času na kritické 
aplikácie, kedy je nutné sa zaoberať aj spoľahlivosťou 
systému a jeho kritických úloh. Ak sa totiž nejaká kritická 
úloha nevykoná včas, môže to mať fatálne následky. 
Hardvérová akcelerácia prináša pre systémy reálneho času 
nielen zrýchlenie systému, ale zároveň umožňuje zvýšiť mieru 
deterministickosti, spoľahlivosti a v neposlednom rade aj 
robustnosti celého systému, čiže možnosť disponovať väčším 
množstvom úloh a s tým súviacej širšej funkcionality systému. 

II. CIEĽ PRÁCE 

Cieľom dizertačnej práce, o ktorej je tento príspevok, je 
navrhnúť a vytvoriť novú hardvérovu platformu pre systémy 
reálneho času. Takáto platforma by mala byť univerzálna, 
efektívna, modulárna, konfigurovateľná a prispôsobiteľná na 
základe potrieb konkrétnych systémov reálneho času. Celá 
platforma bude realizovaná a otestovaná na jednom FPGA 
čipe. 

Práca sa bude zaoberať nielen architektúrou platformy na 
systémovej úrovni, ale aj jednotlivými komponentami 
platformy na úrovni medziregistrových prenosov. To 
umožňuje optimalizáciu platformy na viacerých úrovniach 
abstrakcie – ako komponentov, tak aj ich vzájomného 
prepojenia. Najdôležitejším parametrom optimalizácie je 
miera deterministickosti, ktorá je v ideálnom prípade 
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dosiahnutá konštantnou časovou zložitosťou operácií, ktoré 
má platforma poskytovať. Ďalšími parametrami optimalizácie 
sú štandardné parametre, na ktoré sa prihliada pri vývoji 
číslicových obvodov. Medzi tie patrí napríklad pracovná 
frekvencia systému, počet hodinových cyklov potrebný na 
vykonanie operácie, plocha čipu (pre FPGA množstvo 
spotrebovaných logických elementov, registrov a pamäte) a 
spotreba energie. 

III. NAVRHNUTÁ PLATFORMA 

Nová architektúra platformy pre systémy reálneho času je 
založená na kombinovaní jedného alebo viacerých jadier 
procesora s hardvérovými akcelerátormi vo forme 
koprocesorov. Jediný povinný komponent tejto architektúrý je 
CPU, ktorý je implicitne jednojadrový. Ostatné komponenty 
sú nepovinné a konfiguráciou na úrovni architektúry sa určuje 
najmä to, ktoré z nepovinných komponentov má systém 
obsahovať. Toto závisí od konkrétnej aplikácie, na ktorú sa má 
systém použiť. Platforma celkovo disponuje týmito 
komponentmi: 

 CPU 

 Prepínač úloh 

 Plánovač úloh 

 Správca dynamickej pamäte 

 Zoraďovač aplikačných dát 

 Neurónová sieť 

 

Na obrázku č. 1 je zobrazený príklad možnej konfigurácie 
architektúry HW platformy, v ktorej CPU má k dispozícií 4 
koprocesory: plánovač úloh, prepínač úloh, správca pamäte 
a neurónovú sieť. Rozdielne veľkosti jednotlivých kompo-
nentov vyjadrujú relatívnu spotrebu plochy na čipe 
v porovnaní s ostatnými komponentmi. V tomto prípade je 
CPU jednojadrové. 
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Obrázok č. 1 – Príklad konfigurácie platformy 1  

Na obrázku č. 2 je zobrazený druhý príklad konfigurácie. 
V tomto prípade je použitá nielen iná kombinácia 
komponentov, ale aj iná konfigurácia samotných 
komponentov, čo vplýva okrem iného aj na spotrebu plochy 
na čipe a teda na zmenený pomer veľkostí jednotlivých 

komponentov. Keďže tento príklad obsahuje 4-jadrový 
procesor, zmenil sa tiež pomer spotreby plochy medzi 
procesorom a koprocesormi. 
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Obrázok č. 2 – Príklad konfigurácie platrofmy 2 

Takáto architekúra je navyše veľmi vhodná aj pre 
dynamickú rekonfiguráciu. Tá umožňuje meniť konfiguráciu 
systému aj počas jeho činnosti. Prvé jadro CPU je označené za 
hlavné jadro, ktoré je realizované v statickej časti logiky. 
Ostatné jadra CPU a jednotlivé koprocesory sú realizované 
dynamickou časťou logiky, ktorá tým pádom tvorí výraznú 
väčšinu celej logiky. Vďaka tomu je možné, aby si jednotlivé 
dynamické komponenty navzájom prepožičiavali logické 
elementy a registre na základe ich potrieb, ktoré závisia od 
aktuálnej konfigurácie ako celej architektúry, tak aj 
jednotlivých komponentov. Dôsledkom dynamickej 
rekonfigurácie pre túto architektúru je výrazná úspora 
spotreby plochy na čipe. 

IV. KOMPONENTY PLATFORMY 

A. CPU 

V rámci dizertačnej práce bude navrhnutý procesor 
s vlastnou inštrukčnou sadou tak, aby bolo možné čo 
najefektívnejšie a najjednoduchšie prepojiť takýto procesor 
s ostatnými komponentmi. Zároveň bude kladený dôraz na 
deterministickosť riešenia, napríklad pri aplikovaní techniky 
prúdoveho spracovania inštrukcií známeho ako pipelining, aby 
bol procesor čo najvhodnejší pre systémy reálneho času. 

Konfigurovateľnosť CPU spočíva najmä v určení počtu 
jadier CPU, ale môže ísť napríklad aj o počet stupňov 
v prúdovom spracovaní inštrukcií, množstvo registrov a bitová 
šírka dátových typov. 

B. Prepínač úloh 

Prepínanie úloh je možné realizovať hardvérovo 
s konštantnou časovou zložitosťou vďaka existujúcej technike 
zvanej „tieňové registre“. Nevýhodou tejto techniky je 
zvýšená plocha na čipe, najmä kvôli registrom. 

Konfigurovateľnosť prepínača úloh spočíva najmä 
v stanovení maximálneho množstva úloh v systéme 
a v špecifikácií množstva a bitovej šírky registrov procesora. 
Parametre tohto komponentu teda závisia od parametrov CPU 
a plánovača úloh. 

 42

PAD 2016, Kraví Hora, 14.9.-16.9.2016



C. Plánovač úloh 

Doterajší vývoj v rámci práce bol zameraný práve na 
preemptívny plánovač úloh s konštantnou časovou zložitosťou 
nezávislou od množstva úloh v systéme. Podarilo sa vyvinúť 
viacero rôznych verzií plánovača úloh, ako pre jednojadrový 
procesor, tak aj pre viacjadrový. Takýto plánovač je založený 
na algoritmoch EDF (Earliest Deadline First) a FIFO, 
rozšírených o možnosť odstrániť ľubovoľnú úlohu na základe 
jej identifikátora. Plánovanie úloh sa teda v tomto prípade 
realizuje nielen na základe doby odozvy, do ktorej je potrebné 
dokončiť úlohy reálneho času, ale aj na základe priority. 
Vďaka tomu je možné pomerne jednoducho kombinovať 
v tom istom systéme úlohy reálneho času s bežnými úlohami, 
ktoré nemajú stanovenú dobu odozvy. Celkovo možno 
skonštatovať, že tieto nové verzie plánovača úloh sú 
flexibilnejšie a časovo efektívnejšie v porovnaní s doterajšími 
existujúcimi riešeniami [2-6]. 

Pre dvojjadrové procesory boli taktiež navrhnuté dve 
techniky riešenia konfliktov, pričom pojem konflikt je 
vnímaný ako situácia, kedy viacero procesorových jadier chce 
použiť koprocesor v tom istom čase. Prvá metóda nazývaná 
semaforová technika, vyberá v prípade konfliktu víťazné jadro 
procesora, ktoré môže ihneď použiť daný koprocesor, zatiaľ 
čo ostatné jadra procesora sú zatiaľ pozastavené. Táto 
technika je pomerne jednoduchá a efektívna z hľadiska plochy 
na čipe. Druhá technika nazvaná ako simultánne spracovanie 
je založená na vnútornom rozšírení logiky v koprocesore 
takým spôsobom, aby bol koprocesor schopný prijímať 
a vykonávať inštrukcie od viacerých jadier procesora súčasne. 
Tým sa zamedzí vzniku konfliktov a tým pádom ani 
nedochádza k pozastavovaniu alebo oneskoreniu v procesore. 
Nevýhodou tohto prístupu je iba zložitejší návrh koprocesora 
a s tým spojená väčšia plocha čipu potrebná na realizáciu. 

V prípade, že procesor obsahuje viac ako 2 jadrá, je možný 
ešte tretí prístup, ktorý kombinuje predchádzajúce dva 
prístupy. Tento prístup prináša určitý kompromis medzi 
výhodami a nevýhodami predchádzajúcich prístupov. 

Medzi konfigurovateľné parametre plánovača úloh patria: 

 Maximálny počet úloh 

 Pracovná frekvencia 

 Presnosť a rozsah času 

 Počet priorít 

 Spôsob počítania doby odozvy (časová pečiatka 
alebo zostávajúci čas) 

 Počet stupňov prúdového spracovania v plánovači 

 Rozhodovacie algoritmy (EDF alebo Least Slack 
Time, FIFO alebo Round Robin) 

Navrhnuté verzie tohto koprocesora sú už zároveň 
implementované, verifikované metodológiou Universal 
Verification Methodology zosyntetizované pre FPGA Altera 
Cyclone II, otestované funkčným BIST testom, 
a v neposlednom rade publikované vo viacerých príspevkoch 
na rôznych konferenciách [7-12]. 

V budúcnosti by bolo možné plánovač úloh ešte ďalej 
rozšíriť o funkcionalitu synchronizácie úloh a o podporu 
periodických, prípadne aj sporadických úloh. 

Správca dynamickej pamäte 

Pod pojmom dynamická správa pamäte sa myslí alokácia 
a dealokácia blokov pamäte rozličnej možnej veľkosti, 
podobne ako je tomu v prípade funkcií jazyka C: malloc 
a free. 

Aj keď už existuje aj realizácia dynamickej správy pamäte 
pre systémy reálneho času, táto realizácia je žiaľ iba 
softvérová a pomerne heuristická, a teda málo univerzálna. 
Naviac štatistické výsledky ukazujú, že využitie pamäte je len 
na úrovni 75% a menej, čo je teda pomerne neefektívne. 

Riešením by mohol byť koprocesor, ktorý by realizoval 
existujúci algoritmus známy ako worst fit. Tento algoritmus 
bol zvolený z toho dôvodu, že jediná zložitejšia operácia, 
ktorú obsahuje, je zoraďovanie blokov pamäte podľa jej 
veľkosti. Keďže operáciu zoraďovania sa podarilo 
implementovať v konštantnom čase už pre plánovač úloh, je 
zrejmé, že rovnako aj tento algoritmus je možné realizovať 
tak, aby mal konštantnú časovú zločitosť, a teda aby bol 
maximálne deterministický. Nevýhodou tohto algoritmu je 
potenciálna náchylnosť na externú fragmentáciu, ktorá znižuje 
využitie pamäte. Na druhej strane je všeobecne známe, že 
v prípadoch, keď aplikácia používa podobne veľké bloky 
pamäte, dosahuje tento algoritmus najlepšiu mieru jej využitia. 

Z hľadiska konfigurovateľnosti by mal správca pamäte 
používať tieto parametre: 

 Veľkosť pamäte vyhradenej pre dynamickú 
správu 

 Granularita – veľkosť najmenšieho bloku pamäte 
a jeho možných násobkov 

 Maximálny počet voľných blokov pamäte 

D. Zoraďovač aplikačných dát 

Keďže predchádzajúce dva koprocesory už disponovali 
hardvérovou realizáciou zoraďovania určitých dát 
(zoraďovanie úloh v prípade plánovača úloh a zoraďovanie 
voľných blokov pamäte v prípade  správcu dynamickej 
pamäte), prirodzene vznikol nápad na použitie obdobnej 
architektúry zoraďovania pre aplikačné dáta, ktoré používajú 
jednotlivé úlohy. Obdobným príkladom sú softvérové 
zoraďovacie dátové štruktúry a algoritmy ako quicksort, 
heapsort a vyvážené binárne stromy. 

Avšak nestačí iba prevziať zoraďovanie z predchá-
dzajúcich dvoch koprocesorov. V tomto prípade treba ešte 
brať do úvahy fakt, že počet a veľkosť požadovaných 
zoraďovacích štruktúr sa môže rýchlo meniť v čase, 
v závislosti od aplikácie a jednotlivých práve existujúcich 
úloh. Preto v tomto prípade nie je možné sa spoliehať iba na 
dynamickú rekonfiguráciu, ktorou disponuje FPGA, keďže 
takáto rekonfigurácia je príliš pomalá. V prípade, že nejaká 
úloha potrebuje vytvoriť novú zoraďovaciu štruktúru pre svoje 
dáta, by čas strávený dynamickou rekonfiguráciou mohol 
výrazne zredukovať čas ušetrený hardvérovou akceleráciou. 
Z tohto dôvodu bola navrhnutá nová architektúra zostavená 
z určitého množstva menších zoraďovacích štruktúr, ktoré je 
možné spájať do väčších štruktúr zreťazením. Vďaka tomu je 
takýto koprocesor prispôsobiteľný potrebám jednotlivých 
úloh. 
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Konfigurovateľné parametre zoraďovača aplikačných 
úloh: 

 Počet zoraďovacích blokov 

 Veľkosť zoraďovacieho bloku 

 Bitová šírka kľúča 

 Bitová šírka hodnoty 

 Smer zoradenia (minimum alebo maximum) 

 Počet stupňov prúdového spracovania pre každý 
blok 

E. Neurónová sieť 

Niektoré systémy reálneho času sú zároveň vhodným 
kandidátom pre inteligentné spracovanie informácií a umelú 
inteligenciu. Príkladom takejto aplikácie je počítačové 
videnie, konkrétne automatické vyhodnocovanie obrazu, 
automatické brzdenie a automatický parkovací systém 
v moderných automobiloch. 

V prípade potreby inteligentného spracovania informácií 
v systémoch reálneho času vo všeobecnosti dominuje 
realizácia pomocou umelých neurónových sietí, pretože 
v porovnaní s ostatnými metódami je po natrénovaní takejto 
siete rýchlosť výpočtu vysoká. V prípade neurńových sietí 
existuje pomerne intenzívny výskum a taktiež už existuje 
pomerne veľa riešení aj na úrovni hardvéru. Ich nevýhodou je 
však pomerne vysoká spotreba plochy na čipe a 
relatívne zložitý proces trénovania siete. 

V rámci tejto oblasti vznikol nápad ohľadne novej 
architektúry doprednej prípadne aj rekurentnej neurónovej 
siete, ktorá by bola založená na princípe sériovej komunikácie 
medzi neurónmi a počítadlami, ktoré by vyjadrovali vnútorné 
stavy neurónov. Týmto spôsobom by sa fungovanie výslednej 
neurónovej siete nielen viac podobalo na fyziológiu 
biologických neurónových sietí, ale taktiež by sa tým mohla 
výrazne zredukovať plocha čipu HW realizácie, pretože 
operácia váhovania v neuróne by nebola realizovaná 
násobičkami, ale iba logickým násobením. Zatiaľ sa jedná iba 
o koncepčný návrh na vysokej úrovni abstrakcie a preto bude 
predmetom ďalšieho výskumu v budúcnosti. 

Medzi konfiguračné parametre bude patriť minimálne: 

 Počet vrstiev neurónovej siete 

 Počet neurónov v každej vrstve 

 Topológia siete 

 Rozsah a presnosť hodnôt v neuróne 

 Zoznam spätných väzieb (pre rekurentú sieť) 

 Typ neurónovej siete 

 Typ trénovania 

 Počiatočné váhy 

V. ZÁVER 

Bola navrhnutá nová architektúra ako platforma pre 
systémy reálneho času, ktorá bola opísaná na vyššej úrovni 
abstrakcie – systémovej úrovni. Základnou vlastnosťou 
a výhodou tejto architektúry je univerzálnosť, modulárnosť, 
konfigurovateľnosť a prispôsobiteľnosť na základe potrieb 

konkrétnych aplikácií. Navyše je takáto architekrúra veľmi 
vhodná pre technológiu FPGA, pretože veľká časť platformy 
môže patriť do dynamickej časti logiky, vďaka  čomu je 
možné dosiahnuť relatívne veľkú úsporu plochy na čipe. 

V rámci tohto príspevku boli opísané aj jednotlivé 
komponenty navrhovanej architektúry, medzi ktoré patrí: 
CPU, plánovač úloh, prepínač úloh, správca pamäte, 
zoraďovač dát a neurónová sieť. Niektoré z týchto 
komponentov boli taktiež stručne opísané s použitím nových 
prístupov ich realizácie. Na nižšej úrovni abstrakcie, na úrovni 
medziregistrových prenosov, bol navrhnutý plánovač úloh ako 
jeden z komponentov tvoriacich navrhovanú platformu. Tento 
plánovač úloh úloh bol navrhnutý vo viacerých verziách, ktoré 
boli odsimulované, implementované a otestované, 
a dosiahnuté výsledky boli publikované v rámci viacerých 
konferencií. 

V úvode príspevku bola opísaná motivácia a možné 
prínosy v rámci tejto témy. Najväčším prínosom je zvýšenie 
výkonnosti vypočtov a miery determinizmu v rámci systémov 
reálneho času, čo následne pozitívne vplýva na možnosť 
realizácie väčších a komplexnejších systémov reálneho času. 
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Abstrakt—Cílem této práce je představit novou metodu pro 

evoluční návrh polymorfních obvodů na úrovni tranzistorů. 

K dosažení rychlého a přitom dostatečně přesného ohodnocení 

obvodu je využit diskrétní simulátor. Navržený přístup byl 

testován na množině polymorfních hradel řízených přehozením 

napájecích přívodů. Ukázalo se, že je metoda schopná navrhovat 

funkční řešení. Bylo vytvořeno několik polymorfních obvodů na 

bázi ambipolárních tranzistorů, které jsou sestaveny z menšího 

počtu tranzistorů než stejná dosud publikovaná hradla. Díky 

navržené metodě byla také objevena nová třída polymorfních 

hradel – hradla s MOSFET tranzistory přepínaná změnou 

polarity napájení. Ty mají pravděpodobně nejlepší parametry 

z dosud známých polymorfních hradel postavených 

z konvenčních tranzistorů. 

Klíčová slova—polymorfní elektronika, ambipolární tranzistor, 

číslicový obvod, logické hradlo, evoluční návrh, CGP. 

I. ÚVOD 

V současné době je většina výpočetních strojů založena na 
prvcích na bázi anorganických polovodičových materiálů, jako 
je křemík. Nejčastěji se jedná o tranzistory použité v roli 
spínačů, z nichž jsou sestavena logická hradla, která realizují 
základní booleovské funkce. Z hradel jsou nakonec pomocí 
syntézních prostředků skládány složitější obvody, které již 
mohou realizovat žádaný algoritmus. Pro návrh takovéto 
elektroniky, označované jako konvenční, jsou již 
automatizované postupy známé. 

V dnešní době existují však již i jiná, alternativní řešení, 
která mohou v použitém systému přinášet jisté výhody. Za tyto 
nekonvenční technologie lze považovat například obvody 
založené na organických polovodičích, polovodičových 
prvcích na bázi grafenu nebo křemíkových nanodrátků, které 
vykazují různé chování v závislosti na stavu okolního 
prostředí. Toho je možné využít v polymorfní elektronice, která 
v závislosti na stavu okolního prostředí realizuje různé funkce. 
Smyslem použití polymorfní elektroniky může být úspora 
prostředků použitých při realizaci stejné funkčnosti konvenční 
elektronikou nebo jiná přidaná hodnota oproti klasickému 
řešení. 

Návrh polymorfních hradel není pro návrháře jednoduchá 
úloha především proto, že je při návrhu nutné myslet na 
všechny funkce, které má obvod schopný vykonávat. Proto je 
také většina existujících polymorfních hradel výsledkem 
evolučního návrhu. Do této chvíle však nebyla publikována 

žádná evoluční metoda pro návrh polymorfních obvodů na bázi 
ambipolárních tranzistorů, které mohou být základním 
stavebním prvkem polymorfních obvodů. 

Tento článek shrnuje základní principy polymorfní 
elektroniky, vlastnosti ambipolárních tranzistorů a představuje 
implementovaný systém pro evoluční návrh polymorfních 
hradel, pomocí něhož bylo vytvořeno několik hradel s menším 
počtem tranzistorů, než využívala stejná dosud publikovaná 
hradla. 

II. POLYMORFNÍ ELEKTRONIKA 

Polymorfní elektronika [1] je oblast elektroniky, která se 
zabývá číslicovými elektronickými obvody, jež dokážou plnit 
více než jednu funkci, zatímco jejich zapojení zůstává stále 
stejné. Aktuálně prováděná funkce závisí na stavu okolního 
prostředí. Všechny funkce jsou do obvodu zabudovány 
úmyslně již při jeho návrhu, nejedná se tedy například 
o poruchový stav sytému způsobený překročením provozních 
parametrů obvodu. 

Polymorfní obvod je prostorově (tedy co do počtu 
tranzistorů nebo plochy čipu) skromnější než obvod navržený 
konvenčními postupy, jenž se skládá z několika 
monofunkčních obvodů, které se podle stavu prostředí 
přepínají. Detekce stavu prostředí je přirozenou součástí 
obvodu, na úrovni tranzistorů je provázána s jeho dalšími 
funkcemi. Přepínání mezi funkcemi se tedy děje 
u polymorfního obvodu přirozeně a okamžitě, není třeba čekat 
například na dokončení rekonfigurace. 

Stav okolního prostředí lze často popsat hodnotou nějaké 
fyzikální veličiny, pro konkrétní stav prostředí lze jednoznačně 
určit, jakou funkci bude obvod plnit. Mezi stavy okolního 
prostředí můžeme zařadit jeho teplotu, velikost napájecího 
napětí systému, jeho polaritu nebo například napětí 
na speciálním vodiči. 

Polymorfní obvod se stejně jako klasický obvod typicky 
skládá z menších částí, polymorfních hradel. Několik takových 
hradel již bylo v minulosti publikováno [1]: 

 Hradla řízená teplotou: and/or, nand/nor 

 Hradla řízená napájecím napětím: and/or, nand/nor 

 Hradla řízená speciálním signálem: and/or, nand/nor, 
nand/xor, and/or/xor 
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Velkým problémem polymorfních hradel řízených velikostí 
napájecího napětí je jejich spotřeba, která je při určitých 
kombinacích vstupních hodnot příliš veliká. Stejně tak jsou 
výstupní úrovně některých hradel příliš vzdáleny těm ideálním. 

Polymorfní hradla se dvěma funkcemi, která jsou řízena 
napětím na speciálním signálu, většinou využívají pro tyto 
funkce napájecí napětí obvodu a napětí 0 V. Lze je tedy 
považovat za kombinační obvody s jedním vstupem navíc 
a navrhovat je klasickými metodami. 

V rámci disertační práce se zabývám především návrhem 
polymorfních obvodů řízených polaritou napájecího napětí 
(přepínáním napájecích přívodů), které jsou sestaveny 
z MOSFET nebo čtyřvývodových ambipolárních tranzistorů. 
Tyto obvody mají nízkou spotřebu, neboť jsou na rozdíl od 
některých z výše zmíněných hradel navrženy tak, aby nikdy 
nedocházelo ke zkratu mezi napájecím napětím a zemí. Stejně 
tak poskytují navržené obvody kvalitní výstupní úrovně. 
Návrhem polymorfních hradel se zabývá na FIT VUT 
i Ing. Radek Tesař. Ten však využívá ambipolárního chování 
tranzistorů se třemi elektrodami [2]. 

III. AMBIPOLÁRNÍ TRANZISTORY 

Vývoj tranzistorů na bázi křemíku postupně naráží 
na technologické limity. V poslední letech se však začínají 
objevovat polovodičové materiály, které by mohly křemík 
nahradit. Některé z těchto materiálů vykazují ambipolární 
chování.  

Ambipolární tranzistory [3] jsou FET tranzistory, které jsou 
nejčastěji konstruovány se čtyřmi vývody. K těm klasickým 
(source, drain, control gate) přibyl čtvrtý, označovaný jako 
polarity gate. Čtyřvývodové ambipolární tranzistory již byly 
popsány v několika technologiích: křemíkových nanodrátcích 
(SiNWs), grafenu a karbonových nanotrubičkách (CNTFET). 
Tranzistor vyrobený z takovéhoto materiálu se pak může za 
určitých podmínek chovat jako tranzistor typu P, za jiných jako 
tranzistor typu N. Na Obrázku 1 je zobrazen tranzistor 
založený na křemíkových nanodrátcích, který takovéto chování 
vykazuje. 
 

 

Obrázek 1: Struktura ambipolárního SiNW tranzistoru [3]. 
 

Chování ambipolárních tranzistorů se liší podle použitých 
technologií [3] [4]. Mohou být rozděleny do dvou kategorií: 

 Typ 1: Při logické jedničce na polarity gate vykazují 
chování tranzistorů typu n-MOS, při logické nule 
tranzistorů typu p-MOS – viz Obrázek 2a. 

 Typ 2: Při logické jedničce na polarity gate se chovají 
jako tranzistory typu p-MOS, při logické nule jako 
tranzistory typu n-MOS – viz Obrázek 2b. 

 

Obrázek 2: Chování ambipolárního tranzistoru typu 2 [4]. 

IV. NÁVRH POLYMORFNÍCH HRADEL 

Návrh polymorfních číslicových obvodů [1] je definován 
jako hledání grafu G, který reprezentuje zapojení obvodu tak, 
aby obvod dokázal realizovat všechny zamýšlené funkce. Při 
změně funkce obvodu se tedy musí změnit pouze funkce jeho 
jednotlivých komponent, zapojení (graf G) zůstává stále stejné. 

Návrh číslicové polymorfní elektroniky probíhá 
v současnosti pouze na úrovni hradel. Samotná polymorfní 
hradla se pak navrhují na úrovni tranzistorů. K návrhu 
polymorfních hradel se používají nejčastěji dva způsoby: 

 Ad hoc – Menší a jednodušší polymorfní obvody je 
někdy možné syntetizovat bez použití nějakých 
technik, pouze s využitím zkušeností návrháře. 

 Kartézské genetické programování – Kandidátní 
řešení jsou reprezentována pomocí orientovaných 
grafů. Tyto grafy (s pevně daným počtem uzlů) jsou 
zakódovány do stejně dlouhých posloupností čísel 
a hledání hradel probíhá pomocí záměny čísel na 
jednotlivých pozicích posloupnosti. Vzhledem 
k velikosti stavového prostoru se používá zejména 
evoluční návrh. 

Autor tohoto článku vytvořil systém založený na 
kartézském genetickém programování (CGP), který umožňuje 
evoluční návrh polymorfních hradel a jednoduchých 
polymorfních obvodů využívajících čtyřvývodové ambipolární 
tranzistory.  Byla zvolena reprezentace, kde každý uzel může 
plnit funkci propojky, n-MOS, p-MOS nebo ambipolárního 
tranzistoru. Některé vstupy uzlů jsou nevyužité – viz 
Obrázek 3. 

 

 

Obrázek 3: Funkce uzlů v CGP navrženého systému: (a) ambipolární 

transistor, (b) p-MOS transistor, (c) n-MOS transistor, (d) propojka. 
 

Graf je rozdělen do mřížky s m sloupci a n řádky uzlů, 
každý uzel má pomyslné tři vstupy a jeden výstup. Vstupy 
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mohou být zapojeny na výstupy uzlů z přecházejících sloupců 
nebo vstupy celého obvodu, mezi něž spadá i napájecí napětí 
obvodu. Výstup (popř. výstupy) celého obvodu může být 
připojen na libovolný vstup celého obvodu nebo na výstup 
některého z uzlů. Takovouto reprezentací je možné zapsat 
libovolný obvod složený ze zmíněných tranzistorů. 

Evoluční návrh pracuje na principu generování a testování 
mnoha kandidátních řešení, proto má výkonnost simulátoru 
významný vliv na škálovatelnost celého evolučního přístupu. 
Kandidátní řešení je možné evaluovat použitím přesného 
SPICE simulátoru [5], rekonfigurovatelného analogového 
obvodu [6], Žaloudek navrhl přístup založený na jednoduchém 
simulátoru [7]. Žádný ze zmíněných postupů však není ideální 
– přesná simulace pomocí SPICE je časově náročná, 
u ostatních návrhů simulace se projevovala odchylka od reality. 
Z tohoto důvodu byl po vzoru [8] implementován vlastní 
diskrétní simulátor, který vychází z vícehodnotové simulace 
a snaží se co nejvíce reflektovat chování tranzistorů včetně 
degradace signálů. V případě rozpoznání zkratu dokáže 
vyhodnocení obvodu předčasně ukončit. 

Implementovaný systém je schopný navrhovat polymorfní 
obvody a hradla řízená napájecím napětím i napětím 
na speciálním signálu. Při návrhu je možné zvolit požadovaný 
typ ambipolárních tranzistorů – typ 1 i typ 2. Systém pomocí 
evoluce hledá obvod, který pro dané kombinace vstupních 
vektorů generuje požadované výstupní hodnoty. Ty jsou vždy 
nedegradované. Pokud je obvod nalezen, pokračuje se s evolucí 
dále s cílem nalézt řešení s minimálním počtem tranzistorů. Po 
předem daném počtu generací je evoluce vždy ukončena. 

Nalezené obvody s minimálním počtem tranzistorů často 
obsahují tranzistory, které spínají některé vstupní signály přímo 
na výstupní, proto umožňuje systém také hledání obvodů 
s vysokou vstupní a nízkou výstupní impedancí. Dalším 
rozšířením je například omezení zapojení polarity gate 
ambipolárních tranzistorů na vodič řídící polymorfní funkci 
obvodu nebo jeho negaci, čímž by se mohl zjednodušit návrh 
čipu s ambipolárními tranzistory. U obvodů řízených polaritou 
napájecího napětí jsou to právě oba vývody napájecího napětí.   

V. DOSAŽENÉ VÝSLEDKY 

Systém popsaný v předchozí kapitole byl využit k návrhu 
polymorfních hradel. Byla generována hradla řízená speciálním 
signálem i hradla řízená polaritou napájecího napětí. Z důvodů 
popsaných v kapitole 2 byl však důraz kladen především na 
druhý způsob ovládání polymorfních hradel. 

A. Polymorfní hradla řízená polaritou napájecího napětí 

složená z ambipolárních a MOSFET tranzistorů  

Aby bylo zjištěno, která hradla řízená polaritou napájecího 
napětí lze vůbec pomocí ambipolárních tranzistorů vytvořit, 
byla zahájena evoluce vybraných hradel bez jakýchkoliv 
omezení. K tomuto účelu bylo vybráno celkem 
36 polymorfních hradel vytvořených kombinacemi identity 
(id), negace (not) a základních dvouvstupných hradel (and, 
nand, or, nor, xor, xnor). Id/id značí polymorfní multiplexor, 
not/not polymorfní invertor. Hradla and/and, nand/nand apod. 
jsou invariantní vůči záměně napájecích přívodů obvodu. 

Jak je možné vidět v Tabulce 1, pro libovolnou vstupní 
a výstupní impedanci a ambipolární tranzistory typu 1 bez 
omezení na zapojení vývodu polarity gate byla nalezena 
všechna polymorfní hradla řízená změnou polarity napájecího 
napětí, včetně multiplexoru. 

Tabulka 1: Minimální počet tranzistorů (MOSFET a ambipolárních typu 1) 

nutných pro konstrukci polymorfních hradel řízených polaritou napájecího 
napětí 

  Id Not And Nand Or Nor Xor Xnor 

Id 4 4 7 6 7 6 8 8 

Not - 2 6 6 6 6 7 7 

And - - 5 7 5 7 7 7 

Nand - - - 4 7 4 7 7 

Or - - - - 9 7 7 7 

Nor - - - - - 4 7 7 

Xor - - - - - - 6 4 

Xnor - - - - - - - 6 
 

B. Polymorfní hradla řízená polaritou napájecího napětí 

složená z ambipolárních tranzistorů 

Při návrhu obvodů je vhodné, aby byly všechny tranzistory 
stejného typu a nekombinovaly se různé technologie, neboť 
kombinace technologií komplikuje výrobu obvodu. Z 36 hradel 
navrhovaných v předchozí podkapitole byly evolucí nalezeny 
čtyři, které využívají pouze ambipolární tranzistory: nand/nor, 
and/or, xor/xnor a invertor. Minimální počty ambipolárních 
tranzistorů nutných pro jejich realizaci zobrazuje tabulka 2.  

 

Tabulka 2: Minimální počet ambipolárních tranzistorů nutných pro konstrukci 
polymorfních hradel řízených polaritou napájecího napětí 

 
Typ ambipolárních tranzistorů 

Typ 1 Typ 2 

Not/not 2 2 

Nand/nor 4 4 

And/or 5 3 

Xor/xnor 4 5 

 

Polymorfní hradlo nand/nor se 4 ambipolárními tranzistory 
již představili Yang a Mohanram [9]. Stejně tak popsali hradlo 
xor/xnor se 4 tranzistory. Toto hradlo však předpokládá 
existenci negací obou vstupních signálů. Pro realizaci by ho 
tedy bylo nutné doplnit dvěma invertory, čímž by počet 
tranzistorů vzrostl na 8. Evolučním návrhem byla nalezena 
hradla xor/xnor se 4 až 8 tranzistory v závislosti na použitém 
typu ambipolárních tranzistorů, nárocích na vstupní a výstupní 
impedanci a rozpoznání degradovaných úrovní na control 
a polarity gate tranzistorů. 

Polymorfní hradlo and/or nebylo dosud nikde 
prezentováno, jednoduše by ho však bylo možné realizovat 
6 tranzistory pomocí hradla nand/nor a invertoru. Evolučním 
návrhem vznikla hradla and/or se 3 až 6 tranzistory. 
K realizaci hradla and/or s vysokou vstupní impedancí stačí 
například pouze čtyři tranzistory typu 2 – viz Obrázek 4. 

Evolvovaná hradla byla ověřena simulačním nástrojem 
HSPICE pomocí modelů chování obou typů ambipolárních 
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tranzistorů. Výsledek simulace obvodu z Obrázku 4 je 
zobrazen na Obrázku 5. 

 

 

Obrázek 4: Polymorfní hradlo and/or s vysokou vstupní a nízkou impedancí 

řízené polaritou napájecího napětí 
 

 

 

Obrázek 5: Výsledek simulace hradla and/or z Obrázku 4. 

VI. ZÁVĚR 

Byla vytvořena metoda, která umožňuje evoluční návrh 
polymorfních hradel přímo na úrovni tranzistorů. Pomocí této 
metody bylo navrženo několik hradel s menším počtem 
tranzistorů, než využívají dosud publikovaná. V tuto chvíli je 
v přípravě článek o vytvořeném systému pro návrh 
polymorfních hradel, stejně tak článek s evolvovanými hradly 
and/or a xor/xnor. V průběhu práce se zrodila myšlenka na 
implementaci polymorfní elektroniky řízené změnou polarity 
napájecího napětí čistě pomocí MOSFET tranzistorů, jejichž 
chování je dobře známé, existují přesné simulační modely 
a v dnešní době není problém čipy s těmito tranzistory 
jednoduše vyrobit. Evoluční návrh v implementovaném 
systému ukázal, že mnoho takovýchto hradel vytvořit lze, čímž 
se otevírá další možný směr polymorfní elektroniky.  

CÍLE DISERTAČNÍ PRÁCE 

Experimenty popsané v tomto článku ukázaly zajímavou 
možnost ovládat polymorfní hradla složená z MOSFET 
tranzistorů pomocí změny polarity napájecího napětí. Tímto 
směrem by se tedy mohl vydat další výzkum, který by 
prozkoumal možnosti, jenž tento směr přináší.  

 Do této chvíle se polymorfní hradla s běžnými MOSFET 
tranzistory realizovala jako analogové obvody, byla snaha 
měnit funkci například zvýšením nebo snížením napájecího 
napětí. S myšlenkou polymorfních hradel ovládaných změnou 
polarity napájecího napětí, která jsou složena čistě z MOSFET 
tranzistorů, dosud nikdo nepřišel, nebyla tedy zkoumána. 
V řadě aplikací je přehození polarity obvodu nepraktické 
a mohlo by ohrozit ostatní části systému, nicméně v některých 
třídách aplikací jako watermarking, PUF nebo diagnostika 
přehození polarity vadit nemusí. 

Střídání polarity napájecího napětí (záměna napájecích 
přívodů) navíc na rozdíl od "analogových" polymorfních hradel 
vykazuje digitální chování, čímž by se nemusely projevit 
nectnosti původních analogových polymorfních hradel 
s MOSFET tranzistory. Došlo by k úspoře místa na čipu 
(rozdíly velikostí tranzistorů u analogových obvodů byly až 
desetinásobné), ke snížení spotřeby (žádné stavy systému by 
cíleně neobsahovaly zkrat) a výstupní napěťové úrovně hradel 
by odpovídaly výstupním úrovním klasických obvodů 
z MOSFET tranzistorů. V současné době jsou navíc oproti 
čtyřvývodovým ambipolárním tranzistorům dostupné 
simulační modely těchto tranzistorů, což by umožnilo přesnou 
simulaci navržených obvodů. 
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Abstrakt—V tomto článku shrnuji své výsledky za 1. rok dok-
torského studia, porovnánı́ poruchových modelů pro aplikačně
specifické testovánı́ FPGA, zkoumánı́ vlastnostı́ SAT instancı́
vzniklých v procesu ATPG. Dále nastiňuji dalšı́ možný směr
pokračovánı́ výzkumu, generovánı́ testu s nulovým aliasingem.

Klı́čová slova—test, testovánı́, generovánı́ testu, poruchový
model, FPGA, ATPG, SAT, kompakce odezvy, aliasing

I. ÚVOD

S rostoucı́ hustotou integrace a složitosti čı́slicových obvodů
roste také náročnost testovánı́, at’ už se jedná o generovánı́
testu, dobu aplikace testu či o plochu a spotřebu testovacı́
logiky. Jednı́m ze způsobů, jak se vypořádat s rostoucı́ délkou
testů a ceny ATE je využitı́ prostředků vestavěné diagnostiky
(built-in self-test, BIST).

Nedı́lnou součástı́ prostředků vestavěné diagnostiky je kom-
pakce odezvy testovaného obvodu. Kompaktor odezvy je
typicky tvořen sekvenčnı́m obvodem, jehož vnitřnı́ stav je
ovlivňován výstupem testovaného obvodu. Přı́kladem takového
obvodu je lineárnı́ zpětnovazebnı́ posuvný registr (LFSR) s
paralelnı́mi vstupy (MISR).

Mimo klasického problému pokrytı́ poruch testovacı́m
vektorem zde navı́c vzniká problém aliasingu. Aliasing je
jev, kdy porucha, která je pokrytá vı́ce testovacı́mi vek-
tory, vyvolá chybovou odezvu, která uvede kompaktor do
stavu odpovı́dajı́cı́mu bezporuchovému obvodu, čı́mž klesá
reálné pokrytı́ obvodu. Proti tomuto jevu lze bojovat různými
prostředky, napřı́klad zvětšenı́m periody kompaktoru, či
změnou typu kompaktoru [1], [2].

Cı́lem mé disertačnı́ práce je potlačit aliasing již ve fázi
generovánı́ testovacı́ch vektorů. Základnı́ myšlenka je kon-
strukce dodatečných omezenı́ výstupu obvodu. Výstup obvodu
musı́ být omezen tak, aby nový testovacı́ vektor generovaný
pro nepokrytou poruchu nezpůsobil aliasing poruchy pokryté
dřı́vějšı́m testovacı́m vektorem. Zde se přı́mo nabı́zı́ generátor
testu (ATPG) založený na řešenı́ problému splnitelnosti boo-
leovské formule (SAT), nebot’ ten umožňuje snadno vytvářet
dalšı́ omezenı́ výstupu, na rozdı́l od modernı́ch strukturnı́ch
algoritmů založených na původnı́m D-algoritmu [3], mezi něž
patřı́ PODEM [4], FAN [5], SOCRATES [6] a dalšı́.

A

B

C

D

E

F

BD

E

F'
D D'=0

Původní obvod

Obvod s poruchou trvalá 0 na signálu D

Obrázek 1. Obvod s modelovanou poruchou trvalá 0. Porucha je detekována,
pokud výstup obvodu je 1.

A. SAT ATPG

SAT ATPG překládá problém nalezenı́ testovacı́ho vektoru
na řešenı́ problému SAT. Tato ATPG využı́vajı́ pokroků na
poli řešičů SAT, které umožňujı́ rychlé řešenı́, zejména SAT
instancı́ vznikajı́cı́ch z logických obvodů. Ukazuje se, že SAT
ATPG dokážı́ nalézt testovacı́ vektor, nebo důkaz redundance
poruchy rychleji než strukturnı́ ATPG [7], [8].

Základnı́ princip SAT ATPG spočı́vá v transformaci obvodu
tak, aby jeho výstup byl jednotkový právě tehdy, když je na
jeho vstup přiveden vektor, který detekuje testovanou poruchu.
Toho je docı́leno zdvojenı́m obvodu a modelovánı́m poruchy v
jedné jeho polovině. Vstupy těchto dvou obvodů jsou společné,
výstupy jsou spojeny hradly XOR [9].

Modelovánı́ poruchy je závislé na zvoleném poruchovém
modelu. Poruchy typu trvalá 0/1 (SA) modelujeme rozpo-
jenı́m poruchového signálu a nastavenı́m tohoto signálu na
konstantnı́ hodnotu, pro poruchu trvalá 0 na hodnotu 0, pro
poruchu trvalá 1 na hodnotu 1. Přı́klad je uveden v obrázku
1.

Takovýto obvod je poté přeložen na instanci SAT v konjunk-
tivnı́ normálnı́ formě (CNF) jako konjunkce charakteristických
funkcı́ všech hradel v obvodu.
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Obrázek 2. Obvod s modelovanou poruchou bit-flip v LUTu.

Během přı́pravy SAT ATPG pro využitı́ ve svém dalšı́m
výzkumu jsem změřil jeho vlastnosti a vlastnosti SAT instancı́,
které vyprodukoval.

II. SAT ATPG PRO APLIKAČNĚ SPECIFICKÉ TESTOVÁNÍ
FPGA

Dostupná ATPG typicky podporujı́ omezený poruchový
model, nejčastěji model trvalé 0/1. Tento model je ovšem pro
testovánı́ obvodu v FPGA nedostatečný [10], [11]. Jiné typy
poruch se v takovýchto ATPG testujı́ napřı́klad transformacı́
obvodu tak, aby tyto poruchy byly ekvivalentnı́ (nějaké) poruše
trvalá 0/1 v transformovaném obvodu.

Já jsem zvolil jinou cestu a implementoval jsem nový SAT-
ATPG, který je schopen přı́mo pracovat s vı́ce poruchovými
modely. Při výběru poruchových modelů jsem se zaměřil
na aplikačně specifické testovánı́ FPGA, tedy testovánı́ lo-
giky nahrané v FPGA čipu, bez nutnosti rekonfigurace. Pro
tento scénář jsem zvolil modely ”trvalá 0/1“ (stuck-at, SA) a

”překlopenı́ bitu“ (bit-flip, BF).
Porucha typu BF představuje změnu obsahu paměti vy-

hledávacı́ tabulky (lookup table, LUT), kdy 1 bit v paměti
LUTu je změněn. Tato porucha se projevı́ jako nesprávná
hodnota na výstupu LUTu pro jeden jeho vstupnı́ vektor.

Modelovánı́ BF poruchy při překladu obvodu do CNF
provádı́m stejně jako v přı́padě SA, mám tedy zdvojený obvod,
s poruchovou a bezporuchovou částı́. Na rozdı́l od SA nenı́ v
poruchové části žádná diskontinuita, pouze se v nı́ lišı́ funkce
uzlu (hradla či LUTu) reprezentujı́cı́ho poruchový LUT. Stejně
jako v přı́padě SA je poté SAT řešičem nalezeno ohodnocenı́
signálů, pro které se výstupy obvodů lišı́. Přı́klad je vyobrazen
v obrázku 2.

Porovnal jsem vzájemný vztah poruch obou modelů, SA
a BF, zejména jejich vzájemnou dominanci. Porucha SA je
dominována poruchou BF vždy, pokud se nacházı́ na vstupu
či výstupu LUTu, nemusı́ však být dominována v jiných
částech obvodu, napřı́klad na vstupech či výstupech klasických
hradel, napřı́klad v obvodech pro rychlou propagaci přenosu
(fast carry chain), které jsou součástı́ dnešnı́ch FPGA obvodů.
Dominance v opačném směru, tedy poruchy BF dominované
poruchou SA se v obvodu nevyskytujı́ ve významném počtu,
jediný přı́pad, kdy k dominanci může dojı́t, je LUT implemen-
tujı́cı́ funkci s jednı́m mintermem [12].

Experimenty jsem provedl na 279 obvodech z benchmarků
MCNC, LGSynth’91 [13], LGSynth’93, ISCAS’85 [14], IS-
CAS’89 [15] a IWLS 2005 [16]. Ze sekvenčnı́ch obvodů byly
extrahovány kombinačnı́ části, poté byly obvody syntetizovány
nástrojem Xilinx Vivado 2015.2 pro architekturu Artix-7. Tyto
syntetizované obvody jsem převzal.

Změřil jsem podı́l poruch BF pokrytých poruchami SA a
podı́l poruch SA pokrytých poruchami BF. Z neredundantnı́ch
poruch bylo průměrně pokryto 99,6 % poruch SA a 69,5 %
poruch BF. Ve většině obvodů bylo pokrytých 100 % poruch
SA, s výjimkou obvodů, které obsahovaly primitivnı́ hradla
XOR a multiplexory, v některých obvodech byl také přı́tomný
přı́mý spoj mezi vstupem a výstupem. Pokrytı́ poruch BF
poruchami SA má mnohem většı́ rozptyl, pohybuje se od 17 %
do 100 %

Překvapivý výsledek jsem zı́skal z měřenı́ počtu redun-
dantnı́ch poruch, kdy průměrný poměr redundantnı́ch poruch
SA je dle očekávánı́ nı́zký, 0,33 %. Naopak pro poruchy BF
je poměr redundantnı́ch poruch průměrně 10,15 %. Celkový
poměr všech redundantnı́ch poruch je pak 7,42 %.

Množstvı́ redundantnı́ch poruch v modelu BF je zapřı́činěno
horšı́ kontrolovatelnostı́ a pozorovatelnostı́, než je tomu v
přı́padu modelu SA.

Tyto výsledky jsem ve formě článku ”SAT-ATPG for
Application-Oriented FPGA testing“ poslal na konferenci Bal-
tic Electronics Conference. Článek byl přijat k publikaci [12].

III. VLASTNOSTI SAT INSTANCÍ

A. Výpočet charakteristické funkce

Ve výše zmı́něném ATPG jsem implementoval dva různé
způsoby generovánı́ CNF obvodu. Lišı́ se generovánı́m cha-
rakteristické funkce uzlu obvodu. Dále jsem měřil vliv mini-
malizace reprezentace uzlů v SOP na vlastnosti SAT instancı́
a jejı́ celkový vliv na generovánı́ testu.

1) Přı́mé generovánı́ charakteristické funkce: Základnı́
myšlenka této metody je v tom, že obvodový uzel popı́šeme
jako logickou ekvivalenci výstupu a funkce vstupů. Tu poté
algebraickými operacemi transformujeme do CNF.

V praxi stačı́ nalézt reprezentaci funkce uzlu a jejı́ komple-
ment (on-set a off-set) ve formě SOP. Na tyto dvě reprezentace
lze nazı́rat tak, že implikujı́ výstup uzlu v hodnotě 1 (pro
on-set) přı́padně v hodnotě 0 (pro off-set). Tyto implikace
odpovı́dajı́ implikacı́m obsaženým ve výše zmı́něné ekviva-
lenci výstupu a funkce vstupů. Použitı́m DeMorganových
pravidel transformujeme implikaci na součin součtů (product
of sums, POS), který je v součtu s výstupnı́ proměnnou.
Jednoduchou distribucı́ výstupnı́ proměnné zı́skáme polovinu
charakteristické funkce (pro on-set a off-set) v CNF. Přı́klad
takové transformace je uveden na Obrázku 3.

Výstupem tohoto generátoru je CNF s dlouhými klauzulemi,
což může být nevýhoda.

2) Generovánı́ charakteristické funkce Tseitinovou transfor-
macı́: Druhá metoda spočı́vá v Tseitinově transformaci [17]
každého uzlu popsaného dvouúrovňovou logikou ve formátu
PLA na dvě úrovně uzlů, v prvnı́ úrovni jsou uzly AND,
v druhé úrovni je uzel OR. Tato struktura vycházı́ přı́mo z
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F (a, b, c) = {0, 2, 3, 6, 7}

on-set
a b c y
0 - 0 1 (a ∨ c ∨ y)
- 1 - 1 (¬b ∨ y)

off-set
a b c y
1 0 - 0 (¬a ∨ b ∨ ¬y)
- 0 1 0 (b ∨ ¬c ∨ ¬y)

CNF

(a ∨ c ∨ y) ∧ (¬b ∨ y) ∧ (¬a ∨ b ∨ ¬y) ∧ (b ∨ ¬c ∨ ¬y)

Obrázek 3. Přı́klad funkce zadané výčtem mintermů, jejı́ minimalizovaný
on-set a off-set ve formě SOP a výsledná charakteristická funkce v CNF.

on-set
a b c y
0 - 0 1
- 1 - 1
Tseitinova transformace

y1 = (¬a ∧ ¬c)
y2 = b
y = y1 ∨ y2

CNF

(a ∨ c ∨ y1) ∧ (¬a ∨ ¬y1) ∧ (¬c ∨ ¬y1)∧
(b ∨ ¬y2) ∧ (¬b ∨ y2)∧
(¬y1 ∨ y) ∧ (¬y2 ∨ y) ∧ (y1 ∨ y2 ∨ ¬y)

Obrázek 4. Přı́klad výpočtu charakteristické funkce v CNF pomocı́ Tseitinovy
transformace.

popisu uzlu jako součtu součinů. Charakteristické funkce tı́mto
způsobem vzniklých virtuálnı́ch uzlů mohou být spočı́tány
stejným způsobem výše uvedeným, ale protože se jedná
pouze o dva druhy uzlů, můžeme si ušetřit práci použitı́m
přepisovacı́ch pravidel pro hradla AND a OR. Také nenı́ třeba
počı́tat komplement (off-set) transformované funkce. Přı́klad
takové transformace je uveden na obrázku 4.

Nevýhodou této verze je zvětšenı́ počtu proměnných ve
výsledné SAT instanci. Naopak výhodou je většı́ poměr dvou-
literálových klauzulı́.

B. Vlastnosti SAT instancı́

3SAT je varianta problému splnitelnosti, kde každá klauzule
má právě 3 literály. 3SAT patřı́ mezi NP-úplné problémy
a neposkytuje žádnou výpočetnı́ výhodu proti obecnějšı́mu
problému SAT. Vlastnosti 3SAT jsou však lépe pochopeny,
konkrétně vztah mezi poměrem počtu klauzulı́ k počtu
proměnných a mezi výpočetnı́ složitostı́ náhodných 3SAT
instancı́ je znám. Existuje fázový přechod kolem poměru 4,3
kde jsou instance nejtěžšı́ [18], [19].

Podobně 2SAT je problém splnitelnosti, kde každá klauzule
má právě 2 literály. Na rozdı́l od 3SAT (a SAT) nepatřı́
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Obrázek 5. Průměrná hodnota 2+p SAT u zpracovaných obvodů.

2SAT mezi NP-úplné problémy a jeho výpočetnı́ složitost je
polynomiálnı́.

2+p SAT je varianta SAT, kde klauzule majı́ 2 nebo 3 li-
terály. Pro náhodné instance bylo ukázáno, že pro p > 0, 4 tedy
pro poměr 3-literálových klauzulı́, se vlastnosti náhodných
instancı́ vı́ce podobajı́ instancı́m 3SAT a pro p < 0, 4 se
podobajı́ vı́ce instancı́m 2SAT [20].

Pro účely diskuse nad vlastnostmi instancı́ jsem instance
vzniklé ATPG procesem transformoval na instance 2+p SAT
tak, že na klauzule delšı́ než 3 literály jsem použil klasickou
redukci ze SAT na 3SAT. Tato transformace nenı́ třeba pro
řešenı́ instance, SAT řešič řešı́ netransformované instance.

C. Výsledky

V experimentech jsem použil 230 obvodů ze stejného ben-
chmarku, zmı́něného v předchozı́ sekci.

Pro každý obvod jsem vygeneroval SAT instance popisujı́cı́
jednotlivé poruchy, protože se vždy jedná o stejný obvod, lišı́cı́
se pouze v mı́stě poruchy, je rozptyl vlastnostı́ instancı́ malý,
lze ho reprezentovat jednou hodnotou, průměrem. Na obrázku
5 jsem vyobrazil histogram poměru 2+p přes všechny obvody,
pro obě metody generovánı́ charakteristické funkce, s i bez
minimalizace reprezentace logických uzlů.

Je zřejmé, že použitı́ metody využı́vajı́cı́ Tseitinovy trans-
formace vede na instance s většı́m zastoupenı́m 2-literálových
klauzulı́, kdežto metoda přı́mého generovánı́ vede na instance,
ve kterých výrazně převažujı́ 3-literálové klauzule. Minima-
lizace booleovských funkcı́ uzlů v obou přı́padech mı́rně
posunuje histogram k vı́ce 2-literálovým klauzulı́m. Změřený
poměr naznačuje, že instance generované přı́mo by se měly
chovat jako 3SAT, kdežto instance generované Tseitinovou
transformacı́ ležı́ kolem fázového přechodu p = 0, 4, chovánı́
takových instancı́ by tedy mělo být mezi 2SAT a 3SAT.

Stejným způsobem jsem zkoumal poměr počtu klauzulı́ k
počtu proměnných. Při použitı́ Tseitinovy transformace vyšel
průměrný poměr 2,19 s a 2,16 bez minimalizace. Pro přı́mé
generovánı́ jsem naměřil hodnoty 1,58 s a 1,43 bez minima-
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lizace. V tomto přı́padě neměla minimalizace velký vliv na
poměr počtu klauzulı́. Takovýto poměr klauzulı́ k proměnným
v náhodném 3SAT vede na instance, které jsou téměř všechny
splnitelné [18], poměr nesplnitelných instancı́ v měřených
obvodech je však mnohem většı́, což mě vede k domněnı́,
že metriky vytvořené při zkoumánı́ náhodných SAT instancı́
nemusı́ být nutně vhodné pro analýzu instancı́ vytvořených v
ATPG procesu.

Změřil a porovnal jsem dobu generovánı́ a řešenı́ SAT
instancı́. Jako řešič SAT instancı́ jsem použil Minisat, pro
minimalizaci logických uzlů jsem použil Espresso.

Z dvou metod generovánı́ klauzulı́ nevycházı́ ani jedna
statisticky významně lepšı́, než druhá. Použitı́ minimalizace
ovšem vede na instance, které řešič vyřešı́ rychleji až o řád.
Minimalizace má většı́ vliv na přı́mý generátor, nejrychleji
řešené instance jsou tedy přı́mo generované a minimalizované.

Při srovnánı́ doby celého generovánı́ testu, tedy včetně ge-
nerovánı́ instancı́, je situace jiná. Oba generátory bez minima-
lizace majı́ stejný výkon, s minimalizacı́ roste doba generovánı́
SAT instancı́ vı́c, než uspořı́me za běhu SAT řešiče.

Tyto výsledky jsem ve formě článku ”On Properties of
ATPG SAT Instances“ poslal na konferenci Euromicro Confe-
rence on Digital System Design. Článek zı́skal jednu kladnou
recenzi, dvě záporné recenze a nebyl přijat.

IV. DALŠÍ SMĚŘOVÁNÍ VÝZKUMU

Pro snı́ženı́ aliasingu v kompakci odezvy potřebuji po-
ruchovou simulaci pro všechny pokryté poruchy a simulaci
samotného kompaktoru odezvy. Ze znalosti stavu kompaktoru
pro všechny poruchy a pro bezporuchový obvod spočı́tám,
které odezvy obvodu by vedly na aliasing, a tyto odezvy
zakóduji do SAT instance jako zakázané.

Tento přı́stup ovšem trpı́ jednı́m problémem: je potřeba
znát stav kompaktoru po vygenerovánı́ následujı́cı́ho testo-
vacı́ho vektoru již během jeho generovánı́. Tento problém lze
vyřešit extrakcı́ kombinačnı́ části kompaktoru, tedy simulace
následujı́cı́ho stavu je součástı́ výpočtu testovacı́ho vektoru.
Konceptuálnı́ obvod odražený v generované SAT instanci má
tedy kromě výstupů testovaného obvodu (a jeho poruchového
obrazu) také výstupy reprezentujı́cı́ budoucı́ stav kompaktoru.
Podobně jako se musı́ lišit výstup bezporuchového obvodu a
obvodu s poruchou, musı́ se také lišit výstup kompaktoru.

Takové řešenı́ ovšem vede k dalšı́m problémům, k nárůstu
velikosti SAT instancı́. Tento problém je potřeba analyzovat a
zjistit, zda a nakolik překážı́. Přı́padně navrhnout způsob jeho
zmı́rněnı́ či odstraněnı́, napřı́klad výpočet stavu kompaktoru
jen pro poruchy, kde hrozı́ aliasing a s tı́m souvisejı́cı́ identi-
fikace takových poruch.

Výsledkem by měla být metoda generovánı́ testu, která bude
minimalizovat aliasing bez nutnosti zásahu do architektury
kompaktoru. Dále by tato metoda měla jı́t použı́t i pro mi-
nimalizaci klopných obvodů v kompaktoru bez zvětšenı́ mı́ry
aliasingu.
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programu Metacentra CESNET LM2015042 a CERIT-CS
CZ.1.05/3.2.00/08.0144.
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Thákurova 9, 160 00 Praha 6

miskovoj@fit.cvut.cz

Abstrakt—Tento výzkum se zabývá možnostmi, jak zkombi-
novat metody čı́slicového návrhu pro odolnost proti poruchám
a odolnost proti útokům. Tyto vlastnosti se mohou často
navzájem potlačovat, jejich dosaženı́ je navı́c často doprovázeno
výrazným zvýšenı́m plochy a spotřeby. V současné době se
výzkum zaměřuje na vzájemný vliv obou vlastnostı́, v budoucnu
bude cı́lem vytvořit návrhovou metodu zlepšujı́cı́ obě vlastnosti
současně.

Klı́čová slova—odolnost proti útokům, odolnost proti po-
ruchám, FPGA, DPA, AES, spolehlivost, bezpečnost

I. ÚVOD

Častým požadavkem na čı́slicový návrh je odolnost proti
poruchám. Za tı́mto účelem bylo vymyšleno velké množstvı́
návrhových metod [1], [2] Dalšı́m důležitým aspektem je
bezpečnost. V přı́padě čı́slicového návrhu se bezpečnostı́ ro-
zumı́ zejména odolnost proti útokům postrannı́mi kanály. I pro
ni existuje dostatek návrhových technik, např. [3], [4].

Cı́lem tohoto výzkumu je vyšetřit vliv návrhových tech-
nik pro odolnost proti poruchám na odolnost proti útokům
a opačně. Na základě zı́skaných poznatků by pak měly
vzniknout nové metody pro čı́slicový návrh zvyšujı́cı́ odol-
nost proti útokům i proti poruchám, které by oproti kombi-
naci současných technik měly snı́žit režii plochy a spotřeby.
Výsledky by tedy měly být využitelné pro návrh bezpečnějšı́ch
a spolehlivějšı́ch kryptografických systémů s nižšı́mi náklady.

V současné době se zabýváme zejména vlivem pasivnı́ hard-
warové redundance na odolnost proti diferenciálnı́ přı́konové
analýze (Differential Power Analysis - DPA). Tato skupina
spolehlivostnı́ch technik se vyznačuje tı́m, že využı́vá vı́ce
shodných funkčnı́ch modulů, jejichž výstupy porovnává, dı́ky
čemuž může dojı́t k detekci či zamaskovánı́ poruchy. Zároveň
však docházı́ k několikanásobnému zvýšenı́ plochy a zejména
spotřeby, což může ovlivnit právě odolnost proti útoku pomocı́
DPA.

Vyhodnocenı́ tohoto vlivu je realizováno pomocı́ šifry
AES implementované v FPGA. Vzhledem k tomu, že
nelze dostatečně přesným způsobem modelovat chovánı́
spotřeby FPGA (at’ už z důvodu jejich komplexnosti či
nedostatečné zdokumentovanosti), měřı́mě tento vliv expe-
rimentálně. Konkrétně jde o vyhodnocenı́ závislosti počtu

měřenı́ spotřeby nutných k zı́skánı́ šifrovacı́ho klı́če na
využitých spolehlivostnı́ch návrhových metodách.

Článek se bude věnovat nejprve představenı́m současných
technologiı́ (sekce II), dále si popı́šeme implementaci
šifrovacı́ho zařı́zenı́, na které budeme útočit (sekce III),
ukážeme si platformu pro realizaci útoku (sekce IV) a na závěr
si ukážeme samotné výsledky měřenı́ (sekce V), vyvodı́me
závěry (sekce VI) a nastı́nı́me možná budoucı́ pokračovánı́
výzkumu (sekce VII).

II. SOUČASNÉ TECHNOLOGIE

V této sekci se seznámı́me s existujı́cı́mi technikami a
technologiemi: návrhovými metodami pro odolnost proti po-
ruchám, šifrou AES, diferenciálnı́ přı́konovou analýzou.

A. Návrhové metody odolné proti poruchám

Jak bylo zmı́něno v úvodu, zabýváme se pasivnı́ hardwaro-
vou redundancı́, zejména pak duplexem, TMR a NMR.

1) Duplex: Nejjednoduššı́ spolehlivostnı́ metoda, která fun-
guje tak, že funkčnı́ modul je v zařı́zenı́ umı́stěn dvakrát a
výstupy obou kusů jsou porovnávány. V přı́padě, že se vstupy
neshodujı́, došlo na jednom z modulů k poruše. Z toho tedy
vyplývá, že duplex sloužı́ pouze pro detekci poruchy jednoho
modulu, nebo i obou za předpokladu, že se nejedná o shodné
poruchy.

2) TMR: TMR, anglicky Triple Modular Redundancy, je
metoda využı́vajı́cı́ tři shodné funkčnı́ moduly a takzvaný
majority voter. Ten vyhodnocuje výstupy všech třı́ modulů a
volı́ z nich takový, který je shodný nejméně pro dva moduly.
Tato metoda tedy dokáže zamaskovat poruchu jednoho z
modulů a detekovat poruchy ve vı́ce modulech, pokud tyto
poruchy nejsou shodné. Schéma TMR naleznete na obrázku
1.

3) NMR: NMR (N-Modular Redundancy) je v podstatě
zobecněnı́m TMR. Pro tuto metodu potřebujeme N = k×2+1
modulů. V tomto přı́padě majority voter vybere takový výstup,
který je shodný pro k + 1 modulů. Dokáže tedy zamaskovat
poruchu v k modulech.
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Obrázek 1. Schéma TMR

Obrázek 2. Schéma AES se 128bitovým klı́čem

B. AES

Jako šifru, na kterou budeme útočit, jsme použili AES.
Jedná se o nejčastěji použı́vanou blokovou šifru, která se
použı́vá napřı́klad pro zabezpečenı́ bezdrátových sı́tı́ Wi-Fi.
Šifra využı́vá pevnou velikost bloku 128 bitů. Existujı́ tři
varianty lišı́cı́ se délkou klı́če - 128 bitů, 192 bitů a 256 bitů.
Pro naše účely jsme zvolili tu nejjednoduššı́, 128bitovou.

AES s délkou klı́če 128 bitů se skládá z deseti rund a
jedné inicializačnı́ rundy. Pro použitı́ DPA je důležité, že
inicializačnı́ runda pouze aplikuje funkci XOR na otevřený text
s klı́čem. Dalšı́ rundy se skládajı́ z několika dı́lčı́ch funkcı́ a
využı́vajı́ rozdı́lné rundovnı́ klı́če odvozené z původnı́ho klı́če.
Pro nás je důležitá funkce SubBytes. To je nelineárnı́ bijektivnı́
funkce, čehož lze s výhodou využı́t při DPA, jak si ukážeme
později. Schéma celého šifrovacı́ho procesu je na obrázku 2.

Kompletnı́ popis šifry lze dohledat ve specifikaci [5].

C. Differential Power Analysis

DPA patřı́ mezi útoky postrannı́mi kanály. Tyto útoky jsou
specifické tı́m, že neútočı́ na kryptografické principy šifry, ale
na jejı́ implementaci. DPA je založeno na analýze průběhu
spotřeby. Pro provedenı́ útoku je zapotřebı́ znalost otevřeného
textu nebo šifrovaného textu. Celý útok bychom mohli rozdělit
na tři fáze:

Obrázek 3. Graf průběhu spotřeby v čase jednoho šifrovánı́ na FPGA (zeleně)
a triggeru (modře)

Měřı́cı́
V této fázi je třeba změřit průběh spotřeby
šifrovacı́ho zařı́zenı́ pro různé otevřené texty.
Množstvı́ těchto průběhů potřebných k zı́skánı́ klı́če
je jeden z ukazatelů odolnosti proti DPA. Přı́klad
grafu jednoho průběhu spotřeby je na obrázku 3.

Hypotetická
Pro všechny naměřené průběhy je potřeba spočı́tat
hypotetickou hodnotu, na které je přı́mo závislá
spotřeba, která by tedy pro velké množstvı́ průběhů
měla se spotřebou korelovat. Obvykle se bere hod-
nota závislá na jednom bytu klı́če a jednom bytu
otevřeného textu. V našem přı́padě počı́táme ha-
mmingovu váhu funkce SubBytes aplikované na
otevřený text XOR šifrovacı́ klı́č, což odpovı́dá ini-
cializačnı́ rundě a prvnı́mu kroku prvnı́ rundy AES.
Tato hodnota je tedy závislá na klı́či i otevřeném
textu, navı́c je funkce SubBytes nelineárnı́, dı́ky
čemuž nebude spotřeba korelovat se sousednı́mi hod-
notami klı́če. Hypotetickou hodnotu musı́me spočı́tat
pro každou možnou hodnotu klı́če (0-255) a každý
byte klı́če (1-16).

Výpočetnı́
Nynı́ je potřeba najı́t korelaci mezi reálnou spotřebou
a hypotetickou spotřebou. Z prvnı́ch dvou fázı́ jsme
zı́skali matice reálné spotřeby (otevřené texty ×
měřenı́ v čase) a hypotetických hodnot (možné hod-
noty klı́če × otevřené texty). Výpočtem korelace
(Pearsonova korelačnı́ho koeficientu) mezi vektory
těchto matic zı́skáme matici korelacı́ (možné hod-
noty klı́če × měřenı́ v čase), kde nejvyššı́ absolutnı́
hodnota by měla odpovı́dat danému bytu klı́če a
času, kdy se tento nejvı́ce projevil na spotřebě. Toto
musı́me provést pro každý byte klı́če. [6],[7]

III. IMPLEMENTACE

Pro implementaci útoku byla zvolena platforma Evariste III
[8] s využitı́m FPGA modulu s čipem Altera Cyclone III. Tato
platforma byla vytvořena pro vytvářenı́ generátorů náhodných
čı́sel, ale také pro analýzu spotřeby. Zařı́zenı́ obsahuje USB
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Obrázek 4. Platforma Evariste III

Obrázek 5. Hardwarové schéma měřenı́

řadič, který je využit pro nahrávánı́ klı́če a otevřeného textu.
Platforma Evariste III je zobrazena na obrázku 4.

Pro účely měřenı́ jsem vytvořil vlastnı́ implementaci šifry
AES v jazyce VHDL a dále moduly pro implementaci variant
odolných proti poruchám, duplex TMR a NMR.

IV. MĚŘENÍ

Popis měřenı́ můžeme rozdělit na hardwarovou část a soft-
warovou část.

A. Hardware

Měřenı́ spotřeby bylo prováděno pomocı́ osciloskopu Pi-
coScope 6404D. Tento osciloskop podporuje až 2,5GS/s. Data
z osciloskopu byla zı́skávána prostřednictvı́m USB. Taktéž
pomocı́ USB probı́hala komunikace se zařı́zenı́m Evariste.
Schéma hardwarové platformy je vyobrazeno na obrázku 5.

B. Software

Nejprve bylo pro měřenı́ využı́váno PicoScope software
dodávaného s osciloskopem a pro výpočty Wolfram Mathe-
matica 10. Tuto kombinaci využı́váme na fakultě pro DPA na
SmartCard, ovšem pro potřeby FPGA, kde je pro zı́skánı́ klı́če
potřeba daleko vı́ce průběhů (otevřených textů), se ukázalo být
nedostatečné, bylo tudı́ž potřeba vytvořit jiné řešenı́.

Pro měřenı́ i výpočet jsem naprogramoval aplikaci v C++,
která využı́vá PicoScope API pro komunikaci s osciloskopem
prostřednictvı́m jeho ovladače a knihovnu libusb pro komuni-
kaci se zařı́zenı́m Evariste za použitı́ ovladače WinUSB. Tato
architektura je znázorněna na obrázku 6.

Obrázek 6. Sotwarové schéma měřicı́ aplikace

Tabulka I
POROVNÁNÍ ČASU V SEKUNDÁCH POTŘEBNÉHO PRO VÝPOČET DPA PŘI

POUŽITÍ RŮZNÉHO SOTFWARU PRO RŮZNÉ POČTY MĚŘENÍ

100 1,000 10,000 100,000 1,000,000
Math.&Pico. 28 266 7,496 n/a n/a

C++ app 1 12 118 1,729 21,361

Tabulka II
ZÁVISLOST POČTU NAMĚŘENÝCH PRŮBĚHŮ SPOTŘEBY NUTNÝCH K

ZÍSKÁNÍ KLÍČE PRO RŮZNÉ POČTY MODULŮ V NMR

počet modulů v NMR 5 7 9 11 13 15

počet měřenı́ 60,000 7,500 2,500 800 500 495

Obrázek 7. Graf závislosti počtu naměřených průběhů spotřeby nutných k
zı́skánı́ klı́če pro různé počty modulů v NMR

Aplikace využı́vá pro výpočet Pearsonova korelačnı́ho ko-
eficientu jednoduchý sekvenčnı́ algoritmus, který je urychlen
předpočı́tánı́m průměrů a rozptylů jednotlivých sloupců matic,
nebot’ tyto jsou využı́vány opakovaně.

Naše aplikace, ač neoptimalizovaná, se ukázala být
několikanásobně rychlejšı́ než využitı́ kombinace PicoScope
software a Wolfram Mathematica, jak ukazuje tabulka I.

V. VÝSLEDKY

V současné době se nám podařilo zı́skat šifrovacı́ klı́č pouze
při nasazenı́ NMR pro 5 a vı́ce modulů. Počet naměřených
průběhů nutný pro zı́skánı́ klı́če naleznete v tabulce II. Čı́m
vı́ce potřebných průběhů, tı́m je aplikace odolnějšı́ proti útoku.

Z grafu na obrázku 7 se zdá, že závislost počtu potřebných
měřenı́ na počtu modulů je exponenciálnı́. To lze snadno
vysvětlit. Aby se do zařı́zenı́ vešel potřebný počet modulů,
byla použita implementace pouze části šifry, konkrétně inicia-
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lizačnı́ XOR otevřeného textu a klı́če a dále funkce SubBytes,
což je přesně ta část šifry, na kterou útočı́me pomocı́ DPA.
Bohužel to také znamená, že výstupem této části šifry je právě
ta hodnota, kterou počı́táme v hypotetické fázi útoku (viz
II-C). Tento výstup se následně propaguje do majority voteru,
který má faktoriálnı́ plochu (porovnává všechny (N − 1)/2
velké podmnožiny výstupů modulů) a tedy zřejmě i spotřebu.
Toto je nejpravděpodobnějšı́ vysvětlenı́ exponenciálně vypa-
dajı́cı́ závislosti, která je ve skutečnosti spı́še faktoriálnı́. Tyto
výsledky ovlivněné neúplnou implementacı́ AES tedy majı́
nı́zkou vypovı́dajı́cı́ hodnotu.

Pro řešenı́ této situace bude potřeba výstup před vstupem
do voteru zamaskovat nelineárnı́ funkcı́ (napřı́klad aplikacı́
funkce SubBytes podruhé) a měřenı́ provést znovu, aby
výsledky lépe odpovı́daly reálné implementaci. Je bohužel
velmi pravděpodobné, že změna způsobı́ výrazný nárůst
potřebného počtu měřenı́, které tedy bude potřeba optimali-
zovat.

VI. ZÁVĚR

Aplikace vytvořená pro urychlenı́ měřenı́ i výpočtu dife-
renciálnı́ přı́konové analýzy se ukázala být vı́ce než dese-
tinásobně rychlejšı́ oproti kombinaci softwaru dodávaného s
osciloskopem a Wolfram Mathematica, čı́mž plnı́ svůj účel.
Toto zrychlenı́ je zřejmě způsobeno vyššı́ rychlostı́ kom-
pilovaného programu oproti Mathematicou interpretovanému
skriptu. S ohledem na velký rozdı́l mezi náročnostı́ DPA na
FPGA a SmartCard však bude vhodné provést dalšı́ optima-
lizace této aplikace, zejména s ohledem na paralelizmus a
efektivnı́ využitı́ pamětı́ cache procesoru. Vzhledem k povaze
výpočtu lze zvážit i využitı́ výpočtů na GPU.

Naměřené výsledky pro NMR s různým počtem modulů
vykazujı́ zdánlivě exponenciálnı́ závislost počtu potřebných
naměřených průběhu na počtu modulů. Vysvětlenı́ této
závislosti je navrženo v sekci V. Pro zı́skánı́ relevantnı́ch
dat bude třeba měřenı́ upravit a zopakovat. Výsledky těchto
nových měřenı́ by měly být součástı́ prezentace.

Ačkoli tedy výstupem práce zatı́m nejsou zcela relevantnı́
výsledky, lze na základě naměřených dat odhadovat, že
základnı́ metody pasivnı́ redundance opravdu snižujı́ odolnost
proti diferenciálnı́ přı́konové analýze, i když zřejmě méně, než
by se zdálo na základě dosavadnı́ch měřenı́.

VII. BUDOUCÍ PRÁCE

Pro zı́skánı́ dalšı́ch výsledků bude potřeba optimalizovat
naši aplikaci pro DPA. Pak bude možné zı́skat výsledky nejen
pro NMR, ale i pro jeden modul AES, což je pro dalšı́ posun
nezbytné. S vylepšenou aplikacı́ se pak budeme moci zaměřit
na dalšı́ návrhové metody pro odolnost proti poruchám.

DPA nenı́ jediným útokem postrannı́mi kanály, tudı́ž by bylo
vhodné se věnovat i ostatnı́m, napřı́klad diferenciálnı́ chybové
analýze (Differential Fault Analysis - DFA). Dı́ky rozšı́řenému
okruhu uvažovaných útoků zı́skáme relevantnějšı́ informace o
tom, které spolehlivostnı́ návrhové metody majı́ jaký vliv na
odolnost proti útokům.

Dalšı́ možnostı́ pokračovánı́ výzkumu je zkoumat vliv
návrhových metod pro odolnost proti útokům na odolnost proti
poruchám. Tı́m zı́skáme náhled z opačné strany a budeme
moci určit, které metody jsou vhodné pro použitı́ ve spoleh-
livých systémech.

Finálnı́m cı́lem celého výzkumu je využı́t data zı́skaná v
předchozı́ch krocı́ch a vytvořit metody čı́slicového návrhu
zvyšujı́cı́ odolnost proti útokům a odolnost proti poruchám
současně, at’ už se bude jednat o úpravu některých současných
metod, či zcela nové návrhové metody.
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Abstrakt—Tento článek se zabývá využitím evolučních algo-
ritmů v oblasti síťových aplikací. V rámci článku jsou před-
staveny cíle disertační práce a dosavadní práce představující
využití kartézského a lineárního genetického programování ve
dvou případových studiích. První studie se zabývá klasifikací
aplikačních protokolů v FPGA a druhá se věnuje návrhu speciální
hašovací funkce pro síťové aplikace.

Klíčová slova—síťová aplikace, lineární genetické programo-
vání, kartézské genetické programování, SDM

I. ÚVOD

Počítačové sítě jsou v poslední letech využívány stále větším
počtem zařízení a uživatelů. S tímto fenoménem roste množ-
ství dat, která musí být přenášená pomocí sítě. S rostoucím
množstvím dat se musí přizpůsobovat technologie umožňující
přenos těchto dat. Kromě přenosových technologií je potřeba
přizpůsobovat rychlost i dalších aplikací starajících se o provoz
sítě, sledování stavu síťových prvků, monitorování provozu
a systémů zajišťujících bezpečnost.

U dnes používaných vysokorychlostních sítí s propustností
až 100 Gb/s je stále častější hardwarová akcelerace síťových
aplikací. Toto řešení s sebou nese i své problémy. Aby bylo
řešení pomocí hardware robustní, byl by potřeba velmi spe-
cifický hardware, který se vyznačuje vysokou cenou. Proto
je vhodnější použít obecnější ale konfigurovatelné hardwarové
komponenty, které jsou řízeny pomocí software. Návrh hard-
warových komponent je možný pomocí konvenčních metod,
které vyžadují perfektní znalost problematiky, nebo využitím
technik evolučního návrhu, které nevyžadují tak perfektní
znalost problematiky, ale dovolují v některých případech do-
sáhnout lepších parametrů systémů.

Ve své práci se zabývám využitím evolučních technik v ná-
vrhu a optimalizaci síťových aplikací. Tyto síťové aplikace,
určené pro sítě s rychlostí až 100 Gb/s, je potřeba navrhovat
příp. optimalizovat zejména z pohledu zpoždění. Aby bylo
možné využít evolučního algoritmů (EA), je potřeba vhodně
upravit konstrukci EA s ohledem na použití v rámci síťových
aplikací. V některých případech je potřeba také vylepšit efek-
tivitu fungování EA, jak z pohledu evoluce, tak z pohledu
rychlosti běhu samotného EA.

V kapitole II seznamuji čtenáře stručně s variantami gene-
tického programování a pojmem síťová aplikace z pohledu této
práce. V kapitole III popisují cíle práce a dosavadní výzkum-

nou činnost. Závěrečná kapitola IV shrnuje nejdůležitější body
textu.

II. EVOLUČNÍ ALGORITMY A SÍŤOVÉ APLIKACE

Genetické programování (GP) [1], [2] umožňuje auto-
maticky navrhovat programy. V práci využívám dvě vari-
anty genetického programování a to konkrétně kartézské GP
(CGP) [3], [4], které využívá pro reprezentaci problému acyk-
lické orientované grafy. CGP používá relativně malé populace
jedinců a využívá pouze mutaci pro vytváření nových jedinců.
Jednou z aplikací CGP je optimalizace obvodů pro FPGA
(Field Programmable Gate Array). Další variantou GP je
lineární GP (LGP) [5]. V LGP jsou kandidátní programy repre-
zentovány posloupností instrukcí. Pomocí LGP jsou obvykle
navrhovány relativně krátké programy, které je ale možné
přesně doladit pro potřeby konkrétní aplikace.

A. Síťové aplikace

Síťové aplikace [6], [7] můžeme mimo jiné chápat jako kom-
plexní systémy, které pracují v síti. Jejich úkolem je poskytovat
služby uživatelům a zajišťovat bezpečnost sítí, monitorování
provozu apod.

Většina síťových aplikací pracuje nad nejvyšší vrstvou
TCP/IP modelu, tedy na aplikační vrstvě. Síťové aplikace
(aplikační protokoly) můžeme rozdělit do dvou skupin. První
skupinu tvoří uživatelské protokoly, které poskytují služby
přímo uživateli (např. HTTP, SMTP, SSH, FTP) a druhou
systémové protokoly, které zajišťují síťové funkce (např. SNMP,
DNS).

Prostředky pro bezpečnost a monitorování provozu spolu
úzce souvisí. Při monitorování sítě je kontrolován provoz
na sítí, a pokud je detekována anomálie, může být provoz
filtrován. Filtrování síťového provozu je jedním z mechanismů
posilující bezpečnost. S rostoucí rychlostí počítačových sítí
(dnes až 100 Gb/s) jsou potřeba stále výkonnější aplikace/za-
řízení pro monitorování a bezpečnost sítí. Pro určité aplikace
(zejména z pohledu bezpečnosti) je potřeba provádět analýzy
v reálném čase.

1) Evoluční algoritmy v počítačových sítích: Evoluční al-
goritmy mohou být v počítačových sítích využity pro návrh
a optimalizaci prakticky na všech úrovních, počínaje samot-
ným návrhem topologie sítě [8]. EA byly úspěšně použity při
směrování protokolů v síti na základě více QoS parametrů
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[9]. Dalším příkladem je návrh speciální hašovací funkce. V
rámci práce [10] byl navržen způsob, jak navrhovat speciální
hašovací funkce pro hašování IP adres v hardware.

III. CÍLE DISERTAČNÍ PRÁCE A DOSAŽENÉ VÝSLEDKY

EA v sítích již využity byly, ale zejména pro optimalizaci
nebo návrh relativně jednoduchých komponent. Otázkou je,
zda je evoluční přístup vhodný i pro optimalizaci a návrh složi-
tých obvodových komponent moderních síťových zařízení, jako
je například systém SDM (Software Defined Monitoring) [11].

Cíle disertační práce:
1) Seznámit se s vybranými síťovými aplikacemi.
2) Prostudovat stávající evolučními algoritmy.
3) Navrhnout a implementovat evoluční algoritmy pro vy-

brané síťové aplikace.
4) Vylepšit stávající síťové aplikace využitím evolučních

algoritmů zaměřených na optimalizaci zpoždění.
5) Ověřit a experimentálně vyhodnotit vylepšení síťových

aplikací na reálných síťových datech.
Ve své práci bych se rád zaměřil na systém softwarově

řízeného monitorování (SDM). Jedná se o systém hardwarové
akcelerace monitorovacích a bezpečnostních aplikací. Základní
princip je postavený na softwarově řízeném předzpracování
síťových dat v hardware. Systém se skládá z mnoha částí,
které jsou navrženy konvenčním způsobem. Díky dělení zátěže
mezi software a hardware může tento systém pracovat v sítích
s propustností až 100 Gb/s. Cílem disertační práce bude ukázat,
že optimalizací stávajících a návrhem nových aplikací pomocí
evolučních algoritmů je možné zvyšovat efektivitu systému
SDM. Dalším cílem bude vytvořit metodiku pro optimalizaci
zpoždění struktur vytvářených pomocí GP, kde je možné
problém řešit jako jednokriteriální, vícekriteriální. Následuje
popis dvou případových studií.

A. Rychlá klasifikace aplikačních protokolů v FPGA optima-
lizovaná pomocí CGP

Klasifikace aplikačních protokolů je důležitá součást sys-
tému SDM. Na základě identifikovaného aplikačního protokolu
mohou být nastavena pravidla pro další zpracování, případně
odfiltrování dat. Důležitým požadavkem na klasifikátor je
velmi nízká odezva, pro 100 Gb/s linky je nutné dosáhnout
zpoždění menší než 7 ns. Proto je klasifikátor umístěn v hard-
warové části systému SDM.

V rámci mé práce byl navržen klasifikátor aplikačních
protokolů implementovaný v FPGA a optimalizovaný pomocí
CGP, klasifikující protokoly HTTP, SMTP, SSH a později SIP
na základě aplikačních dat. Pro určení přesnosti a úplnosti
klasifikace byla použita reálná data zachycena na propojeních
sítí CESNET a ACONET (CESACO) a CESNET a PIONIER
(CESPIO), navíc byla použita i speciální sada pro protokol SIP
a SSH (DATA SIP). Pro tuto práci jsou zajímavé pouze pakety
protokolu TCP a UDP. Datová sada byla anotována pomocí L7
filtru [12].

Navržený klasifikátor identifikuje aplikační protokol na zá-
kladě několika bajtů aplikačních dat prvního datového paketu
toku. Tyto bajty budou v dalším textu nazývány “vzor”.

Například pro protokol HTTP a metodu GET je nejdelší vzor
prvního paketu: “GET /”. Nejprve byl navržen co možná
nejpřesnější klasifikátor (CL-acc) obsahující co možná nej-
komplexnější vzory protokolů. Další klasifikátor CL-cmp je
kompromisem, kde je délka vzorů zkrácena na 4 znaky (např.
“GET ”) a poslední verze klasifikátoru je snahou o vytvoření
co možná nejmenší implementace (CL-lat), kde jsou pouze
znaky, které se vyskytují alespoň dvakrát ve vzorech na stejné
pozici a každý vzor musí obsahovat alespoň 3 znaky (např.
“*ET /”). Všechny vzory jsou prezentovány v [13].

V FPGA je klasifikátor připojen k sběrnici o šířce 512
bitů (součást SDM), přes kterou jsou posílána všechna data
ze sítě. Každý rámec začíná hlavičkami nejnižších úrovní
jako Ethernet, IPv4 nebo IPv6 a TCP nebo UDP. Důsledkem
je, že aplikační data mohou začínat na různých pozicích,
konkrétně s ofsetem 2 bajty z pozice 0 nebo 2 + 4k bajtů,
kde k = 1, ..., 16.

První úroveň klasifikátoru tvoří kodéry s osmi vstupy kó-
dující znaky vzorů aplikačních protokolů (celkem je 64 ko-
dérů). Jelikož aplikační data mohou začínat s ofsetem 4, jsou
navrženy 4 typy kodérů (c1, c2, c3, c4). Kodéry na výstupu
produkují kód 2 z N. Rozdělení znaků mezi kodéry je uvedeno
v [13].

Druhou úrovní klasifikátoru představují komparátory. Kom-
parátor porovnává výstupy kodérů, a pokud nalezne poža-
dovaný vzor, je na jeho výstupu nastaven odpovídající bit
identifikující daný aplikační protokol (0001 - HTTP, 0010 -
SMTP, 0100 - SSH, 1000 - SIP, 0000 - neznámý). Velikost
vstupu komparátoru odpovídá délce nejdelšího vzoru. Třetí
úroveň tvoří hradlo OR, které spojuje výstupy komparátorů
do jediného čtyřbitového výstupu klasifikátoru.

Implementace probíhala v následujících krocích: Klasifiká-
tor byl implementován konvenčním způsobem a následně byly
optimalizovány vybrané komponenty (kodéry). Poté byl klasi-
fikátor implementován s využitím optimalizovaných kodérů a
na závěr byla provedena verifikace kvality klasifikace.

Všechny tři klasifikátory (CL-acc, CL-cmp, CL-lat) byly po-
psány behaviorálně pomocí VHDL a syntetizovány do FPGA
systému SDM. Optimalizační kritérium syntézy bylo nastaveno
na zpoždění obvodu.

Pro optimalizaci všech kodérů každého klasifikátoru byla
použita standardní verze CGP pracující s dvou-vstupovými
hradly. Použití hradel s šesti vstupy se nezdá být pro návrh
vhodné z důvodu velkého prohledávaného prostoru. Detailní
nastavení CGP je popsáno v [13].

Tabulka I
VÝSLEDKY SYNTÉZY PRO XILINX VIRTEX-7 XC7VH580T FPGA.

Klasifikátor LUTs Flip Flop Zpoždění [ns]
CL-acc 2352 0 6.410
CL-acc+CGP 1909 0 6.113
CL-cmp 1549 0 6.093
CL-cmp+CGP 1073 0 5.604
CL-lat 1625 0 5.943
CL-lat+CGP 1217 0 5.139
Yamagaki/Clark 10431 2326 77.504 (16 x 4.844)
AMTH 10547 2190 71.536 (16 x 4.671)
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Získané výsledky návrhu jsou pro všechny kodéry všech
klasifikátorů publikovány v [13]. Výsledky potvrdily před-
poklad, že optimalizované kodéry klasifikátoru CL-lat jsou
menší než kodéry CL-cmp a kodéry CL-cmp jsou menší než
kodéry CL-acc. Tyto kodéry byly syntetizovány do FPGA.
V tabulce I vidíme počet LUT, Flip-Flop a zpoždění pro
všechny syntetizované obvody (optimalizované obvody pomocí
CGP jsou označeny jako “+CGP”). Pro srovnání jsou přidány
dvě implementace klasifikátoru vytvořené konvenčně pomocí
regulárních výrazů. Tyto klasifikátory obsahují 16 paralelních
jednotek, aby bylo dosaženo propustnosti 100 Gb/s.

Zjednodušením klasifikátoru CL-acc na klasifikátory CL-
cmp a CL-lat a s využitím optimalizace pomocí CGP bylo
uspořeno 48,2 % prostoru (LUT) a zpoždění zkráceno o 19,8 %
oproti implementaci CL-acc.

Kvalita klasifikace byla ověřena offline s využitím softwa-
rového modelu klasifikátoru na všech třech datových sadách.
Jako metriky kvality byly zvoleny přesnost a úplnost.
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Obrázek 1. Přesnost a úplnost v procentech pro protokol SMTP na všech
třech datových sadách s použitím klasifikátoru CL-lat.

Přesnost určuje počet toků správně klasifikovaných. Na ob-
rázku 1 jsou výsledky pro protokol SMTP pro nejméně přesný
klasifikátor CL-lat. Nejméně přesná je klasifikace pro proto-
kol SMTP, který je identifikován pomocí relativně krátkého
a obecného vzoru. Pro systém SDM je ovšem důležitější
metrika úplnosti, která určuje počet identifikovaných toků.
Pro systém SDM je z pohledu bezpečnosti důležité zachytit
všechna hledaná data (protokoly). Pokud jsou nějaká data za-
chycena navíc, mohou být později odstraněna. Úplnost 100 %
znamená, že žádná data nebyla ztracena.

Návrh, implementace a optimalizace základní funkční jed-
notky klasifikátoru CL-acc (9 kodérů a komparátor) pro proto-
koly HTTP, SMTP a SSH a ohodnocení kvality tohoto klasifi-
kátoru bylo publikováno na mezinárodní konferenci European
Conference on the Applications of Evolutionary Computation
[14]. Výše popsaná rozšířená verze byla publikována v impak-
tovaném časopise Applied Soft Computing (IF = 2,857) [13].

B. Evoluce hašovací funkce pro hašování síťových toků

Hašovací funkce se v síťových aplikacích používají k mnoha
účelům, například, jak bylo popsáno výše, k hašování IP
adres. Další možností je hašování síťových toků, tedy pětice
zdrojová a cílová adresa (2 x 32b), zdrojový a cílový port (2

x 16b) a transportní protokol (8b), tedy 104 bitů. Pomocí této
pětice je možno jednoznačně v síťových aplikacích identifi-
kovat každý tok. V systému SDM se hašování síťových toků
využívá zejména v softwarové části, pro ukládání informací
o jednotlivých tocích, případně informací o jejich zpracování
pro různé uživatelsky specifické aplikace. V systému SDM
je použita hašovací tabulka s lineárním seznamem pro řešení
kolizí [15]. Tento typ tabulky klade speciální požadavky
na hašovací funkci. Pro tabulku je nejvhodnější hašovací
funkce, která produkuje co nejméně kolizí. Ovšem při hašování
síťových toků vzniká poměrně velké množství kolizí, proto je
vhodnější hašovací funkce, která neprodukuje dlouhé seznamy,
ale produkuje větší množství krátkých seznamů. Pokud budou
seznamy u jednotlivých záznamů krátké, bude jejich prohle-
dávání méně časově náročné.

Evolučně navržená hašovací funkce má být určena primárně
pro software. Z toho důvodu se jeví jako vhodné použít
LGP pro tento návrh. První experimenty s návrhem ukázaly,
že navržené hašovací funkce se stejnou množinou funkcí,
jaké obsahují konvenční hašovací funkce (prvočísla, logické
operace, sčítaní a násobení) a fitness funkcí zaměřenou pouze
na minimalizaci kolizí, nepřinesly výrazné vylepšení, jak z po-
hledu kvality hašování (počet kolizí), tak rychlosti výpočtu.

Pro zjednodušení návrhu hašovací funkce byla dimenze
vstupního vektoru snížena z 5 na 3 slova velikosti 32 bitů.
Zdrojová a cílová adresa je zachována v původní podobě, ale
ze zdrojového portu (zp), cílového portu (cp) a transportního
protokolu (tp) je vytvořeno jedno 32 bitové slovo následujícím
způsobem:

((zp << 16) ∨ cp)⊕ tp.

Reálná data obsahují zejména dva transportní protokoly
(TCP a UDP), takže snížení dimenze nezpůsobí výraznou
ztrátu informace. Fitness funkce je založena na počtu kolizí,
ale zohledňuje i délky seznamu. Nechť Ki je počet klíčů
mapovaných do slotu i v hašovací tabulce h. Pak je fitness
funkce f(h) počítána jako:

f(h) =

s∑
i=1

gi, kde (1)

gi =

{
0 if Ki ≤ 1∑Ki

j=2 j
2 if Ki ≥ 2

(2)

a s je počet slotů. Tato fitness funkce penalizuje kandidátní
funkce, které produkují dlouhé seznamy v hašovací tabulce
s lineárním seznamem. Menší hodnota fitness znamená lepší
řešení.

Délka kandidátního programu byla omezena na maximálně
12 instrukcí, bylo použito osm 32 bitových registrů. Sada
instrukcí obsahuje rotaci vpravo, XOR a sčítání. Populace
měla velikost 200 jedinců a maximálně bylo provedeno 1000
generací. Na obrázku 2 je hašovací funkce, která reprezentuje
nejlepší nalezené řešení. Dále byly pro srovnání vybrány další
evolučně navržené hašovací funkce. LGPhash2 je vybrána jako
velice jednoduchá funkce, LGPhashMult je navržena s in-
strukční sadou která navíc obsahuje násobení a LGPhash20inst
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unsigned int LGPHash1 (unsigned int * input ){
r[0] = input[0]
r[1] = input[1]
r[2] = input[2]

r[1] = r[1] + r[2]
r[2] = r[1] + r[2]
r[4] = r[0] + r[2]
r[0] = r[1] + r[4]
r[3] = 0x5BE0CD19
r[2] = rotr(r[3], r[4])
r[0] = r[0] + r[2]
r[0] = 0xA54FF53A + r[0]
return r0 ⊕ (r0 >> 16)

}

Obrázek 2. Evolučně navržená hašovací funkce LGPHash1.

je omezena na maximálně 20 instrukcí. Další nastavení LGP
a navržené hašovací funkce jsou publikovány v [16].

V rámci experimentů byly všechny hašovací funkce im-
plementovány v jazyce C a všechna měření probíhala na
procesoru Intel XEON E5-2630. Byly vytvořeny tři datové
sady obsahující 20000 (DataSet1, použitá jako trénovací sada),
50000 (DataSet2) a 100000 (DataSet3) trénovacích vektorů.
Pro srovnání byly vybrány obecné konvenční hašovací funkce
(DJBHash, DEKHash, FVNHash, One At Time, lookup3,
Murmur2, Murmur3, CityHash), speciální hašovací funkce
pro hašování síťových toků (XORhash) a obecné evolučně
navržené hašovací funkce (GPhash a EFhash). V tabulce
II jsou výsledky měření doby výpočtu hašovací funkce pro
každý vektor trénovací sady (průměrná hodnota 20 nezávislých
měření). Navržené hašovací funkce LGPhash1 a LGPhash2
jsou nejrychlejší. Dále byl proveden test na počet kolizí, kde se
ukázalo, že počet kolizí je srovnatelný s ostatními hašovacími
funkcemi. Podrobné výsledky jsou publikovány v [16].

Použitím evolučních technik pro návrh specializované ha-
šovací funkce jsme dosáhli u funkce LGPhash1 zkrácení
výpočetního času o 10.4%, 4.2% a 3.0% pro DataSet 1, 2 a 3
oproti nejlepší konvenčně navržené specializované XORhash.
Navíc LGPhash1 dosahuje zlepšení výpočetního času 48.5%,
31.4% a 26.9% oproti hašovací funkce murmur3, která je
typicky používána v SDM. Pro návrh hašovacích funkcí byla
využita vlastní paralelní varianta LGP prezentovaná v [17].

IV. ZÁVĚR

Cílem disertační práce je aplikování evolučních algoritmů
na vybrané síťové aplikace, nebo jejich netriviální části a do-
sáhnout tím jejich vylepšení a to z pohledu funkčnosti, časové
náročnosti nebo příkonu. První výsledky návrhu a optimalizace
aplikací v rámci systému SDM již byly publikovány. Otevřenou
otázkou je, jak pracovat se zpožděním v GP.

Plán dalších prací zahrnuje využití multikriteriální optimali-
zaci v LGP i CGP, návrh programů pomocí LGP s ohledem na
možnosti vektorizace instrukcí a zohlednění velikosti obvodu
(počet LUT) v FPGA na základě predikce během evoluce.
Dále tyto přístupy budou porovnány s dalšími optimalizačními
metodami např. s ABC.

Tabulka II
PRŮMĚRNÝ ČAS PRO VLOŽENÍ DATOVÉ SADY DO HAŠOVACÍ TABULKY.

Hašovací funkce Čas [ms]
DataSet1 DataSet2 DataSet3

DJBHash 1.783 5.036 13.254
DEKHash 1.592 4.591 12.199
FVNHash 1.678 4.647 12.373
One At Time 2.365 6.269 15.763
lookup3 1.275 3.736 9.931
Murmur2 1.314 3.820 10.153
Murmur3 1.590 4.434 11.568
CityHash 3.089 7.883 19.237
XORHash 0.913 3.174 8.708
GPHash 1.936 6.229 15.813
EFHash 2.323 16.282 56.921
LGPhash1 0.818 3.039 8.446
LGPhash2 0.756 2.852 8.057
LGPhashMult 0.912 3.349 9.096
LGPhash20inst 0.916 3.242 8.954
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Školitel: Lukáš Sekanina, specialista: Zdeněk Vašı́ček

Vysoké učenı́ technické v Brně
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Abstrakt—Snižovánı́ přı́konu integrovaných obvodů je v dnešnı́
době, napřı́klad u mobilnı́ch aplikacı́, velmi důležité. Práce se
zabývá využitı́m evolučnı́ch algoritmů pro optimalizaci přı́konu
kombinačnı́ch obvodů. Zaměřuje se zejména na aplikaci této opti-
malizace v reálných systémech. Na čtyřech vybraných aplikacı́ch
ukazuje možnosti snı́ženı́ přı́konu pomocı́ evolučnı́ho algoritmu.
Byly navrženy nové prvky vhodné do technologické knihovny
definujı́cı́ strukturu jednotlivých hradel na úrovni tranzistorů,
byla snı́žena spotřeba mediánových filtrů, byly představeny
nové metody aproximačnı́ho řazenı́ a zefektivněna energetická
náročnost klasifikace pomocı́ neuronových sı́tı́. Všechny tyto apli-
kace spojuje stejná metoda návrhu využı́vajı́cı́ evolučnı́ přı́stup.

Klı́čová slova—Evolučnı́ návrh, tranzistorová úroveň, aproxi-
mace, neuronové sı́tě, řazenı́

I. ÚVOD

Evolučnı́ návrh obvodů je metoda, která použı́vá biologiı́
inspirované prohledávacı́ algoritmy pro syntézu a optimalizaci
elektronických obvodů. Tento návrh umožnil zı́skat mnoho
zajı́mavých výsledků, ovšem má několik základnı́ch nedo-
statků, které je nutné řešit. Prvnı́m problémem je, že navržené
obvody často nereflektovaly požadavky HW komunity. Jednı́m
z důvodů je fakt, že optimalizace většinou probı́hala s ohle-
dem na počet výpočetnı́ch prvků, což nemusı́ přı́mo od-
povı́dat skutečným vlastnostem obvodů z důvodu různé
složitosti jednotlivých prvků, výstupnı́ kapacity, přepı́nacı́
aktivity a podobně. Druhou nevýhodou je nemožnost dobré
škálovatelnosti evolučnı́ho návrhu. Problém škálovatelnosti
je obtı́žně řešitelný, ale existujı́ techniky (napřı́klad využitı́
pokročilých verifikačnı́ch technik či dekompozice), které
umožňujı́ evolučně optimalizovat i složitějšı́ obvody.

Proto je cı́lem této práce navrhnout metodiku, která umožnı́
upravit evolučnı́ návrh obvodů tak, aby navržené obvody
byly použitelné v reálných přı́padech. Jako vhodné para-
metry pro optimalizaci se jevı́ plocha, zpožděnı́ a přı́kon.
V dnešnı́ době vysokého stupně integrace už vliv plochy
nenı́ tak důležitý oproti požadavkům na přı́kon. Dı́ky rozvoji
přenosných zařı́zenı́, jako jsou mobilnı́ technologie, weara-
ble elektronika a podobně, je právě spotřeba elektronických
zařı́zenı́ klı́čovou otázkou.

V práci je rozšı́řen evolučnı́ návrh, zejména kartézské
genetické programovánı́ [1], o možnost navrhovat obvody
s nı́zkým přı́konem. Práce ukazuje, že redukce spotřeby elek-
trické energie je možné dosáhnout na vı́ce úrovnı́ch abstrakce
(popisu) obvodů. Pohybuje se na strukturálnı́ doméně, jako
jsou tranzistory a hradla, a využı́vá snı́ženı́ přı́konu s využitı́m
znalosti funkce na doméně behaviorálnı́.

II. C ÍLE DISERTAČNÍ PRÁCE

Je známo, že existuje řada konvenčnı́ch přı́stupů pro redukci
spotřeby kombinačnı́ch obvodů. Přı́kon je možné snižovat jak
na úrovni technologické (volba vhodné technologie a knihovny
[2]), tak na úrovni zapojenı́ jednotlivých částı́ obvodů — tran-
zistorů [3] i hradel. Dalšı́ úsporu můžeme dosáhnout využitı́m
znalosti aplikace těchto obvodů a redukcı́ obvyklé funkčnosti.
Typickým přı́kladem je aproximačnı́ počı́tánı́, kdy prvky pra-
cujı́ nepřesně za předpokladu, že výsledná aplikace je částečně
imunnı́ vůči chybám (error resilient) [4]. Abychom mohli
přı́kon za pomoci navrženého algoritmu snižovat, musı́me
ho být schopni správně odhadnout, abychom určili vhodnost
provedené změny obvodu.

Mimo to se také ukazuje, že evolučnı́ algoritmy, zejména
kartézské genetické programovánı́, umožňujı́ efektivně navr-
hovat kombinačnı́ obvody na úrovni tranzistorů [5], [6], [7],
hradel [8], [9] či aproximačnı́ch obvodů [10]. Ovšem tyto
metody nebyly kombinovány. Z dosavadnı́ch znalostı́ můžeme
formulovat hypotézu disertačnı́ práce: Za pomoci evolučnı́ho
algoritmu upraveného pro konkrétnı́ aplikaci je možné snı́žit
celkový přı́kon kombinačnı́ch obvodů popsaných na různých
úrovnı́ch oproti řešenı́m poskytovaným konvenčnı́m přı́stupem.
Byly stanoveny následujı́cı́ cı́le pro disertačnı́ práci:

1) Vytvořenı́ výpočetně nenáročné metody pro odhad
přı́konu čı́slicového obvodu.

2) Návrh evolučnı́ho algoritmu využı́vajı́cı́ho odhad
přı́konu pro optimalizaci celkové spotřeby.

3) Využitı́ akcelerace pro urychlenı́ evolučnı́ho návrhu.
4) Experimentálnı́ ověřenı́ pro různé aplikace a úrovně

popisu.
5) Porovnánı́ navrženého přı́stupu s konvenčnı́mi meto-

dami.
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Demonstračnı́ aplikace na různých úrovnı́ch popisu budou
následujı́cı́:

• Optimalizace obvodů technologické knihovny (úroveň
tranzistorů).

• Zefektivněnı́ klasifikace pomocı́ neuronových sı́tı́ (úroveň
hradel a funkce).

• Snı́ženı́ spotřeby mediánových filtrů v oblasti obrazových
filtrů a filtrů signálů (úroveň funkce).

• Aplikace přibližných řadicı́ch sı́tı́ (úroveň funkce).

III. NAVRŽENÉ METODY A ZÍSKANÉ VÝSLEDKY

Několik přı́padových studiı́ úzce souvisejı́cı́ch s tématem
jsem již provedl a publikoval, nebo jsou přı́slušné odborné
články připravovány. Tato kapitola poskytuje pouze základnı́
přehled dosažených výsledků, podrobnějšı́ informace nalez-
neme v odkazovaných publikacı́ch. Mimo nı́že zmı́něné pu-
blikace byl vytvořen článek o multikriteriálnı́m návrhu apro-
ximačnı́ch aritmetických obvodů [11].

A. Optimalizace obvodů popsaných na úrovni tranzistorů

Abychom byli schopni navrhovat obvody na úrovni tranzis-
torů, je nutné upravit evolučnı́ algoritmus, který je obvykle
stavěn pro návrh obvodů na úrovni hradel. Úprava spočı́vá
v zavedenı́ nového kódovánı́ obvodů, změně výpočtu fitness
funkce a zavedenı́ vhodného odhadu spotřeby. V rámci po-
rovnánı́ s klasickými přı́stupy budou navržené obvody po-
rovnány vůči technice přepisu z hradlové úrovně.

V článku [12] byla představena nová reprezentace ob-
vodů popsaných na úrovni tranzistorů. Dı́ky použitı́ vlastnı́ho
diskrétnı́ho simulátoru, který pracoval s vı́cehodnotovou logi-
kou, se podařilo evolučně navrhnout obvody o velikosti až 30
tranzistorů. To byl poměrně velký pokrok oproti předchozı́m
výzkumům, kde se cı́lilo na obvody do 10 tranzistorů [13],
[7].

Abychom urychlili celkový evolučnı́ návrh obvodů, byl
vytvořen akcelerátor využı́vajı́cı́ čip Xilinx Zynq. v hardware
se akceleruje simulace obvodů pro 2n vstupnı́ch kombinacı́,
kde n je počet vstupnı́ch signálů. Návrh se podařilo zrychlit
až 4.7× oproti procesoru Intel Xeon. Samotná akcelerovaná
simulace obvodů je dokonce 25× rychlejšı́ než stejný diskrétnı́
algoritmus na procesoru. Výsledky byly publikovány na kon-
ferenci ICES [14].

Předcházejı́cı́ práce využı́vajı́cı́ evoluci se většinou zabývaly
optimalizacı́ na počet tranzistorů. Je zřejmé, že na spotřebu
majı́ vliv i dalšı́ parametry, zejména přepı́nacı́ aktivita jednot-
livých tranzistorů. Proto jsem navrhl metodu, která odhaduje
přı́kon obvodu popsaného na úrovni tranzistorů a je inspiro-
vaná metodami použı́vanými pro odhad spotřeby na úrovni
hradel. Využı́vá se výsledků z diskrétnı́ simulace, kde ke
každému tranzistoru je možné určit četnost výskytu kombinace
nastavenı́ vstupu source a vstupu gate. Pro aktivnı́ stavy se pak
vypočı́tá pravděpodobnost přepnutı́ ze stavu a do stavu b (kde
stav je dvojice hodnoty source a gate). V simulátoru SPICE
byla určena spotřeba pro každou možnou dvojici přepnutı́,
kde pak součtem součinů spotřeby přechodů mezi stavy a
jejich pravděpodobnostı́ dojde k odhadu spotřeby. Ukázalo se,

že tato metoda přinášı́ zajı́mavé výsledky, kdy jsme schopni
snı́žit přı́kon o 4 – 12 % s tı́m, že zpožděnı́ obvodu zůstane
přibližně zachováno, nebo se zlepšı́. Tı́mto způsobem byly op-
timalizovány obvody obsahujı́cı́ až 300 tranzistorů. Navržená
metoda optimalizace byla prezentována na konferenci EUC
[15].

B. Optimalizace a aproximace mediánových filtrů

Existuje několik typů filtrů, které jsou postaveny na řazenı́
prvků pomocı́ řadicı́ sı́tě. Typickým přı́padem je mediánový
filtr. Pro tyto aplikace dokážı́ evolučnı́ algoritmy najı́t kvalitnı́
implementaci pomocı́ elementárnı́ch komponent [16]. Ovšem
s rostoucı́m počtem vstupů tyto filtry narůstajı́ do velkých
rozměrů a jejich energetická náročnost roste. Proto bylo
navázáno na výsledky prezentované v [10] a byl navržen
efektivnı́ algoritmus pro optimalizaci filtrů na bázi řadicı́ch
sı́tı́ i za cenu rozumného snı́ženı́ přesnosti. Vzhledem k tomu,
že optimálnı́ řadicı́ sı́tě jsou poměrně dobře prozkoumané
[17], [18], zaměřı́m se spı́še na optimalizaci filtrů vzniklých
z optimálnı́ch řadicı́ch sı́tı́ [19].

1) Metrika vyhodnocenı́ přesnosti: Stejně jako u všech
přibližných výpočtů je nutné definovat odchylky od správného
řešenı́. Klasický přı́stup pro výpočet chyby použı́vaný
v předcházejı́cı́ch výzkumech byl založen na výpočtu sumy
odchylek pro zadaná vstupnı́ data. Pokud bychom pro
mediánový filtr s 9 vstupy (na 8 bitech) počı́tali chybu přes
všechny vstupy, byl by celkový počet kombinacı́ 298 = 272 ∼
4.7 · 1021. Tento počet vstupnı́ch kombinacı́ je neřešitelný,
proto se použı́vá pouze podmnožina vstupnı́ch kombinacı́.
Navı́c výsledné ohodnocenı́ nenı́ přı́liš vypovı́dajı́cı́.

Z těchto důvodů jsem navrhl novou metriku pro určenı́
chyby nazvanou permutačnı́ princip, která je využitelná pro
návrh mediánového filtru. Stejně tak je aplikovatelná i pro
řadicı́ sı́tě. Knut dokázal, že pro ověřenı́ funkčnosti řadicı́
sı́tě nemusı́me použı́t všechny možné kombinace, ale stačı́
nám pouze všechny kombinace 0 a 1 (tzv. zero-one princip)
[17]. Podobně můžeme dokázat, že pro ověřenı́ funkčnosti
n vstupového mediánu můžeme použı́t permutace množiny
S = {0, 1, . . . , n− 1}. Pokud budeme sledovat výstup i-tého
prvku, tak pro všechny permutace množiny S bude mı́t plně
funkčnı́ řadicı́ sı́t’ výstup i. Když sı́t’ nebude plně funkčnı́,
tak rozdı́l hodnoty výstupu a i udává tzv. pozičnı́ odchylku,
jejı́ž rozloženı́ můžeme sledovat. Sledovánı́ odchylky snižuje
složitost z exponenciálnı́ na faktoriálovou. Mimo to zı́skáme
přehlednějšı́ ohodnocenı́, které je navı́c nezávislé na výběru
podmnožiny vstupnı́ch dat. Tato metrika je představena v pu-
blikacı́ch [20], [21]. Navı́c v časopise [21] (Q2, IF=1.143)
byl představen formálnı́ důkaz o tom, že otestovánı́m všech
permutacı́ kompletně ověřı́me řadicı́ sı́t’.

Ukázalo se, jak je prezentováno v odeslané publikaci [22],
že jsme schopni snı́žit složitost z n! na 2n upravenı́m zero-one
principu. S využitı́m formálnı́ho aparátu, jako je BDD (Binary
Decision Diagram — binárnı́ rozhodovacı́ stromy, řešitelné
např. pomocı́ knihovny BuDDy), jsme schopni zı́skat rozloženı́
chyb ve velmi krátkém čase.
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2) Přibližné mediánové filtry: Mediánový filtr je speci-
fický druh komparátorové sı́tě, která má n vstupů a jeden
výstup. Byly navrženy dva druhy implementace — softwarová
a hardwarová. Oba druhy implementace vyžadujı́ specifické
kódovánı́ problému. Pro softwarovou implementaci se jedná o
zapojenı́ dvouvstupých bloků s jednı́m výstupem realizujı́cı́ch
operaci výběru minima nebo maxima. Hardwarová imple-
mentace vycházı́ z použitı́ compare&swap bloků. Vzhledem
k paralelnı́mu zpracovánı́ jsou jednotlivé operace naplánovány
pomocı́ ASAP algoritmu. Výstupem plánovánı́ je počet bloků,
počet registrů pro zřetězenou architekturu a jejı́ latence.

Vstupem evolučnı́ho algoritmu byl, kromě nastavenı́ pa-
rametrů běhu, plně funkčnı́ obvod a omezenı́ (contraints)
požadovaného obvodu. Omezena byla maximálnı́ velikost a
latence. Algoritmus pracoval ve dvou fázı́ch. Během prvnı́
fáze byl výchozı́ obvod zmenšován tak, aby vyhovoval
požadavkům. Při druhé fázi byla evolučně optimalizována
kvalita (určena pomocı́ permutačnı́ho či BDD principu) při
splněnı́ všech omezenı́.

Navržené obvody byly testovány v reálných aplikacı́ch
zpracovánı́ obrazu či signálů. Na obrázku 1 můžeme vidět
kvalitu filtrace obrazů pomocı́ aproximačnı́ch mediánových
filtrů navržených pomocı́ představeného algoritmu. Můžeme
si všimnout, že při implementaci využı́vajı́cı́ 14 operacı́ je
jen nepatrný rozdı́l oproti plně funkčnı́ implementaci, přičemž
úspora energie je vı́ce jak 50 %.

(a) Poškozený obrázek (b) Mediánový filtr (c) Aproximace 22-ops

(d) Aproximace 16-ops (e) Aproximace 14-ops (f) Aproximace 10-ops

Obrázek 1: Detailnı́ výřez obrázku, který byl poškozen 10%
náhodným šumem typu pepř-sůl. Obrázek byl filtrován b) 9-
vstupým mediánem a aproximačnı́mi filtry využı́vajı́cı́mi c) 22
(73 %) operacı́, d) 16 (53 %), e) 14 (46 %) a f) 10 (33 %)
operacı́.

3) Analýza spotřeby mediánových filtrů: Jak již bylo
řečeno, byly optimalizovány dva druhy implementacı́ apro-
ximačnı́ch mediánových filtrů — hardwarová a softwarová.
Hardwarové implementace byly realizovány pomocı́ zřetězené
linky. Tyto obvody byly syntetizovány s využitı́m 45 nm
technologie. Ukázalo se, že celková spotřeba nejvı́ce kore-
luje s váženým součtem počtu komparátorů a registrů. Tento
výpočet spotřeby a plochy byl potom použit v evolučnı́m
návrhu při omezenı́ velikosti obvodu. Výsledky budou
odeslány k publikaci [22].

Dále byly aproximovány mediánové filtry pro vestavěné
zařı́zenı́ (mikroprocesory). Na čtyřech architekturách byla

změřena spotřeba mediánového filtrovánı́ vstupnı́ch dat.
Analýzou spotřeby reálných systémů se ukázalo, že celková
spotřeba přı́mo závisı́ na počtu operacı́ a to, že aproximacı́
filtru ve vestavěném systému jsme schopni energii ušetřit.

C. Přibližné řadicı́ sı́tě

Vzhledem k tomu, že genetické algoritmy přinesly zajı́mavé
výsledky v oblasti řadicı́ch sı́tı́, byla tato oblast vybrána jako
dalšı́ demonstračnı́ aplikace. Řadicı́ sı́tě, jejichž výsledkem
je určitá permutace vstupů, nacházı́ uplatněnı́ nejen v oblasti
řazenı́ v HW akcelerátorech, ale také v aritmetických ope-
racı́ch či řı́zenı́ přepı́nacı́ch sı́tı́ [23].

Při analýze konvenčnı́ch způsobů se ukázalo, že je
nejvýhodnějšı́ stavět sı́t’ z menšı́ch prvků, podobně jak to dělá
algoritmus Bitonic. Menšı́ prvky představujı́ řadicı́ a spojovacı́
sı́tě. Spojovacı́ sı́tě se od klasických lišı́ v tom, že spojujı́
dvě seřazené posloupnosti do jedné. Při evolučnı́m návrhu
byl využit permutačnı́ princip vyhodnocenı́ kvality kandidátnı́
řadicı́ sı́tě.

Podařilo se nalézt implementace těchto menšı́ch bloků
s různou kvalitou a velikostı́. Evolučně navrženými bloky
byly nahrazeny různé části plně funkčnı́ sı́tě. Na obrázku 2 je
znázorněna kvalita (četnost odchylek) pro dvě vybraná řešenı́
s 256 vstupy. Implementace S2 C2 využı́vá 89 % operacı́
s tı́m, že v 99 % přı́padů se bude výsledek lišit maximálně
o jednu pozici oproti seřazené posloupnosti. Druhá vybraná
implementace S12 využı́vá 46 % operacı́ s tı́m, že v 95 %
přı́padů bude odchylka do 10 pozic. Ukázalo se, že při použitı́
stejných bloků pro 1024 vstupů je kvalita řešenı́ (t.j. kvartily
odchylek) stejná, pouze se lišı́ redukce operacı́. Výsledky
implementace navržených řešenı́ v FPGA a v ASIC obvodech
byly odeslány na konferenci PATMOS [24].
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Obrázek 2: Histogram četnosti výskytů jednotlivých hod-
not z posloupnosti {1 . . . 256} na jednotlivých pozicı́ch pro
dvě vybrané implementace aproximačnı́ch řadicı́ch sı́tı́ s 256
vstupy.

D. Optimalizace násobiček pro NN

Neuronové sı́tě (NN) představujı́ dalšı́ velkou skupinu apli-
kacı́, jejichž celkovou spotřebu je dobré snı́žit. Nejnáročnějšı́ a
nejčastějšı́ operacı́ je násobenı́, a proto je vhodné optimalizovat
zejména je. Vzhledem k tomu, že pro realizaci násobenı́ je
řada velmi efektivnı́ch algoritmů [2], je velmi malý prostor
pro snı́ženı́ celkové spotřeby. Pokud však budeme tolerovat
chybu na výstupu, prostor se rapidně zvětšuje. Důležité je
správně určit, jakou chybu si můžeme dovolit. Jako testovacı́
přı́pad bylo zvoleno rozpoznávánı́ pı́smen MNIST databáze.
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Pokud použijeme násobičky, které vykazujı́ 5% chybu výstupu
vůči rozsahu, dojde ke snı́ženı́ celkové spotřeby výpočetnı́
jednotky NN. Při porovnánı́ schopnosti klasifikace však klesne
úspěšnost z 94.16 % na 10.77 %. Podrobnějšı́ zkoumánı́ však
ukázalo, že problém je v tom, že přibližně 80 % násobenı́ má
mı́t výsledek 0. Pokud navrhneme násobičku tak, aby ve všech
přı́padech kromě násobenı́ 0 měla chybu do 5 % a při násobenı́
0 by výsledek byl přesný, celková přesnost klasifikace stoupne
až na 94.20 %.

V dalšı́m kroku bylo využito genetické programovánı́ pro
návrh 8 a 12 bitových násobiček pro různé maximálnı́ chyby
s tı́m, že násobenı́ nulou je vždy přesné. Ukázalo se, že
napřı́klad 91% redukce přı́konu násobenı́ vede k poklesu
přesnosti klasifikace po přetrénovánı́ o méně než 2.8 % u
SVHN datasetu, u datasetu MNIST je pokles přesnosti v řádu
desetin procent. Výsledky byly přijaty na HW konferenci
ICCAD’16 [25].

IV. ZÁVĚR

Z výše uvedených ukázek můžeme vidět, že metodika
snižovánı́ přı́konu pomocı́ genetického programovánı́ kombi-
nuje znalosti nejen z oblasti evolučnı́ho návrhu, ale také i
z oblasti návrhu obvodů s ohledem na přı́kon. Toto využitı́
evolučnı́ch algoritmů nebylo zatı́m v literatuře publikované.
Navı́c výsledky návrhu integrovaných obvodů byly přijaty HW
komunitou na specializovaných konferencı́ch. Disertačnı́ práce
by měla celkovou metodiku návrhu nı́zkopřı́konových kom-
binačnı́ch obvodů pomocı́ nekonvenčnı́ho přı́stupu představit
a ukázat jejı́ výhody na několika přı́kladech. Hlavnı́ myšlenka
je založena na kombinaci vhodného kódovánı́ problému,
správného odhadu spotřeby a zejména na analýze cı́lové apli-
kace. Celkový přı́nosem práce je zejména prokázánı́ toho, že
evolučnı́ návrh může přinášet zajı́mavé výsledky optimalizace
přı́konu na různých úrovnı́ch popisu.

Proto byl s ohledem na hypotézu a cı́le disertačnı́ práce
vytvořen následujı́cı́ plán. Některé cı́le již byly splněny a
ostatnı́ jsou rozpracované.

• Evolučnı́ optimalizace obvodů popsaných na úrovni tran-
zistorů [12], [14] a optimalizace jejich spotřeby [15].

• Návrh nové metriky pro přibližné mediánové filtry a
jejich aplikace [20], [21].

• Návrh přibližných mediánových filtrů a řadicı́ch sı́tı́ po-
mocı́ formálnı́ch metod [22] (rozpracováno).

• Návrh a aplikace přibližných řadicı́ch sı́tı́ [24].
• Snı́ženı́ spotřeby neuronových sı́tı́ [25] (rozpracováno).
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Abstrakt—Príspevok opisuje návrh nového systému 

automatického generovania architektúry BIST pre testovanie 

vnorených pamätí integrovaných v systémoch na čipe. Existuje 

niekoľko podobných systémov, no niektoré z nich sú špecificky 

zamerané na konkrétne technológie, využívané v návrhárskych 

firmách, iné neberú do úvahy niektoré dôležité parametre. Chýba 

teda systém, dostatočne flexibilný k požiadavkám používateľa 

(návrhára), ktorý by bol dostupný pre použitie najmä na 

akademickej úrovni. Úlohou navrhovaného systému je rozdeliť 

pamäte, integrované v systéme na čipe, do testovacích okolí, ktoré 

testujú pamäte sériovo alebo paralelne, v závislosti od rôznych 

typov zadaných požiadaviek, ako napr. čas testovania, navýšenie 

plochy na čipe, spotreba energie. Výstupom systému má byť 

syntetizovateľný VHDL kód každého bloku vygenerovanej 

architektúry BIST. Vstupy od používateľa a jeho interakcia so 

systémom sú potrebné na to, aby bol systém schopný 

vygenerovať vyhovujúcu architektúru BIST spĺňajúcu 

požiadavky používateľa. 

Kľúčové slová—systém na čipe; vnorená pamäť; testovanie; 

BIST; VHDL. 

I. ÚVOD 

Systémy na čipe (SoC – system on chip) sú integrované do 

kaţdodenne pouţívaných elektronických zariadení, ktoré je 

potrebné tetsovať po ich výrobe resp. počas ich ţivotnosti. 

Súčasné technológie poskytujú moţnosti vývoja zloţitejších 

systémov s väčšou funkcionalitou, čo prispieva aj k zloţitosti 

ich testovania. Veľká pozornosť je sústredená na testovanie 

pamätí vnorených v SoCs, pretoţe v súčasnosti zaberajú 

najväčší podiel z ich plochy (cca 86 %) [1]. Na jednom SoC 

môţe byť integrovaných stovky aţ tisícky pamätí rôzneho 

typu a veľkosti, pričom všetky je potrebné otestovať. Vstavané 

samočinné testovanie (BIST – built-in self-test) je stále 

vhodným prístupom k testovaniu veľkého počtu vnorených 

pamätí. Architektúra BIST je navrhovaná ako jednoúčelová 

testovacia logika, ktorá je integrovaná v SoC spolu so 

všetkými ostatnými komponentami, a preto je kaţdá 

architektúra BIST cielene navrhovaná pre potreby daného 

SoC. Schopnosť detegovania porúch v pamäti závisí od voľby 

testovacieho algoritmu. V súčasnosti najrozšírenejšie sú 

algoritmu typu march, ktorých hlavnými výhodami sú lineárna 

zloţitosť, dostatočné pokrytie porúch a pouţívanie 

pravidelných testovacích vzorov, preto sú aj vhodné pre 

pouţitie v BIST. Výber konkrétneho algoritmu march závisí 

od ţiadaného pokrytia porúch a dĺţky trvania testu. Iným 

dôleţitým aspektom, ktorý je potrebné vziať do úvahy pri 

testovaní pamätí, je výber adresnej schémy pre testovací 

algoritmus. Je známych niekoľko špeciálnych kódov, 

z ktorých je moţné vyberať v závislosti od cieľu testovania. 

Napríklad, lineárna adresná schéma je jednoduchá a vyuţívaná 

prevaţne na detekciu porúch v jednej bunke alebo porúch 

spárených buniek v pamäťovej matici. Komplementárna 

adresná schéma je uţitočná pre stresovanie adresného 

dekódera a  pre detekciu dynamických porúch zapríčinených 

rýchlymi zmenami viacerých signálov adresného dekódera 

v jednom čase. Grayov kód je dobre známa adresná schéma, 

ktoré má vyuţitie najmä pri testovaní s nízkou spotrebou 

energie, nakoľko po sebe idúce adresy majú Hammingovu 

vzdialenosť vţdy rovnú 1 [2]. 

V súčasnosti existuje niekoľko prístupov k testovaniu 

veľkého počtu pamätí vnorených v SoC. Najzákladnejším 

prístupom je pouţitie obvodu BIST pre kaţdú pamäť v SoC. 

Tento prístup je náročný na plochu na čipe a môţu nastať 

problémy s riadením testovania a zbieraním informácií o 

detegovaných poruchách. Mierne vylepšený prístup je pouţitie 

nezdieľaných testovacích okolí (kaţdá pamäť má pridané 

vlastné testovacie okolie), riadených centralizovanou 

riadiacou jednotkou. Testovacie okolie pozostáva z logiky 

potrebnej na otestovanie pamäte (adresný generátor, údajový 

generátor, riadiaci blok, komparátor a komunikačné 

rozhranie). Nakoľko testovacie okolia sú v tomto prípade 

nezdieľané, problém s vysokým navýšením plochy na čipe 

pretrváva. Najnovší prístup vyuţíva výhody vyplývajúce zo 

zdieľania testovacích okolí, ktoré sú riadené centralizovanou 

riadiacou jednotkou (obr. 1). Pamäte, ktoré zdieľajú testovacie 

okolie, môţu byť testované buď sériovo, alebo paralelne. 

Sériové testovanie je efektívne pre dosiahnutie nízkej spotreby 

energie počas testovania. Výhodou paralelného testovania je 

dosiahnutie krátkeho času testovania. Vyuţitím hybridnej 

BIST architektúry (kombinácia sériového a paralelného 

testovania) je moţné nájsť kompromis medzi časom 

testovania, navýšením plochy na čipe a spotrebou energie. V 

súčasnosti sa hybridné testovanie javí ako najlepší prístup k 
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testovaniu veľkého počtu pamätí integrovaných v SoC. Avšak, 

návrh takejto hybridnej BIST architektúry pre konkrétny SoC 

nie je jednoduchá úloha. Je potrebné prihliadať na viacero 

parametrov, ako napr. počet, typ a veľkosť pamätí, spotreba 

energie, navýšenie plochy na čipe, aplikácia testu, dĺţka 

testovania atď. Ručný návrh optimálnej architektúry BIST je 

časovo náročný proces a nájdenie optimálneho riešenia nemusí 

byť garantované. Z uvedeného dôvodu môţe byť systém pre 

automatické generovanie architektúry BIST veľmi uţitočný a 

efektívny. Existuje niekoľko podobných riešení, no niektoré z 

nich sú špecificky zamerané na konkrétne technológie, 

vyuţívané v návrhárskych firmách, iné na druhej strane neberú 

do úvahy niektoré dôleţité parametre. To je hlavná motivácia 

na návrh novej metódy generovania architektúry BIST na 

testovanie vnorených pamätí v SoC, ktorá bude flexibilná k 

poţiadavkám pouţívateľa (návrhára).  

 

Obr. 1.  Všeobecná schéma hybridnej BIST architektúry. 

Článok je rozdelený do piatich častí vrátane úvodu 

a záveru. Druhá časť opisuje exitujúce prístupy a systémy 

automatického generovania BIST, tretia časť je venovaná 

opisu novej metódy generovania architektúry BIST, štvrtá časť 

je zameraná na ciele a tézy dizertačnej práce a piata časť je 

záverom. 

II. SYSTÉMY AUTOMATICKÉHO GENEROVANIA BIST 

V súčasnosti sú známe štyri systémy automatického 

generovania architektúry BIST pre vnorené pamäte na čipe [3] 

– [6]. Niektoré z nich boli vyvinuté pre špecifické potreby 

návrhárskych firiem a sú nedostupné na výskum. V tabuľke 1 

sa nachádza porovanie týchto systémov podľa troch zvolených 

hľadísk. Porovnávané systémy sú pre jednoduchosť označené 

ako BIST_1 aţ BIST_4 s ich citáciou, nakoľko v publikáciách 

nemajú tieto systémy priradený špecifický názov. Hlavnou 

nevýhodou systému BIST_1 je, ţe všetky pamäte sa začínajú 

testovať paralelne v rovnakom čase. Tento fakt bráni systému 

dosiahnuť optimálne riešenie z pohľadu všetkých poţiadaviek 

uvedených v tabuľke. Systém BIST_2 nepodporuje zdieľané 

sériové testovacie okolie, preto nemoţno optimalizáciu 

architektúry zacieliť na spotrebu energie. Vstupné údaje 

systému BIST_3 nie sú v publikácii uvedené, preto nemoţno 

povedať, či je parameter spotreby energie braný do úvahy pri 

snahe vytvoriť čo najmenší počet skupín pamätí. Architektúru 

v systéme BIST_4 moţno optimalizovať len z pohľadu 

navýšenia plochy na čipe. Ţiadny z uvedených systémov 

nepodporuje všetky základné typy pamätí – SRAM, DRAM, 

ROM. Ďalej chýba moţnosť voľby testovacieho algoritmu a 

pouţitej adresnej schémy. Formát výstupu takisto neuvádza 

ţiaden zo systémov. Uvedené nedostatky sú motiváciou pre 

návrh nového systému pre automatické generovanie 

architektúry BIST pre testovanie vnorených pamätí v SoC s 

novo navrhnutými metódami a algoritmami, kde nebudú 

pouţité štandardy IEEE1149.1 [7] alebo IEEE1687 [8]. 

TABUĽKA I. POROVNANIE EXISTUJÚCICH SYSTÉMOV 

Prístup / 

Porovnanie 
Požiadavky 

Druhy 

testovacích 

okolí 

Poradie 

testovania 

pamätí 

BIST_1 [3] 

plocha na čipe 

spotreba energie 

čas testu 

nezdieľané, 

zdieľané 

paralelné& 

sériové 

test pre všetky 

pamäte štartuje v 

rovnakom čase 

BIST_2 [4] 

plocha na čipe 

čas testu  
dĺţky prepojení 

zdieľané 

paralelné 

1 skupina pamätí 

testovaná v 
jednom čase 

BIST_3 [5] 

area overhead 

čas testu  
dĺţky prepojení 

najmenší počet 

skupín 

zdieľané 
paralelné& 

sériové 

získavané 

výpočtom 

BIST_4 [6] plocha na čipe 

zdieľané 

paralelné& 
sériové 

získavané 

výpočtom 

navrhovaný 

systém 

plocha na čipe 

spotreba energie 
čas testu 

nezdieľané, 
zdieľané 

paralelné& 

sériové 

získavané 

výpočtom 

III. METÓDY GENEROVANIA ARCHITEKTÚRY BIST  

Navrhovaný systém generovania architektúry BIST je 

zaloţený na hybridnej metóde testovania a mal by byť 

flexibilný a škálovateľný vzhľadom na poţiadavky 

pouţívateľa. Vnorené pamäte budú testované cez testovacie 

okolia pozostávajúce z adresného a údajového generátora, 

riadiaceho bloku, komparátora a komunikačného rozhrania. 

Testovacie okolia budú riadené centralizovanou riadiacou 

jednotkou BIST. Tento prístup je pouţitý aj v iných BIST 

architektúrach, ale zloţitosť a komplexnosť testovacích okolí a 

riadiacej jednotky tu závisí od poţiadaviek pouţívateľa a 

návrhových obmedzení spojených s konkrétnym SoC. 

Architektúra BIST môţe byť prepojená aj na blok vstavanej 

samočinnej opravy (BISR – built-in self-repair). Preto je viac 

efektívne generovať architektúru BIST podľa poţiadaviek 

pouţívateľa ako pouţiť štandardnú architektúru a integrovať 

ju na SoC, pričom by sa nebrali do úvahy niektoré špecifické 

parametre. Pre vývoj takéhoto systému je potrebné navrhnúť 

niekoľko metód pre vygenerovanie optimálnej architektúry 

BIST vzhľadom na rôzne poţiadavky, a to metóda voľby 

adresných schém, metóda rozdelenia pamätí do testovacích 

okolí, metóda zostavenia riadiaceho bloku na riadenie BIST 

všetkých pamätí vnorených v SoC, metóda ohodnotenia 

ţiadaných parametrov, podľa ktorých sa bude riadiť 
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rozdelenie pamätí a pod. Vygenerovaná architektúra BIST 

bude jedinečná pre danú kombináciu ţiadaných parametrov, 

typy pamätí integrovaných v SoC. Predpokladá sa vyuţitie 

týchto parametrov, rozdelených do troch skupín:  

I. Parametre pamätí 

 počet a veľkosť pamätí, 

 typ pamätí (DRAM, SRAM, ROM), 

 rozhranie pamätí, 

 frekvenica operácií zápisu a prečítania, 

 zdieľané / nezdieľané testovacie okolie. 

II. Parametre testovania 

 typ testu (rôzne algoritmy march), 

 adresné schémy (napr. lineárna, komplementárna, atď.), 

 čas testu, 

 obmedzenia v spotrebe energie. 

III. Špecifické parametre 

 poţiadavka optimalizácie architektúry, 

 obmedzenia v navýšení plochy na čipe, 

 prepojenie na BISR, 

 pouţívateľsky definované skupiny pamätí. 

Základom systému je rozdelenie pamätí do testovacích 

okolí, ktoré si vyţaduje jednak návrh algoritmu na ich 

rozdelenie v závislosti od typu pamätí a zvoleného cieľu 

optimalizácie architektúry, návrh metód ohodnotenia 

parametrov spotreby energie, pridanej plochy a času 

testovania, ktoré budú súčasťou tohto algoritmu. Jedna pamäť 

môţe byť priradená len pod jedno testovacie okolie. Počet 

pamätí pod jedným testovacím okolím a typ testovacieho 

okolia budú vţdy ovplyvnené hraničnými hodnotami troch 

parametrov: časom testu (ak je zadaný), spotrebou energie a 

navýšením plochy na čipe. Nový algoritmus pre nájdenie 

optimálneho rozdelenia pamätí do testovacích okolí vyuţíva 

grafové metódy a je zobrazený na obr. 2. Algoritmus 

pozostáva z dvoch fáz. Prvá fáza je tzv. inicializačná fáza, 

ktorej cieľom je vytvoriť neorientovaný graf reprezentujúci 

kompatibility pamätí z hľadiska ich testovania. Kaţdá pamäť 

je reprezentovaná vrcholom grafu. Ak sú 2 vrcholy grafu 

prepojené hranou, znamená to, ţe dané pamäte sú 

kompatibilné z hľadiska testovania a môţu byť priradené pod 

jedno testovacie okolie, či uţ sériové, alebo paralelné. V 

navrhovanom algoritme sú dve pamäte povaţované za 

kompatibliné z hľadiska testovania v prípade, ak: 

 sú rovnakého typu, 

 pracujú na rovnakej operačnej frekvencii, 

 budú testované rovnakým testom march,  

 bude pouţitá rovnaká adresná schéma.  

Ďaľšou časťou fázy 1 je nájdenie najväčších kompletných 

podgrafov (kliky) grafu a vytvorenie skupín pamätí 

kompatibilných pre testovanie. 

V druhej fáze algoritmu sa vykonavajú výpočty a 

prerozdeľovacie rozhodnutia. Cieľom tejto fázy je analyzovať 

vytvorené skupiny pamätí jednu po druhej a rozdeliť ich ďalej  

 
Obr. 2.   Algoritmus rozdelenia pamätí do testovacích okolí. 

do podskupín, ak je to potrebné. Metóda na takéto rozdelenie 

musí akceptovať špecifické parametre, uvedené vyššie, a 

zadané obmedzenia pre vytváranie podskupín. Po ukončení 

tejto fázy sú uţ pamäte rozdelené do finálnych podskupín, pre 

ktoré budú vygenerované zdieľané testovacie okolia. Prioritou 

algoritmu je dosiahnuť optimálnosť generovanej architektúry z 

pohľadu zvoleného parametra (parametrov) optimalizácie. 
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Výsledkom systému automatického generovania BIST je 

optimálna architektúra BIST s týmito výstupmi: VHDL model 

blokov BIST, prepojenie na BISR, ak je ţiadané, optimálny 

plán testu,  odhad spotreby energie počas testovania, výpočet 

navýšenia plochy. Implemetáciou metódy vznikne nový 

akademický systém pre automatické generovanie architektúry 

BIST – MBISTGen s grafickým pouţívateľským rozhraním. 

Základná schéma systému MBISTGen je zobrazená na obr. 3. 

 

Obr. 3.  Všeobecná schéma systému MBISTGen. 

IV. CIELE DIZERTAČNEJ PRÁCE 

Cieľ dizertačnej práce je návrh metód na automatické 

generovanie architektúry BIST pre vnorené pamäte v SoC. 

Vstupom sú poţiadavky pouţívateľa (spotreba energie, dĺţka 

testu a pridaná plocha v SoC), parametre pamätí, existujúce 

metódy testovania porúch v pamätiach. Výsledná architektúra 

BIST bude opísaná v jazyku VHDL. Preto tézy dizertačnej 

práce sú: 

• Špecifikácia poţiadaviek a obmedzení na architektúru 

BIST na návrh optimálneho BIST na veľký počet vnorených 

pamätí. 

• Návrh a vývoj blokov BIST, ich modelovanie vo VHDL, 

flexibilných z pohľadu počtu a rôznorodosti pamätí vnorených 

do čipu, ako aj testov march či aplikácie testov pri pouţití 

rôznych adresných schém. 

• Návrh optimálnych architektúr sériovo-paralelných BIST, 

škálovateľných na počet pamätí, čas testovania a 

minimalizáciu spotreby energie pri testovaní. 

• Návrh novej metódy na rozdelenie pamätí integrovaných v 

SoC na sériové a paralelné testovanie v závislosti od 

poţiadaviek návrhára na plochu, čas testovania a spotrebu 

energie počas testovania. 

• Overenie navrhnutej metódy na automatické generovanie 

BIST vo VHDL pre vybrané SoC a zadané poţiadavky na 

testovanie pamätí s ich rôznymi zostavami a typov. 

V. ZÁVER 

Stúpajúca miera integrácie čoraz väčšieho počtu jadier 

a funkčných blokov na čipe si vyţaduje nové prístupy 

k riešeniu ich testovania, a to so zameraním sa na testovanie 

pamätí, ktoré zaberajú najväčšiu časť plochy čipu. Návrh 

vstavanej architektúry vykonávajúcej samočinné testovanie 

vysokého počtu pamätí nie je triviálna úloha. Z analýzy 

existujúcich systémov automatického generovania BIST pre 

pamäte v SoC bol identifikovaný priestor pre vývoj nového 

systému automatického generovania testovacej architektúry 

ponúkajúceho navyše oproti existujúcim prístupom napríklad 

moţnosť voľby testovacieho algoritmu, adresnej schémy, 

alebo poskytujúceho výstup vo formáte VHDL. Ďalšia práca 

bude sústredená na implementáciu navrhnutého algoritmu 

a vhodných blokov BIST. 
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Abstrakt—Tento článek popisuje koncept Field Programmable
Neural Networks (FPNN) sloužı́cı́ pro implementaci neuronových
sı́tı́ v FPGA, prezentuje model a techniky napomáhajı́cı́ zvýšenı́
odolnosti struktur založených na tomto konceptu proti poruchám.
Dále popisuje jeden z provedených experimentů s jednou s
prezentovaných technik.

I. ÚVOD

V oblasti návrhu systémů odolných proti poruchám existujı́
tři jasně oddělitelné skupiny metodik: a) metodiky konstrukce
systémů odolných proti poruchám s garantovaným chovánı́m
systému jako systému odolného proti poruchám [1][2], b)
metodiky pro detekci chybného chovánı́ systému [3], c)
metodiky umožňujı́cı́ systému se z poruchy zotavit a obnovit
jeho funkci [4].

V našem předchozı́m výzkumu jsme se zabývali všemi
výše zmı́něnými metodikami [5]. Dále jsme se v minu-
losti zaměřili primárně na vývoj těchto metodik pro kla-
sické digitálnı́ systémy, zatı́mco nynı́ se zabýváme i návrhem
systémů založených na neuronových sı́tı́ch odolných proti
poruchám. Je to specifická oblast která vyžaduje zvláštnı́
přı́stupy. Principy vyvinuté našı́m týmem v této oblasti patřı́
do oblasti výše uvedené v sekci c).

V tomto článku se zaměřujeme na jednu z možných im-
plementacı́ neuronových sı́tı́ v FPGA - na tzv. Field Pro-
grammable Neural Networks (FPNN) a na způsoby, jak zvýšit
jejich odolnost proti poruchám. Článek má následujı́cı́ struk-
turu - zaprvé popı́šeme koncept FPNN, dále představı́me
rozšı́řenı́ modelu o odolnost proti poruchám a nakonec
uvedeme experimentálnı́ výsledky.

II. FIELD PROGRAMMABLE NEURAL NETWORKS

Koncept FPNN [6] je navržen tak, aby zjednodušoval imple-
mentaci neuronových sı́tı́ v hradlových polı́ch FPGA tı́m, že
je pro to svými vlastnostmi vhodnějšı́. Zjednodušenı́ spočı́vá
hlavně v hlavnı́ vlastnosti FPNN - flexibilnı́ struktuře, která
umožňuje dosáhnout značného sdı́lenı́ zdrojů za zachovánı́
vysoké paralelizace výpočtu.

FPNa jsou jednou z možnách implementacı́ neuronových
sı́tı́ v FPGA. Stejně jako jiné koncepty, je i tato zranitelná
vůči poruchám, hlavně vůči, pro FPGA přı́značným, poruchám

typu SEU (Single Event Upset), tedy změna hodnoty bitu v
důsledku dopadu nabité částice.

FPNN byla původně definována pomocı́ formálnı́ho modelu
[6], který jsme přizpůsobili našim potřebám a rozšı́řili o dalšı́
možnosti včetně odolnosti proti poruchám.

A. Základnı́ pojmy konceptu FPNN

FPNN jsou definovány [6] jako orientovaný graf (N,E).
Uzly (prvky N ) a hrany (prvky E) reprezentujı́ dva typy
výpočetnı́ch jednotek. Uzly jsou nazývány aktivátory a
nahrazujı́ původnı́ neurony. Hrany sloužı́ jako aproximace
původnı́ho synaptického propojenı́ a jsou tvořeny sekvencemi
propojených jednotek nazývaných spoje. Právě implemen-
tace hran sekvencemi dı́lčı́ch jednotek umožňuje flexibilitu
struktury FPNN. Oba typy jednotek (aktivátory a spoje)
jsou společně nazývány neurálnı́ zdroje a disponujı́ několika
operátory zajištujı́cı́mi výpočet. Aktivátory jsou vybaveny
dvěma operátory. Prvnı́m je iteračnı́ operátor i, který je
binárnı́ funkcı́ nad oborem reálných čı́sel. Tento operátor
sloužı́ ke sběru potenciálu, podobně jako v neuronu. Operátor
je cyklicky aplikován na své vstupy, kterými jsou vstup
aktivátoru a jeho vnitřnı́ registr. Výstup se uložı́ opět do
vnitřnı́ho registru. Po jistém počtu cyklů je obsah registru
použit jako vstup pro druhý unárnı́ reálný funkčnı́ operátor
f , který provádı́ výpočet aktivačnı́ funkce. Výstup tohoto
operátoru je použit jako výstup celého aktivátoru.

Spoje disponujı́ množinami afinnı́ch operátorů, které sloužı́
pro aproximaci násobenı́ vahami. Operátor provádı́ přepočet
vstupu x pomocı́ hodnot W a T (1). Aproximace vah
je prováděna sekvencemi propojených spojů realizujı́cı́ch
sekvenci aplikacı́ afinnı́ch operátorů. Každá původnı́ synapse
je tedy aproximována nějakou posloupnostı́ spojů (afinnı́ch
operátorů). Počet operátorů může být bud’ stejný jako počet
všech aktivátorů, od kterých do spoje proudı́ data, kdy pro
data z každého tohoto aktivátoru je vyhrazen jeden operátor a
FPNN provánı́ zcela přesnou aproximaci původnı́ sı́tě. Druhým
možným přı́padem je, kdy má spoj stejný počet operátorů,
jako je počet všech přı́mo připojených sekvencı́ spojů. Zde již
docházı́ ke sdı́lenı́ operátoru mezi skupinami synapsı́ aproxi-
movanými danými sekvencemi spojů a tı́m docházı́ ke snı́ženı́
aproximačnı́ sı́ly FPNN, zároveň však k jeho menšı́ náročnosti
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na zdroje. Třetı́m přı́padem je to, když má spoj pouze jeden
operátor pro všechny aproximované synapse. Aproximačnı́ sı́la
je nejnižšı́, obecná násobička realizujı́cı́ operátor ale může být
nahrazena konstantnı́ násobičkou, čı́mž dojde k dalšı́ úspoře
zdrojů. Problematiku převodu vah na afinnı́ operátory jsme
popsali v [7].

α(p,n) =Wn(p)× x+ Tn(p);Wn(p), Tn(p) ∈ R;
p, n ∈ N ; (p, n) ∈ E (1)

Propojenı́ neurálnı́ch zdrojů je povoleno pouze pro kom-
binace aktivátor-spoj a spoj-spoj. To dává možnost vytvořit
téměř libovolné struktury aktivátorů propojených pomocı́
sekvencı́ spojů. Kombinace aktivátor-aktivátor nenı́ povolena,
protože nenı́ v souladu s funkcı́ neuronových sı́tı́.

Pokud jsou definovány pouze graf (N,E), iteračnı́ a funkčnı́
aktivátory, pak se tato struktura nazývá FPNA (Field Pro-
grammable Neural Array) [6] a definuje celou třı́du po-
tenciálnı́ch instancı́. Pokud jsou definovány i parametry závislé
na struktuře - struktura propojenı́ neurálnı́ch zdrojů, afinnı́
operátory a počty cyklů iteračnı́ch operátorů, jedná se o FPNN,
které je instancı́ nějakého FPNA.

B. Mřı́žové FPNN

Zvláštnı́m typem FPNN je mřı́žové FPNN. Je to FPNN,
které má taková strukturálnı́ omezenı́, která si vynucujı́, aby
nabralo podobu mřı́že s aktivátory v průsečı́cı́ch. Důvodem pro
zavedenı́ takové struktury je to, že tato struktura je podobná
propojovacı́ matici FPGA, čı́mž je takové FPNN snadněji
namapovatelné do tohoto zařı́zenı́.

Přı́klad mřı́žového FPNN je na Obrázku 1. Na tomto
obrázku kruhy znázorňujı́ aktivátory, široké šipky spoje a tenké
šipky datové propoje mezi neurálnı́mi zdroji. Orientace šipek
ukazuje směr procházejı́cı́ch dat. Z obrázku je zřejmé, že
každý aktivátor má na výstupu jeden spoj, který realizuje
propojenı́ s následujı́cı́ vrstvou. A to bud’ přı́mo na jiný
aktivátor v následujı́cı́ vrstvě nebo na sekvenci spojů, která
zajišt’uje propojenı́ s ostatnı́mi aktivátory ve vrstvě. Jsou zde
dvě takové sekvence vedoucı́ opačným směrem.

Obrázek 1. Mřı́žové FPNN složené z aktivátorů (kruhy), spojů (silné šipky)
a datových propojů (tenké šipky)

Tento model činı́ FPNN flexibilnı́, snadno konstruovatelné
a rozšiřitelné. Nicméně, přinášı́ jistou časovou i prostorovou
režii dı́ky potřebě implementace obsluhy komunikace.

III. ODOLNOST PROTI PORUCHÁM

Pro potřeby modelovánı́, popisu metod, modelovánı́ a sim-
ulace jsme vytvořili následujı́cı́ formálnı́ model jednotky
odolné proti poruchám sloužı́cı́ jako základnı́ stavebnı́ blok
vyššı́ch struktur založených na množině asynchronně komu-
nikujı́cı́ch výpočetnı́ch jednotek. Tento model je zobecněnı́m
modelu neurálnı́ch zdrojů odolných proti poruchám sloužı́cı́
ke konstrukci FPNN odolných proti poruchám, který byl
popsán v [8]. Ten byl založen na konceptu FPNA/FPNN.
Účelem modelu je dát základ základnı́m stavebnı́m prvkům
výpočetnı́ architektury odolné proti poruchám, a nabı́dnout
různé možnosti zlepšenı́ této vlastnosti. Model nabı́zı́ možnost
využı́t technik založených na redundanci a technik založených
na změně parametrů a rekonfiguraci.

Definice III.1 (Jednotka odolná proti poruchám). je množina
rUnitn = {S, s,R, U, I, C,m, c,D}, kde:

• S je množina nastavenı́ jednotky (množina hodnot jeho
parametrů)

• R = {unit1, unit2, .., unitn} je množina n identických
jednotek s nastavenı́m s ∈ S

• U = {0, 1}n je množina binárnı́ch přı́znaků určujı́cı́ch
aktivitu jednotek

• I je operátor identity (x je vstup jednotky): I(x) = x;x ∈
R

• C je konstantnı́ operátor (x je vstup jednotky): C(x) =
c;x, c ∈ R

• m je stupeň majority
• D ∈ {f, r, i, t} mód činnosti:

– f - výstup je brán z prvnı́ aktivnı́ jednotky,
– r - výstup je brán jako majorita prvnı́ch m aktivnı́ch

jednotek,
– i - výstup je brán z operátoru identity,
– t - výstup je brán z konstantnı́ho operátoru.

Přı́klad jednotky zabezpečeného pomocı́ TMR:

TMRUnit = {{s}, s, {u1, u2, u3}, {1, 1, 1}, ∅, 2, r} (2)

Model definuje jednotku, která je složena z n identických
kopiı́ výpočetnı́ jednotky (neurálnı́ho zdroje), které počı́tajı́
paralelně. Aktivita jednotek je určena přı́znaky v množině U .
Jednotky, jež majı́ patřičný přı́znak nastaven, pracujı́, ostatnı́
jsou deaktivované. To, z které z nich je brán výstup celé
jednotky je určeno módem, v němž jednotka pracuje. V módu
f je výstup jednotky brán z prvnı́ pracujı́cı́ jednotky (jednotky
s nejnižšı́m indexem). V tomto módu je možné jednotku
použı́vat jako systém zabezpečený záložnı́mi kopiemi. Pokud
je prvnı́ výpočetnı́ jednotka postižena poruchou, je možné
změnou přı́znaků přepnout na dalšı́ funkčnı́ výpočetnı́ jed-
notku. Jednotky tedy sloužı́ jako záložnı́.

V módu r je výstup brán jako m násobná majorita výstupů
všech aktivnı́ch jednotek. V tomto módu může tedy jednotka
pracovat jako systém zabezpečený metodou DMR či TMR.

V ostatnı́ch módech jednotka využı́vá dvou zvláštnı́ch
operátorů, jenž sloužı́ k dočasném či trvalému zotavenı́ z
poruchy. Prvnı́m operátorem je operátor identity, aktivnı́ v
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módu i. Tento operátor má stejnou hodnotu výstupu jako
vstupu. Kopı́ruje tedy svůj vstup na svůj výstup a sloužı́ tak
jako registr. Důvodem, proč využı́t tento operátor, je možnost
obnovenı́ z poruchy, aniž by byl potřeba velký zásah do
jednotky. Za předpokladu, že sı́t’ je dostatečně robustnı́ a
ztráta této jednotky nebude mı́t kritický dopad na jejı́ výkon,
můžeme tuto jednotku v přı́padě poruchy nahradit registrem,
čı́mž znovu obnovı́me komunikaci mezi těmi částmi sı́tě, jež
porušená jednotka propojovala. Odstı́nı́me také zbytek obvodu
od nepředvı́datelného vlivu porušené jednotky a stabilizujeme
jej ve známém stavu. Popřı́padě můžeme operátor využı́t k
dočasnému snı́ženı́ dopadu poruchy, dokud nebude provedena
účinnějšı́ oprava. V přı́padě vyššı́ tolerance k odchylkám ve
výkonu systému můžeme operátor využı́t i trvalému zotavenı́ i
v přı́padě, že jeho aktivace neobnovı́ výkon na plnou hodnotu.

Druhým operátorem je konstantnı́ operátor. Tento operátor
je aktivnı́ v módu t a nastavuje na výstup jednotky předem
danou konstantu c. Stejně jako operátor identity je účelem
konstantnı́ho operátoru částečné či plné zotavenı́ z poruchy
dané jednotky a uvedenı́ systému do stabilnı́ho stavu. I zde je
předpokladem dostatečná robustnost systému nebo dostatečně
vysoká tolerance k možným odchylkám ve výkonu systému.
Na rozdı́l od operátoru identity však konstantnı́ operátor
umožňuje vzı́t v potaz chovánı́ jednotky. Jeho použitı́m
můžeme na výstup jednotky vystavit hodnotu, která má např.
statisticky nejvyššı́ výskyt, a jednotka tak bude v daném
poměru přı́padů poskytovat korektnı́ výsledky a výkon systému
nebude ovlivněn. Je možné použı́t např. i medián, různé typy
průměrů či různé heuristiky určujı́cı́ nejlepšı́ hodnotu c. Použı́tı́
obou operátorů nevyžaduje přeučenı́ sı́tě.

Dalšı́m možným způsobem zotavenı́ z poruchy je změna
parametrů. Každá jednotka obsahuje množinu parametrů s
určujı́cı́ch jejı́ funkci. Dále je zde množina S obsahujı́cı́ dalšı́
potenciálnı́ množiny nastavenı́ parametrů jednotky, na něž
jsme schopnı́ změnou s jednotku přepnout. Tı́m můžeme po-
tenciálně dosáhnout zotavenı́, nebo kompenzace vlivu poruchy
jednotky. Jelikož je zde uvažovaný systém tvořený sı́tı́ propo-
jených, asynchronně komunikujı́cı́ch jednotek vytvořených
dle popsaného modelu, znamená to, že změna v kterékoliv
jednotce systému ovlivnı́ všechny jednotky připojené na jejı́
výstup. Tı́mto způsobem může vzniknuvšı́ porucha ovlivnit
značnou část systému. Stejným způsobem jsme ale schopni
chybu kompenzovat. Vhodnou změnou parametrů ostatnı́ch
jednotek můžeme dosáhnout stavu, kdy systém počı́tá správné,
nebo přibližně správné výsledky i za přı́tomnosti neopravené
poruchy. Toto je tedy cesta, jak provést zotavenı́ z poruchy, již
nenı́ možné, nebo jen obtı́žně, opravit. Rovněž můžeme tuto
metodu použı́t pro dočasnou kompenzaci vlivu poruchy, než
bude provedena plná oprava a zotavenı́.

IV. EXPERIMENTÁLNÍ VÝSLEDKY

Aktivace operátoru identity spojů má za následek je-
jich odstraněnı́ ze sekvence, čı́mž dojde k odebránı́ je-
jich afinnı́ch operátorů z aproximačnı́ch sekvencı́ a tı́m k
narušenı́ aproximace vah. To může mı́t, v závislosti na mo-
mentálnı́ situaci, různý dopad. Různé spoje a jejich afinnı́

operátory majı́ různou mı́ru vlivu na výsledek výpočtu,
která závisı́ na konkrétnı́ hodnotě operátorů a na hodnotě
operátorů ostatnı́ch spojů v řetězci. V některých přı́padech
může odstraněnı́ spoje mı́t jen nepatrný vliv, jindy zcela
zásadnı́. Pokud předpokládáme, že nějaký spoj je zásadnı́
(napřı́klad má afinnı́ operátory s vysokými, nebo naopak
nı́zkými hodnotami), a hodláme použı́t techniku operátorů
identity jako jednu z technik odolnosti proti poruchám,
můžeme využı́t upraveného procesu mapovánı́ [7], [8] neu-
ronové sı́tě na FPNN, které tento scénář do výsledného FPNN
započı́tá. Základnı́m principem je přenesenı́ aproximovaných
vah na přı́mé předchůdce zabezpečovaného spoje (který se do
mapovánı́ vůbec nezapočı́tává, jako by už byl jeho operátor
identity zapnut), tedy do jejich afinnı́ch operátorů. Dı́ky tomu
jsou synapse původně aproximované zabezpečovaným spojem
aproximovány jeho předchůdci. Zabezpečovaný spoj je pak
namapován tak, aby zlepšoval výslednou aproximaci. Vzhle-
dem k tomu, že použitı́ této techniky zvýšı́ sdı́lenı́ afinnı́ch
operátorů mezi aproximovanými synapsemi v předchůdcı́ch,
dojde ke snı́ženı́ přesnosti aproximace. Toto snı́ženı́ je opět
závislé na konkrétnı́ situaci. Použitelnost techniky je tedy
odvislá od konkrétnı́ situace.

S popsanou technikou jsme prováděli experimenty, z nichž
jeden je popsán v této sekci. Experimentovali jsme se základnı́
neuronovou sı́tı́ pro výpočet logického exkluzivnı́ho součtu,
která nám dı́ky své jednoduchosti umožňuje ilustrovat mnoho
kombinacı́ použitı́ identity operátoru a použitı́ upraveného
mapovánı́ pro snı́ženı́ negativnı́ho dopadu.

Původnı́ sı́t’ a odvozené mřı́žové FPNN (jeho výpočet byl
simulován [9]) měly dva vstupy, tři neurony ve skryté vrstvě a
jeden výstup. Jako prvnı́ krok jsme měřili dopad poruch spojů
ve skryté vrstvě na správnost klasifikace (prováděné FPNN)
všech čtyř vstupnı́ch vektorů. Tabulka I obsahuje informace
o tom, jak nijak nezabezpečené FPNN ovlivnı́ ztráta jednoho
spoje. Ve sloupci Nesprávně je uvedeno, kolik ze vstupnı́ch
čtyř vektorů bylo klasifikováno nesprávně. Ve sloupci Shoda je
souhrnná procentuálnı́ shoda aktuálnı́ho výsledku s původnı́m
(korektnı́m výsledkem) klasifikace. Sloupec Zabezpečitelný
udává, zda je na daný spoj aplikovatelný upravený algoritmus.

Tabulka I
DOPAD ZRÁT SPOJŮ NA NA KLASIFIKACI 4 VSTUPNÍCH VEKTORŮ

Chybějı́cı́ spoj Nesprávně Shoda [%] Zabezpečitelný
- 0 100 -

(n4,n6) 0 100 Ne
(n4,n3) 0 100 Ano
(n3,n4) 1 75 Ano
(n4,n5) 1 75 Ano
(n3,n6) 1 75 Ne
(n5,n4) 1 75 Ano
(n1,n3) 2 50 Ne
(n2,n5) 2 50 Ne
(n5,n6) 2 50 Ne

Tabulka II obsahuje výsledky experimentů s mapovacı́m
algoritmem. Byly provedeny experimenty se všemi možnými
kombinacemi ztrát spojů (včetně žádných ztrát - tedy plně
fungujı́cı́ho FPNN, kdy byl měřen dopad použitı́ mapovacı́ho
algoritmu na neporušené FPNN) a zabezpečenı́ spojů pomocı́
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mapovacı́ho algoritmu (zabezpečitelných spojů). Ve sloupci
Nesprávně je uvedeno, kolik ze vstupnı́ch čtyř vektorů bylo
klasifikováno nesprávně. Ve sloupci Shoda je souhrnná pro-
centuálnı́ shoda aktuálnı́ho výsledku s původnı́m (korektnı́m
výsledkem) klasifikace.

Tabulka II
DOPAD ZTRÁT SPOJŮ A JEJICH ZAPEZPEČENÍ NA KLASIFIKACI 4

VSTUPNÍCH VEKTORŮ
Zabezpečené spoje Porušené spoje Nesprávně Shoda [%]

(n4,n5) - 0 100
(n4,n5) (n4,n5) 0 100
(n3,n4) - 1 75
(n3,n4) (n3,n4) 2 50
(n5,n4) - 1 75
(n5,n4) (n5,n4) 1 75

(n4,n5),(n3,n4) - 0 100
(n4,n5),(n3,n4) (n4,n5) 0 100
(n4,n5),(n3,n4) (n3,n4) 0 100
(n4,n5),(n3,n4) (n4,n5),(n3,n4) 0 100
(n4,n5),(n5,n4) - 1 75
(n4,n5),(n5,n4) (n4,n5) 0 100
(n4,n5),(n5,n4) (n5,n4) 1 75
(n4,n5),(n5,n4) (n4,n5),(n5,n4) 1 75
(n3,n4),(n5,n4) - 1 75
(n3,n4),(n5,n4) (n3,n4) 2 50
(n3,n4),(n5,n4) (n5,n4) 1 75
(n3,n4),(n5,n4) (n3,n4),(n5,n4) 2 50
(n3,n4),(n4,n5),

(n5,n4) - 1 75

(n3,n4),(n4,n5),
(n5,n4) (n3,n4) 2 50

(n3,n4),(n4,n5),
(n5,n4) (n4,n5) 1 75

(n3,n4),(n4,n5),
(n5,n4) (n5,n4) 1 75

(n3,n4),(n4,n5),
(n5,n4) (n3,n4),(n4,n5) 2 50

(n3,n4),(n4,n5),
(n5,n4) (n4,n5),(n5,n4) 1 75

(n3,n4),(n4,n5),
(n5,n4) (n3,n4),(n5,n4) 2 50

(n3,n4),(n4,n5),
(n5,n4)

(n3,n4),(n4,n5),
(n5,n4) 2 50

Z tabulky je zřejmé, že při aplikaci upraveného mapovacı́ho
algoritmu došlo v pěti přı́padech ke zvýšenı́ odolnosti proti
poruchám, kdy po injektáži poruchy počı́talo FPNN stále
správné výsledky. Ve čtyřech přı́padech naopak došlo k tomu,
že použitı́ techniky snı́žilo přesnost aproximace, které se
projevilo i v neporušeném stavu.

V. ZÁVĚR

Jak výsledky experimentů naznačujı́, v některých přı́padech
aplikace mapovacı́ho algoritmu napomohla zvýšenı́ odol-
nosti FPNN vůči vlivu aktivace operátorů identity. V jiných
přı́padech výkon zůstal stejný a ve zbytku se výkon FPNN
snı́žil až na polovinu. Tyto výsledky jsou očekávané, protože
jak robustnost FPNN vůči poruše, tak i dopad a využitelnost
upraveného mapovacı́ho algoritmu jsou přı́mo odvislé od
konkrétnı́ váhové funkce v konkrétnı́ sı́ti a tı́m pádem na
daném jednom FPNN. Pro určenı́ možnostı́ aplikace operátorů
identity a upraveného mapovacı́ho algoritmu je tedy nutné
vyvinout heuristiku schopnou určit, na které konkrétnı́ spoje
jsou tyto techniky aplikovatelné s přı́nosem.

VI. BUDOUCÍ ČINNOST

Ve svém dalšı́m výzkumu se hodlám věnovat dalšı́mu
rozvoji technik zabezpečovánı́ FPNN, implementaci a
rozšiřovánı́ modelů FPNN odolných proti poruchám a jeho
kombinace s jinými technikami zvyšovánı́ odolnosti proti
poruchám. Důležitou částı́ práce bude implementace exper-
imentů v FPGA a testovánı́ efektivity technik pomocı́ in-
jektáže poruch do designu. Následovat bude srovnánı́ s jinými
způsoby implementace z hlediska odolnosti proti poruchám a
zhodnocenı́ přı́nosu použitı́ zabezpečených FPNN a technik s
nimi souvisejı́cı́mi. Rovněž budou provedeny experimenty s
reálnými aplikacemi v podobě implementace zabezpečených
řadičů.

Dále se budu věnovat výzkumu možných způsobů využitı́
rekonfigurace FPGA pro zotavenı́ se systému z poruch,
přičemž se budu věnovat hlavně online variantě rekonfig-
urace. Jejı́ využitı́ bude mimo jiné právě v oblasti FPNN
při využitı́ techniky operátorů identity. Princip tohoto využitı́
bude spočı́vat v tom, že pokud oblast FPGA, kde ležı́ spoj,
bude porušena, provede se na základě analýzy zbývajı́cı́ch
prostředků rekonfigurace, která vytvořı́ registr, obnovı́ datové
a synchronizačnı́ propojenı́ a realizuje tak operátor identity
daného spoje. Rovněž by touto metodou bylo možné provádět
změny parametrů a jiné způsoby zotavenı́ z poruch.
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Abstrakt— Rozvoj zariadení internetu vecí je priamo závislý 
od dostupnosti lacnej a energeticky efektívnej komunikačnej 
technológie. Súčasne používané komunikačné technológie 
nedokážu efektívne zabezpečiť všetky kladené požiadavky a takto 
vzniknuté siete majú nedostatky v podobe obmedzenej 
priepustnosti, krátkeho dosahu alebo vysokej ceny. Neexistuje 
univerzálna technológia, ktorá by pokryla všetky popisované 
aspekty a z tohto dôvodu vzniká zoskupenie rôznych 
heterogénnych komunikačných technológií do jednej spoločnej 
kapilárnej siete. Rôzne aplikácie majú pritom aj rôzne požiadavky 
na komunikačné parametre a teda aj použitú komunikačnú 
technológiu. Súčasné smerovacie protokoly nedokážu efektívne 
pokrývať túto potrebu a na základe rôznych komunikačných 
požiadaviek dynamicky vyberať medzi rôznymi technológiami. 
Na zabezpečenie efektívnej komunikácie navrhujeme vylepšenie 
smerovacieho protokolu RPL a použitej hybridnej metriky 
zohľadňujúcej požiadavky aplikácií.  

Kľúčové slová—Kapilárne a heterogénne siete, Internet Vecí, 
sieťové smerovanie, protokol RPL 

I. ÚVOD 
Digitalizácia a inteligentné riadenie domácností sa stáva neoddeliteľnou súčasťou budovaných a aj existujúcich domácností. Vývoj takýchto systémov prináša množstvo otázok a výziev, ktoré smerujú najmä na oblasť ich zabezpečenia, komunikácie a kompatibility medzi rôznymi systémami. Práve do tejto oblasti vstupuje myšlienka internetu vecí (IoT), ktorej cieľom je pospájať všetky zariadenia do jedného systému, ktorý bude zdieľať pripojenie do internetu. Všetky takéto zariadenia pritom poskytujú určitú funkcionalitu, ktorá prináša dodatočnú hodnotu pre používateľa, keďže inteligentné objekty vzájomne kooperujú s fyzickými alebo virtuálnymi zdrojmi. Takéto zdroje sú charakteristické vysokým stupňom heterogénnosti, čím poskytujú rôznu funkcionalitu aj zariadeniam, ktoré boli pôvodne len jednoúčelové. Aby bolo možné takéto zariadenia vzájomne sieťovo poprepájať, tak je potrebné navrhnúť vhodný model kapilárnych sietí, ktorý pozostáva z rôznych bezdrôtových, mobilných a pevných sietí. Každý modul má individuálne a špecifické požiadavky na prenosové parametre a popri tom je nevyhnutné minimalizovať energetické nároky tak, aby niektoré moduly mohli na obmedzený zdroj energie fungovať aj niekoľko rokov. 

II. INTERNET VECÍ 
Internet vecí je reprezentovaný množstvom zariadení, ktoré spolu vzájomne komunikujú a prinášajú dodatočnú funkcionalitu, ktorú by jednotlivé zariadenia samostatne nedokázali priniesť. Dobrým príkladom je napríklad domáca televízia a inteligentný termostat. Zatiaľ čo termostat obsahuje teplotný senzor vďaka ktorému dokáže posielať príkazy na regulovanie teploty, tak nedokáže zobrazovať nejaké podrobnejšie informácie o nameraných teplotách. A práve tu vstupuje idea internetu vecí, ktorá termostatu umožní využiť funkcie iných zariadení v sieti. V tomto konkrétnom prípade môžeme uvažovať napríklad o televízii, ktorá termostatu poskytne funkciu zobrazenia. Používateľ si vďaka tomu môže pozrieť grafické priebehy teploty a výkonu vykurovania alebo chladenia, čo by samostatný termostat nedokázal. Samozrejme aj termostat môže mať grafickú obrazovku, avšak to by zbytočne navyšovalo cenu a komplexnosť takéhoto senzoru, pričom práve myšlienka internetu vecí umožní získať takúto doplnkovú funkcionalitu bez zbytočného navyšovania ceny a komplexnosti riešenia. 
Zariadenia internetu vecí musia vzájomne komunikovať, pričom táto komunikácia nemusí byť riešená pomocou jedného typu siete, ale je možné aplikovať heterogénne kapilárne siete. Kapilárne siete vznikajú najmä z dôvodu rozdielnych komunikačných požiadaviek zo strany rôznych zariadení. Zatiaľ čo senzory nepotrebujú vysokú dátovú priepustnosť, tak kamerový systém si nevystačí s úzkym komunikačným pásmom. Každá komunikačná technológia tak prináša rôzne výhody a zároveň nevýhody a vhodným prepojením takýchto technológií je možné dosiahnuť optimálne komunikačné vlastnosti. 

III. KAPILÁRNE SIETE 
Bez možnosti zdieľania si informácií sú IoT zariadenia len jednoúčelové bez ďalšej pridanej hodnoty. Pre zabezpečenie vhodného komunikačného prepojenia je nutné použiť kapilárne siete, ktoré pozostávajú z pevných, mobilných a bezdrôtových sietí. Zatiaľ čo smerovanie v pevných a mobilných sieťach je štandardizované, tak pri bezdrôtových sieťach existuje vysoký potenciál pre ďalšie zlepšenia. V tejto práci sa sústreďujeme na infraštruktúrne založené bezdrôtové siete a Ad-Hoc siete. 
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A. Infraštruktúrny model a Ad-Hoc siete 
Väčšina súčasne používaných bezdrôtových sietí je založená na infraštruktúrnom modeli, ktorý obsahuje zariadenia dvoch kategórií: prístupové body a koncové zariadenia. Základnou vlastnosťou takýchto sietí je, že všetky koncové zariadenia sa pripájajú len na zvolený prístupový bod, cez ktorý realizujú všetky svoje dátové prenosy. Komunikáciu moderuje a riadi centrálna autorita, ktorá je reprezentovaná jedným alebo viacerými prístupovými bodmi a tie určujú ktoré koncové zariadenia môžu v danom čase vysielať na zdieľanom komunikačnom kanále. Nevýhodou infraštruktúrnych sietí je vyššia cena na vybudovanie, citlivosť na útoky, ktoré dokážu narušiť alebo úplne znemožniť komunikáciu s centrálnou autoritou, ale aj maximálna dosahovaná komunikačná rýchlosť.  
Ad-Hoc sieť pozostáva z rovnocenných zariadení ktoré neobsahujú centrálnu riadiacu autoritu, ale všetky bezdrôtové zariadenia sú rovnocenné a spadajú pod jednu komunikačnú doménu. Každý komunikačný uzol tak dokáže komunikovať so susedným uzlom aj bez použitia prístupového bodu. Toto prináša autonómnosť od bezdrôtovej infraštruktúry, väčšie pokrytie bezdrôtovej domény, menšiu energetickú náročnosť pri použití nízkoenergetických komunikačných technológií ale aj rýchlu konfiguráciu nových modulov. Nespornou výhodou je aj nízka cena, ktorá sa nezvyšuje o cenu prístupových bodov a flexibilita celého modelu, ktorý nie je závislý od niekoľkých modulov v sieti, čo prináša flexibilitu a umožňuje samo-uzdravovanie takejto siete v prípade výpadku určitých komunikačných uzlov. 

B. Jednotný model Ad-hoc sietí 
Zariadenia komunikujú v rámci svojej bezdrôtovej domény priamo so susednými zariadeniami, avšak v prípade vzdialenejších uzlov je nutné použiť viacskokové (Multi-hop) spojenie a zodpovedajúce smerovacie protokoly. Použitie vhodných smerovacích protokolov výrazne ovplyvňuje parametre vzniknutej Ad-hoc siete a vo veľkej miere určuje maximálnu priepustnosť a oneskorenie v rámci takejto siete. Je mimoriadne dôležité použiť optimálny smerovací protokol, ktorý sprístupní plný potenciál vzniknutej Ad-hoc siete. 
Smerovacie protokoly musia byť dostatočne robustné a zároveň aj dostatočne rýchle, tak aby sa dokázali efektívne vysporiadať so stratovosťou datagramov a prípadnej mobilite zariadení. Nemenej dôležitým aspektom je energetická spotreba, ktorá sa zvyšuje s vyššou frekvenciou komunikácie z dôvodu zmeny polohy a smerovacích algoritmov ako aj výpočtových nárokov samotných algoritmov. Jednou z možností redukcie zmien v smerovaní je zväčšenie veľkosti bezdrôtovej domény, avšak táto zmena by sa negatívne prejavila na celkovej komunikačnej kapacite Ad-hoc siete. Súčasným trendom je minimalizácia veľkosti komunikačných domén, čo s narastajúcim počtom zariadení kladie vyššie nároky na návrh a optimalizáciu smerovacích algoritmov. Horná hranica prenosovej kapacity pre Ad-hoc sieť nerastie, avšak existuje niekoľko metód ako túto kapacitu alternatívne navyšovať: 
 minimalizovať počet preposielaní v doméne 
 použiť rôzne komunikačné technológie (kapilárne siete) 
 minimalizovať interferencie 

 použiť viacero komunikačných frekvencií (kanálov) 
 použiť rôzne polarizované a umiestnené antény 
 zmeniť formu komunikácie na lokálnu (umiestniť najčastejšie komunikujúce uzly čo najbližšie k sebe) 
 komunikačné brány prepojiť inou vysokorýchlostnou linkou a odbremeniť tak zvyšok siete 

C. Smerovanie v Ad-hoc sieťach 
V Ad-hoc sieti fungujú všetky uzly ako smerovače a podieľajú sa na budovaní a udržiavaní smerovacích tabuliek. Cieľový uzol môže byť dosiahnuteľný rôznymi trasami a je potrebné zabezpečiť smerovací algoritmus výberu najvhodnejšej cesty podľa rôznych kritérií na prenos. Takéto uzly môžu v čase meniť svoju polohu a tým vstupovať alebo sa strácať z dosahu ostatných uzlov. Zložité smerovacie algoritmy prinášajú zvýšené nároky na prenosový kanál a spotrebu energie. 
Najjednoduchším spôsobom šírenia datagramu je záplava (flooding), kde odosielateľ pošle datagram všetkým susedným uzlom. Každý takýto uzol následne prepošle prijatý datagram ďalším susedom a keďže sa jedná o všesmerové vysielanie, tak takýto datagram sa dostane aj k uzlom, ktorý ho už prijali. Datagram nemusí dosiahnuť cieľový uzol v prípade ak je takýto uzol osamostatnený mimo dosahu akéhokoľvek uzla v segmente, alebo nastane problém skrytého terminálu a vzájomnej kolízii viacerých datagramov. Medzi výhody záplavy patrí jednoduchosť a nenáročnosť na hardvérové a softvérové prostriedky uzlov. V prípade nízkej frekvencie posielania datagramov môže byť takéto riešenie aj efektívnejšie ako zložité smerovacie protokoly. Nevýhodou sú extrémne rýchlo rastúce nároky na priepustnosť siete v prípade vysokého počtu uzlov a  datagramov.  
Smerovacie protokoly pre Ad-hoc siete rozdeľujeme na trojicu hlavných kategórií [1]: 
 proaktívne protokoly, ktoré si trvalo udržiavajú aktívnu smerovaciu tabuľku. Do tejto kategórie patria tradičné Link-State a Distance-Vector protokoly 
 reaktívne protokoly budujú smerovacie tabuľky len v prípade požiadavky na komunikáciu. 
 hybridné, ktoré sú kombináciou predošlých kategórií. 
Okrem rozdielu v implementácii sú rôzne kategórie smerovacích protokolov odlišné najmä v dĺžke oneskorenia komunikácie a množstve komunikačných dát nutných pre vybudovanie spojenia. Zatiaľ čo si proaktívne smerovacie protokoly udržujú aktuálnu smerovaciu tabuľku, tak reaktívne protokoly musia pred zahájením komunikácie najskôr vybudovať spojenie pomocou viacerých dopytov na jednotlivé uzly. Tieto dopyty oneskorujú nadviazanie spojenia a generujú ďalšie koordinačné prenosy. Naopak proaktívne protokoly musia udržiavať aktívne spojenia a smerovacie tabuľky, čo je energeticky náročnejšie. Medzi hlavných zástupcov Ad-hoc smerovacích protokolov patrí proaktívny Distance-Vector smerovací protokol RPL (IPv6 Routing Protocol for Low-Power and Lossy Networks) a reaktívny protokol LOAD-ng (Lightweight On-demand Ad-hoc Distance vector routing 
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protocol - next generation). Pre Ad-hoc siete s vysokým počtom komunikačných uzlov a preposielaných datagramov sú výhodnejšie proaktívne protokoly. Pri priamom porovnaní smerovacích protokolov RPL a LOAD-ng vykazuje RPL výhodnejšie komunikačné vlastnosti aj parametre a preto sme ho vybrali ako najvhodnejší protokol pre zabezpečenie smerovania vo vzniknutej sieti [1]. 
IV. VYBRANÝ PROTOKOLOVÝ ZÁSOBNÍK HETEROGÉNNYCH SIETÍ 

Pri budovaní rozsiahlych heterogénnych sietí pre zariadenia internetu vecí je možné využiť viacero komunikačných technológií a protokolov. Protokolový zásobník musí byť nezávislý od použitej komunikačnej technológie na fyzickej vrstve. Medzi najpoužívanejšie komunikačné technológie fyzickej vrstvy v rámci zariadení internetu vecí patrí IEEE 802.11 (Wi-Fi), IEEE 802.15.1 (Bluetooth) a IEEE 802.15.4. Každá technológia má pritom iný protokol sieťovej vrstvy, pričom prevládajú protokoly štandardizované medzinárodnou organizáciou IETF. Zatiaľ čo v robustnejších (Wi-Fi) sieťach sa používa plnohodnotný protokol IPv6, tak v energeticky efektívnych a pomalších sieťach je využívaný skrátený a rýchlejší protokol 6LoWPAN [2]. Takéto siete sú zväčša založené na Ad-hoc modeli s protokolom RPL, ktorý umožňuje efektívnu komunikáciu medzi viacerými decentralizovanými uzlami. Na vyšších vrstvách môže byť následne použitý protokol TCP alebo UDP a aplikačný protokol CoAP zabezpečujúci interoperabilitu medzi rôznorodými systémami. 
A. Smerovací protokol RPL (IPv6 Routing Protocol for LLNs) 

RPL je Distance-Vector smerovací protokol fungujúci na sieťovej vrstve protokolového zásobníka komunikujúci cez protokol IPv6 v LLN (6LoWPAN). Pre zabezpečenie smerovania vytvára protokol RPL smerovo orientovaný acyklický graf (Destination Oriented Directed Acyclic Graph DAG) [3]. Graf je vytváraný pomocou funkcie výpočtu metriky (Objective Function OF), ktorá je v základe založená len na počte skokov medzi zdrojovým a cieľovým uzlom. DAG graf minimalizuje vzdialenosť medzi hraničným smerovacím uzlom LBR (LLN Boarder Router) [4] a akýmkoľvek iným uzlom v sieti tak, že popisuje najkratšiu vzdialenosť medzi takýmito uzlami. Hraničný DAG uzol pripojený k IPv6 chrbticovej sieti má v grafe pridelenú metriku s hodnotou 1 pričom okolitým uzlom posiela informácie prostredníctvom DIO informačného rámca (DAG Information Option). Susedné uzly po prijatí DIO rámca následne vypočítajú svoju metriku na základe informácií v DIO a vzdialenosti od susedného uzla od ktorého prijali DIO rámec. Každý uzol si pritom na základe najnižšej metriky z DIO rámcov zvolí suseda, cez ktorého bude smerovať svoju komunikáciu k hraničnému uzlu [5]. Výpočet metriky na základe údajov od susedných uzlov a hodnotou hrán medzi nimi je znázornený v rovniciach (1-4). 

݅ݎݐ݁ܯ ᇱ௜ = ݅ݎݐ݁ܯ ௝ܿ + ௜,௝ݓ  ሺ1ሻ
௜"ܿ݅ݎݐ݁ܯ = ௞ܿ݅ݎݐ݁ܯ + ௜,௞ݓ  ሺ2ሻ

ᇱ௜ܿ݅ݎݐ݁ܯ ൏ ௜"ܿ݅ݎݐ݁ܯ ሺ3ሻ
௜ܿ݅ݎݐ݁ܯ = minሼܽܿ݅ݎݐ݁ܯᇱ௜, ௜ሽ  ሺ4ሻ"ܿ݅ݎݐ݁ܯ

  

Pre proaktívne získanie DAG informácií si uzly môžu preposielať aj DIS rámce (DODAG Information Solicitation). Na nasledujúcom obrázku je znázornený proces propagácie DIO rámcov pre sformovanie DAG grafu. Zatiaľ čo prerušenými čiarami sú znázornené komunikačné cesty, tak plná čiara indikuje hrany acyklického DAG grafu a teda aj sformované spoje medzi susednými uzlami. 

Fig. 1. Šírenie DIO rámcov pre výpočet metriky [6]. 
DIO rámce sú periodicky preposielané z každého uzla po uplynutí časového intervalu stanoveným minimálnou hodnotou Imin. Tento interval sa exponenciálne zvyšuje, čím minimalizuje dátovú výmenu a zahltenie siete po rýchlom sformovaní sieťovej topológie, ktorá trvá len niekoľko kôl výmeny DIO rámcov. V prípade straty komunikácie medzi uzlom a jeho susednou komunikačnou bránou sa aktivuje mechanizmus lokálnej opravy, ktorá zruší platnosť lokálnej subdomény DAG grafu a spustí prepočet novej komunikačnej brány a DAG grafu. Taktiež dôjde k zresetovaniu hodnoty časového intervalu posielania DIO rámcov na hodnotu Imin, čím sa urýchli formovanie grafu. Hraničný DAG uzol taktiež preposiela DIO správy, ktoré umožňujú vykonať globálnu opravu v prípade výraznej zmeny topológie. 
Uzly po pripojení do DAG grafu alebo po zmene komunikačnej brány prepošlú svoju adresu a všetky dostupné adresy uzlov zo svojej DAG subdomény v DAO rámci (Destination Advertisement Option) [7], ktorý je prešírený až k hraničnému DAG uzlu. Tento mechanizmus slúži na budovanie smerovacej tabuľky hraničného uzla pre smerovanie ku koncovým uzlom. 

B. Návrh rozšírenej metriky pre smerovací algoritmus 
Výpočet metriky založený na počte skokov (Hop Count) je pre nami zadefinované pokročilé smerovanie na základe aplikačných požiadaviek nedostatočné a preto navrhujeme rozšírenie o ďalšie elementárne metriky, ktoré zodpovedajú rôznorodým komunikačným parametrom v rámci IoT siete. Hodnota opisovaných metrík stúpa so zhoršujúcou sa komunikačnou linkou a preto je pre zabezpečenie komunikácie vybraná linka s najnižšou metrikou. Jednotlivé elementárne metriky môžeme rozdeliť na metriku linky a metriku uzla podľa toho či zodpovedá stavu uzla alebo linky medzi dvoma uzlami. Výpočet navrhovaných elementárnych metrík je znázornený v rovniciach (5-13).  

ܜܖܝܗ۱ ܘܗ۶ = ௜,௝ܥܪ = ௜,௝ݓ = ሺ݅ݓ ⊕ jሻ ≥ 1 ሺ5ሻ  

 
 
 
 

 75

PAD 2016, Kraví Hora, 14.9.-16.9.2016



܌܉ܗۺ ܓܖܑۺ = ௜,௝ܮܮ  = ∑ ஼௔௣೔,೔శభ
஼௔௣೔,೔శభି௅௢௔ௗ೔,೔శభ

௝ିଵ௜ ≥ 1 ሺ6ሻ  

ܡܜܑܔ܉ܝۿ ܓܖܑۺ = ௜,௝ܮܳܮ = ∑ ൫∑ ௞௜,௜ାଵ݌ ∗ ݇଻௞ୀଵ ൯௝ିଵ௜ ≥ 1 ሺ7ሻ  

܍ܕܑ܂ ܘܑܚ܂ = ܴܶܶ௜,௝ = ∑ ߬ሺ݅, ݅ + 1ሻ = ௝ݐ − ௜௝ିଵ௜ݐ ≥ 1 ሺ8ሻ  

ܔ܍ܞ܍ۺ ܍ܚܝ܋܍܁ = ௜,௝ܮܶܵ = ∑ ௜௝௜ݏ ≥ 1;    1 ≤ ௜ݏ ≤ ݀݁ ௠݂௔௫ ሺ9ሻ
.ܠ܂ ܌܍ܜ܋܍ܘܠ۳ ܜܖܝܗ۱ = ௜,௝ܺܶܧ = ௦ା௙

௦ ≥ 1 ሺ10ሻ


.܌ܟ۴ ܜܖ۱ = ௜,௝ܺܨܧ = ଵ
௉ೞೠ೎೎ሺ೔,ೕሻ = ∏ ௦௙೔ା௙௙೔

௦௙೔
௝௜ ≥ 1 ሺ11ሻ


ܘ܍܍ܔ܁ = ܵܵ௜ = ଵ

஽௨௧௬೔೎೤೎೗೐
≥ 1;    0 ≤ ௜௖௬௖௟௘ݕݐݑܦ ≤ 1 ሺ12ሻ


ܡ܏ܚ܍ܖ۳ ܏ܖܑܖܑ܉ܕ܍܀ = ௜ܧܴ = ௏௢௟௧೔೘ೌೣ

௏௢௟௧೔೎ೠೝೝ ≥ 1 ሺ13ሻ


Medzi doplňujúce metriky môžeme zaradiť aj dostupnosť zdroja napájania, použité spektrum, použitú komunikačnú technológiu, či čas poslednej komunikácie. Kombináciou všetkých elementárnych metrík do jednej komplexnej kompozitnej metriky získame presnejšie správanie sa smerovania zodpovedajúce požadovaným komunikačným parametrom. Vplyv elementárnych častí metriky na celkovú kompozitnú metriku Mi,j môžeme vypočítať podľa vzorca (14). 

,ߙ ,ߚ ,ߛ ,ߜ ,ߝ ,ߞ ,ߟ ,ߴ ≤ ߢ 0 ሺ14ሻ   ܯ௜,௝ = ߙ ∗ ௜,௝ܮܮ + ߚ ∗ ௜,௝ܮܳܮ + ߛ ∗ ܴܶܶ ௜,௝ + ߜ ∗ ௜,௝ܮܶܵ + ߝ ∗
∗ ௜,௝ܺܶܧ + ߞ ∗ ௜,௝ܺܨܧ + ߟ ∗ ௜,௝ܥܪ + ߴ ∗ ∑ ܵܵ௜ + ߢ ∗௝௜ ∑ ௜௝௜ܧܴ  

Kompozitná metrika tak môže zodpovedať základnému správaniu sa smerovania na základe metriky Hop Count, ale zároveň môže detailnejšie charakterizovať jednotlivé parametre komunikačných liniek. Dôležité je pritom zachovať podmienku, aby pre každý jeden DAG graf boli koeficienty kompozitnej metriky rovnaké  pre všetky uzly a z tohto dôvodu zavádzame viacero RPL inštancií. Počet inštancií počas komunikácie je možné dynamicky zvyšovať alebo znižovať podľa aktuálne dostupných výpočtových a pamäťových prostriedkov. Každá aplikácia vyššej vrstvy si tak na základe preferencií komunikačných parametrov vyberie alebo vytvorí nový konkrétny smerovací profil zodpovedajúci jej požiadavkám. Keďže počet takýchto profilov je obmedzený z dôvodu zachovania nízkych výpočtových nárokov, tak podľa kategórie jednotlivých zariadení môže protokol pracovať v dvoch režimoch: ukladací a transparentný (Storing a Non-Storing). V transparentnom (Non-Storing) režime si uzly neukladajú žiadne smerovacie informácie okrem údajov o susednom uzle cez ktorý komunikujú s hraničným DAG smerovačom. Tento režim umožňuje efektívnu komunikáciu medzi koncovými uzlami a hraničným uzlom, avšak horizontálna komunikácia medzi 

jednotlivými koncovými uzlami musí byť vždy smerovaná cez hraničný uzol, čo zvyšuje zahltenie siete. V ukladacom (Storing) režime si všetky uzly ukladajú smerovacie informácie o ostatných uzloch zo svojej DAG subdomény, čím urýchľujú komunikáciu medzi koncovými uzlami v rámci jednej subdomény DAG grafu. Nevýhodou takéhoto riešenia je vysoká náročnosť na pamäťové a výpočtové prostriedky, ktoré lineárne narastajú s počtom uzlov v DAG subdoméne a počtom použitých profilov. Pre siete pozostávajúce z obrovského počtu uzlov s obmedzenými prostriedkami by nebolo možné použiť ukladací režim a z tohto dôvodu sa používa agregácia IPv6 adries a aj nové hybridné režimy MERPL [8], ktoré kombinujú výhody oboch riešení. Vhodnou kombináciou hybridného režimu MERPL a navrhovanej kompozitnej metriky je možné dosiahnuť presnejšie správanie smerovacieho algoritmu pri minimálnom náraste výpočtových nárokov. Komunikácia v rámci takto vzniknutej sieti je schopná detailnejšie rozlišovať medzi častokrát protichodnými sieťovými požiadavkami rôznych aplikácií a zabezpečiť optimálne smerovacie parametre bez výrazných zásahov do existujúcej sieťovej infraštruktúry. 
V. ZHODNOTENIE 

Súčasné smerovacie algoritmy sa sústreďujú len na jednu komunikačnú technológiu s jednoduchou metrikou. Použitím kapilárnych sietí sa tieto protokoly stávajú zastaranými. V rámci práce sme navrhli niekoľko nových metód na tvorbu optimálnej kompozitnej metriky pre smerovanie v kapilárnych sieťach. Aplikáciou kompozitnej metriky dokážu IoT zariadenia efektívnejšie využívať dostupné prostriedky a zohľadňovať jednotlivé komunikačné parametre tak, aby čo najviac zodpovedali rôznorodým a častokrát aj protichodným požiadavkám aplikácií. Implementácia takéhoto smerovacieho algoritmu v kapilárnych sieťach aktívne prispeje k zlepšeniu a akcelerácii komunikácie medzi IoT zariadeniami. 
POĎAKOVANIE 

Autori ďakujú za finančnú podporu v rámci projektu Vega 1/0616/14. 
REFERENCIE 

[1] Radoi, I.E., Shenoy, A., Arvind, D.K.: Evaluation of Routing Protocols for Internet-Enabled Wireless Sensor Networks. ICWMC 2012. 978-1-61208-203-5. Copyright 2012 IARIA. 
[2] Mulligan, G.: The 6LoWPAN Architecture. 6LoWPAN Working Group, IETF. EmNets2007, 25-26.6.2007, Cork, Ireland. Copyright 2007 ACM. 
[3] Yunis, J.P., Dujovne, D.: Energy efficient routing performance evaluation for LLNs using combined metrics. 978−1−4799−4269−5/14, Copyright 2014 IEEE. 
[4] Vasseur, J.P., Agarwal, N., Hui, J., Shelby, Z., Bertrand, P., Chauvenet, C.: RPL: The IP routing protocol designed for low power and lossy networks. Internet Protocol for Smart Objects (IPSO) Alliance. 2011. 
[5] Karkazis, P., Leligou, H.C., et al.: Design of primary and composite routing metrics for RPL-compliant Wireless Sensor Networks. 2012. 
[6] Tripathi, J.,  Oliveira, J.C.: Proactive versus Reactive Revisited: IPv6 Routing for Low Power Lossy Networks. 978-1-4673-5239-0/13. IEEE. 
[7] Tsvetkov, T.: RPL: IPv6 Routing Protocol for Low Power and Lossy Networks. Seminar SN SS2011, 10.2313/NET-2011-07-1_09, July 2011. 
[8] Gan, W., Shi, Z., Zhang, Ch., Sun, L., Ionescu, D.: MERPL: A More Memory-efficient Storing Mode in RPL. ICON 2013. 978-1-4799-2084-6/13, Copyright 2013 IEEE. 

 76

PAD 2016, Kraví Hora, 14.9.-16.9.2016



Configurable Reprogramming Scheme for Over-the-
Air Updates in Networked Embedded Systems 

Ondrej Kachman 

2nd year, full-time study 
Supervisor: Ladislav Hluchý, Consultant: Marcel Baláž 

 
Institute of Informatics, Slovak Academy of Sciences 

Dúbravská cesta 9, Bratislava, Slovak Republic 
ondrej.kachman@savba.sk 

 
 

Abstract—Networked embedded systems are nowadays used 
in various applications and the number of devices used in such 
systems grows by millions each year. Physically inaccessible, 
resource constrained low-power devices sometimes require 
remote over-the-air reprogramming. For the last 20 years, many 
reprogramming schemes have been developed and built upon. 
These schemes are required to be fast and energy effective. The 
amount of operations executed on the target devices should be 
minimal, delta files shared on the network should be very small. 
This paper analyzes existing solutions and proposes a new, 
configurable reprogramming scheme, that can provide more 
control over the process of the device reprogramming. 

Keywords—networked embedded system, over-the air update, 
reprogramming, low-power device 

I. INTRODUCTION 

Recent advances in the internet-of-things technologies 
enabled fast development of various systems of collaborating 
computational devices, also called networked embedded 
systems. Wireless sensor networks (WSNs) are the first 
example of such systems. WSNs are used to collect various 
data from their environment and mostly consist of low-power 
devices. These systems evolved into cyber-physical systems 
(CPS) in the last 10 years. These systems collect and process 
data, then take actions based on the results of processed 
information. CPS structure usually includes small low-power 
devices as sensors and actuators, various networking devices 
for networking and powerful computers for data processing 
[1]. 

A. Low-power devices and their reprogramming 

This paper is focused on the low-power devices often 
found in the described systems. These devices create an 
interface between physical and cyber world. The amount of 
the low-power devices in CPS or WSNs may vary, but it can 
often reach hundreds. Some of the devices may not be 
physically accessible after their deployment. These devices are 
battery powered and communicate through wireless network 
interface. They are expected to run for months or years after 
their deployment. Firmware of the devices developed under 
the test conditions may malfunction in the real environment. 

In that case, reconfiguration is required [2]. If simple 
reconfiguration of some parameters does not help, firmware 
requires reprogramming. To prevent the waste of energy, 
update data shared on the network and the number of 
operations executed on the target devices must be minimal. 
This is the main reason for the development of energy 
efficient reprogramming schemes for low-power devices. 

B. Related work 

The fist solutions developed in early 2000’s were loading 
the full firmware image onto the target device, then using 
bootloader to replace the old firmware version. Incremental 
reprogramming, loading many firmware versions one after 
another, resulted in rapid battery depletion. This triggered the 
development of block based reprogramming schemes. These 
schemes found updated blocks of the firmware, then sent these 
blocks to the target devices reducing amount of the data 
shared on the network and also the number of written memory 
cells. Latest reprogramming schemes use byte based 
differencing, providing the best results. 

1) Remote incremental linking [3]: In 2005, remote 
incremental linking scheme was proposed. This scheme 
introduced slop regions – a free space in the program memory 
between the firmware functions. This approach enabled 
functions to grow and shrink in their slop regions, reducing the 
shifts and relocation changes in the firmware, making it 
possible to generate smaller delta files. 

2) Zephyr [4]: Another roprogramming scheme proposed 
function indirection table to reduce the impact of function 
shifts on the delta generation. This approach created a table 
that pointed to all functions and the firmware would call 
functions through this table. However, this table only handled 
call instructions and not relative calls and jumps. Jumping 
to and from the table also resulted in worse execution time of 
a firmware. 

3) Hermes [5]: Built over Zephyr, this scheme allocates 
fixed addresses for variables, further ruducing the delta files 
size. This approach scans through the source files before the 
compiler is invoked and puts initialized and uninitialized 
variables into assigned structures, preserving their order when 
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the compiler generates .bss (for uninitialized variables) and 
.data (for initialized variables) sections. 

4) R3 reprogramming scheme [6]: This approach is 
focused on the relocatable code and object files. The object 
files for many low-power platforms have standard executable 
and linkable format (ELF). The files generated by compiler 
have relocatable format. Reference instructions in .text 
sections need their addresses resolved by linker. R3 sets these 
relocatable entries to zero, generates small metadata for a 
loader located on the target device, that resolves relocations 
during boot. Authors demonstrated improvement in delta size 
over existing solutions. 

5) Q-diff scheme [7]: This scheme is also focused on the 
object files. It also takes advantage of slop regions and 
improves the technique with possibility of placing a function 
and its slop region into a different part of the memory. This 
scheme changes layout of .bss and .data sections, requiring 
changes to instructions with indirect addressing of variables. 
To prevent changes to relative jumps, Q-diff adds new code 
blocks to the end of the memory, then points call 
instructions to those blocks. This may add more execution 
time to the firmware. Solution claims to be platform 
independent, however, authors do not address the problem of 
platform specific relocation types and how they identify 
relative or fixed reference instructions. One of the main 
benefits of Q-diff is that the update process does not require 
external memory and reboot to finish successfuly. 

II. DEFINITION OF A PROBLEM 

Previous chapter provides some insight into some of the 
most relevant reprogramming schemes for constrained low-
power devices. This chapter sums up the state-of-the art and 
describes, what can be done to improve the existing solutions. 

A. Compilers, linkers and object files summary 

Most of the analyzed literature avoids direct changes to 
compilers or linkers. This is very important, as the 
manufacturers of the devices usually provide compiler and 
linker for their platforms that is able to generate the most 
optimized code. There are approaches that altered registers 
allocated during compilation, but they worsened firmware 
execution time after every update. 

The best solution is to work with the object files. These 
files have standard ELF format and can be examined in their 
relocatable form, before linking, or in their executable form, 
after linking. By examining the relocatable files, linking 
process can be managed better. 

B. Platform independency summary 

Even solutions that claim to be platform independent 
cannot be fully independent. The authors of such solutions 
may have focused on the same family of devices only, or 
avoided explanation of their definition of platform 
independent. 

Every microcontroller family uses different relocation 
types. In order to be able to work with relocations, we must 
obtain the definitions of relocation types for chosen platforms. 

Every relocation type is calculated differently, some 
relocations have the same value at every memory position 
(call instructions, load from and store to RAM), some 
may change their value at different address (rjmp and rcall 
instructions). 

Furthermore, if the software alters the source code directly 
in the object files, it must include the complete instruction set 
of a chosen platform, making it even more platform specific. 
This is the case of Q-diff approach, that changes indirect 
instructions. To sum up, no solution can be fully platform 
independent. 

C. Memory fragmentation summary 

Slop regions fragment program memory. Different 
approaches argue that it is a waste of space and inefficient use 
of program space. There are also some speculations, that 
fragmented memory consumes more energy. 

If the linker is configured to provide slop regions to 
functions, it places them to the different parts of the program 
memory, resolves relocations correctly and generates 
executable file. No additional instructions are generated and 
the code is optimized by the compiler in the previous stage. As 
the most low-power devices currently use NAND flash 
memory for their firmware, the access time is the same. The 
point of slop regions is to use the program space to the full 
potential and enable to generate smaller deltas. It is not a 
waste of space nor inefficient. 

We carried out some experiments and evaluated energy 
consumption of a fragmented firmware. These experiments 
and their results are described in the following chapter. 

D. Proposed solution 

We propose configurable reprogramming scheme. Various 
methods have their own advantages and for different 
reprogramming strategies, different solutions may perform 
better. If there are not many incremental updates, there is no 
need to make unnecessary changes to function or variable 
placements. Requirements for our scheme: 

 Enable memory fragmentation and defragmentation. 
Fragmented memory with slop regions is better for 
frequent incremental updates with small deltas. 
Defragmented memory is the default state and has 
slightly better energy consumption. 

 Do not alter the source code. The source code is 
optimized for the best performance by the compiler, 
added instructions cause worse execution time. The 
reprogramming scheme also does not need to include 
processor specific instruction sets. 

 Take advantage of the relocatable entries. These can be 
read from the object files before linking. Their final 
address can be found out from the executable file. 
These entries can be used for memory fragmentation 
and can be stored on the target device, consuming 
memory but enabling small deltas, or they can be sent 
to the device saving memory but using larger deltas. 

 Enable updates that do not require external memory of 
a device. Apply the update on-the-fly and do not reboot 
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the device. Only clear the stack and registers if 
necessary. 

 The solution must enable differencing algorithms to 
generate as small delta files as possible to prevent 
network congestion and overall waste of energy on the 
network communication. 

III. USING RELOCATABLE CODE FOR MEMORY FRAGMENTATION 

This chapter describes, how will our solution use 
relocatable entries in object files to fragment and defragment 
program memory. First, we perform and experiment, that 
measures energy consumption of a chosen device with 
defragmented and fragmented memory. Then, we describe 
how relocations are resolved and which relocations have to be 
altered in a function when it is shifted. 

A. Energy consumption of a fragmented memory 

We perform an experiment on an ATmega32u4 
microcontroller with 32KB of NAND flash program memory. 
We base this experiment on the energy consumption 
estimation model for NAND flash memories [8]. The model 
suggests that the energy consumed during activation of a 
memory cell depends on how far from the previously activated 
region the cell is. The memory regions are created by 2k bytes 
and activation of each region consumes Ek energy. Formal 
representation: 

  


),(

0

jiN

k kEji  (1) 

i and j represent memory address. Term N(i,j) represents the 
largest changed region – 2N(i,j) bytes. 

  )(log),( 2 jijiN   (2) 

The energy Ek varies. The most energy is consumed by 
activation of a different page. Activation of cells within the 
same page does not consume as much energy. 

The test firmwares consisted of two or five jumps between 
the different pages of memory. The microcontroller was 
powered by a stable source with the voltage of 5V. We 
observed current consumption of each test scenario. The 
results of experiments are in the Table 1. 

TABLE I. AVERAGE CURRENT CONSUMPTION FOR FRAGMENTED MEMORY 

Firmware 
Max. 

activated 
regions 

Average 
current 
(mA) 

Description 

1 2 28,61 
Loop on a single 

page 

2 7 29,80 
Loop on a two 

consecutive pages 

3 11 30,06 
Loop on a two shifted 

consecutive pages 

4 14 30,20 2 pages, 16KB jump 

5 15 30,28 2 pages, 32KB jump 

6 14 30,27 
5 jumps throughout 

the whole 32KB 

We observe the increase in the current when we need to 
activate more regions for jumps. The worst case scenario is 
5% worse than the best case scenario. For expected lifetime of 
5 years, this could prolong the device’s battery life by 3 
months. However, it is not possible to keep the whole 
firmware on a single page. Second scenario, with 2 
consecutive pages, saves only 1,4% - 2 weeks out of 5 years. 
This is more realistic. This means that fragmented memory 
does require more energy, but not unacceptably more. 
Temporary fragmentation of a memory should not deplete the 
battery too fast and it can help to generate smaller delta files 
and save energy on a network communication. 

B. Shifting functions in the program memory 

This is currently in a development stage and has not been 
tested yet. For each function that is shifted, we must change 
relative instructions within this function and also all relative 
instructions pointing to this function. Fig. 1. illustrates a 
simple scenario with a shift of a function_2. Two relative 
jumps must be changed in the firmware in order for it to work 
correctly, a relative call to itself does not have to be changed. 

To find the relocations and their values, we must explore 
both relocatable and executable object files: 

 For every relocatable file, list all the .text sections 
with relocatable entries and store their offsets, sizes and 
types. 

 Resolve the final addresses of .text sections from the 
executable file. These addresses are assigned during 
linking. 

 Using the offsets of relocatable entries, find all final 
values of the generated relocations. 

Now, when the function is to be shifted, we know exactly 
which relocations must be altered. Note, that we do not add 
any additional instructions to the code, only alter the existing 
relative instructions (and possibly some calls to the shifted 
function). 

Currently, the tool that extracts all relocatable entries from 
the object files is complete. It requires platform specific 
relocation types to determine which relocations are relative. 
We have yet to program an update agent responsible for 
function shifts on the target devices. 

 

Fig. 1. Changes to some relocatable entries after a function shift 

 79

PAD 2016, Kraví Hora, 14.9.-16.9.2016



IV. GENERATING DELTA FILES 

The proposed technique will grant the programmers full 
control over the layout of a firmware. It will also be possible 
to store the table with relocations on the device. Providing 
single functions or whole modules with slop regions aims to 
generate small deltas for frequent, incremental updates. 
Differencing algorithms compare firmware images and encode 
data shifts as COPY operations and new data as ADD 
operations. 

We developed a differencing algorithm that can update a 
device without use of an external memory, does not require 
reboot and does not use RAM memory, it only requires 4 
generic purpose registers [9]. The algorithm is called Delta 
Generator and performed better than R3diff [6] (up to 19%) in 
6 out of 7 firmware change cases. 

Table 2 shows the sizes of the delta files generated by two 
differencing algorithms – R3diff and Delta Generator. R3diff 
sets all relocations to zero, Delta Generator uses slop regions. 
Column ‘Changed’ shows the amount of bytes that changed 
between the old and the new firmware. Once we improve our 
scheme to fully handle relocations and function shifts, delta 
files of Delta Generator should be even smaller. 

TABLE II. DELTA FILE SIZES GENERATED BY THE DIFFERENCING ALGORITHMS 

Firmware 
change case 

Changed 
(bytes) 

R3diff [6] 
Delta (bytes) 

Delta 
Generator [9] 
Delta (bytes) 

1 2 15 12 
2 2668 966 954 
3 1222 100 106 
4 3054 1522 1448 
5 3150 2051 1986 
6 648 1193 970 
7 3136 2057 1990 

V. AIMS OF THE DISSERTATION THESIS, CONCLUSION 

This chapter lists aims of the dissertation thesis and 
provides short commentary on how they will be accomplished. 
The aims are listed in the following subchapters. 

A. Definition of parameters that influence performance and 
energy consumption of over-the-air firmware updates 

The thesis will provide in-depth analysis of the chosen 
problem. It will list all known challenges in this area along 
with their solutions. Some of these problems have been 
mentioned throughout this paper. 

B. Proposal of an energy consumption estimation model for 
over-the-air updates of low-power devices 

Energy consumption estimation models can help evaluate 
any reprogramming scheme. With the more possible 
configurations of the firmware, these models can help choose 
the most effective update strategy. We published paper that 
describes how these models can help evaluate the energy 
efficiency of the reprogramming schemes – [10]. 

C. Design of a reprogramming scheme for fast and energy 
effective over-the-air updates of low-power devices 

We developed the differencing algorithm that generates 
small delta files. We also developed an update agent for target 
devices that does not use external memory, RAM memory and 
does not require reboot. We are currently working with 
relocatable code to give developers more control over the 
firmware layout, thus make proposed reprogramming scheme 
configurable. 

D. Implementation of a proposed scheme and its evaluation 
on a chosen hardware platforms 

Once the reprogramming scheme is complete, we will 
evaluate it on the ATmega microcontroller family, the 
MSP430 microcontroller family, and one other platform that 
has not been chosen yet. We aim at the low-power devices 
often used as sensors or actuators. 

E. Conclusion 

Our work is showing promise, but the real challenge is 
making our firmware reprogramming scheme more 
configurable. We published 2 papers from the completed 
work. Solution proposed in this paper is yet to be implemented 
on the target platforms and evaluated. This work has been 
supported by Slovak national project VEGA 2/0192/15. 
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Abstract—Nowadays, the power efficiency of modern proces-
sors is becoming more and more important apart from the overall
performance itself. Many programming tasks and problems do
not scale very well with higher number of cores due to being
memory or communication bound, therefore, it is often not
beneficial to use faster chips to achieve better runtimes. In this
case, employing slower low-power processors or accelerators may
be more efficient, and possibly get the same results using much
less energy. The dynamic runtime adjustments applied to the
system based on the properties of a given algorithm, such as
frequency and voltage scaling or switching off unneeded parts,
may further enhance power efficiency. This paper describes the
benefits of using low power chips for building an HPC cluster,
the group of algorithms where this approach can be useful,
possible system adjustments towards better power efficiency,
results achieved so far, and future plans.
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I. INTRODUCTION AND MOTIVATION

Even though computer processors have come a long way in
terms of performance, there are still many tasks and problems
which require large amounts of computing power to be suc-
cessfully solved. For some time, hardware engineers haven’t
been purely focusing on raw performance, but the energy
consumption has also become a very important factor. The use
of low power processors can be much more efficient for certain
kinds of algorithms, mainly for memory and communication
bound problems. Unfortunately, this is where algorithms’
scalability come into play. Underclocking processsor cores or
switching them off during these computationally non-intensive
phases may bring further energy benefits.

Today’s supercomputers are usually based on the x86 ar-
chitecture, specifically the Intel Sandy Bridge or newer. One
of many examples is the Anselm cluster1, located in Ostrava,
Czech Republic. It consists of 209 2×8-core Intel Xeon E5-
2665 2.6 GHz nodes, each with atleast 64 GB of RAM. Each
node requires approximately 230 W of power under full load,
while providing about 400 GFlop/s of theoretical performance
in 64-bit double precision. Most of that energy is dissipated

1https://docs.it4i.cz/anselm-cluster-documentation/hardware-overview

into heat and therefore requires a very intensive and expensive
cooling system. Some systems chose a little bit different
approach towards higher power effectiveness. One of them
is the Fermi cluster2, located at the CINECA consortium,
Bologna, Italy. This cluster, on the other hand, consists of
10,240 nodes, each integrating 16-core IBM PowerA2 1.6GHz
processor. While the overall performance per node is about
half of the Anselm one’s, the peak power consumption is 4
times lower. This results in almost twice as good performance
per Watt ratio. The Green 500 list3 provides a ranking of
the most energy-efficient supercomputers in the world and
Fermi is close to the top at the 59th place, having over
2 GFlop/s per Watt. The most efficient supercomputer has
about 7 GFlop/s per Watt (January 2016). Current estimates
indicate that processor efficiencies will have to evolve from the
current 5 GFlop/s per Watt to 50 GFlop/s per Watt for exascale
machines to be viable [1], mainly because a realistic power
budget for an exascale system is 20 MW.

The Mont-Blanc project4 [2][3] is aiming to design a new
type of computer architecture capable of setting future global
HPC standards, built from energy-efficient solutions used in
embedded and mobile devices. The project is run by the
Barcelona Supercomputing Center5 and is funded mainly by
the European Commision. The main focuses of development
are the OmpSs parallel programming model to automatically
exploit multiple cluster nodes, transparent application check
pointing for fault tolerance, support for ARMv8 64-bit pro-
cessors, and the initial design of the Mont-Blanc Exascale
architecture. The main goal is to design a new high-end HPC
platform that is able to deliver a new level of performance/en-
ergy ratio when executing real applications that should provide
exascale performance using 15 to 30 times less energy.

Unfortunately, the approach of using ARM based kits has a
few downsides. Since the low power processors are generally
less powerful, it is necessary to employ much more of them

2CINECA consortium, IT, http://www.hpc.cineca.it/content/ibm-fermi-user-
guide

3http://www.green500.org/
4https://www.montblanc-project.eu/
5https://www.bsc.es/
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to reach the same level of the overall system performance,
however algorithms may have troubles scaling that high.

Another problem may be the amount of system mem-
ory where ARM based kits only offer 1–4 GB, which
can quickly become limiting for extensive simulations.
For communication-intensive algorithms, the mostly equiped
1 Gbit/s network cards are also going to be quite limiting,
although not as much as it might seem due to lower perfor-
mance of the chips. Another important reason to focus more
on power effectiveness is the resource allocation policy of
supercomputing centers. Currently, resources are distributed
among users based on core-hours, however in the future, users
will most likely be billed based on consumed kWhs, which is
going to put much more pressure on algorithm efficiency.

II. POWER CONSUMPTION ANALYSIS

In this section, frequency scaling benchmarks on x86 Intel
Xeon Haswell architecture are presented, as the first step of
understanding algorithm’s power consumption. The purpose
of these tests is to show the theoretical performance impact
on both compute and memory-bound problems, the scaling of
the power consumption of both the processor and memory
modules in relationship to performance, define the power
efficiency of different benchmarks in relation to the frequency
scaling and make a conclusion about suitability of these tests
in regards to low power architectures.

The tested system configuration is summarized in Table I.

TABLE I: System hardware overview.

Server Supermicro 7048GR-TR
Motherboard Supermicro X10DRG-Q

Processor 2×6-core Intel Xeon E5-2620v3
RAM DDR4-2133 64GB (4 channels)
SSD Crucial 250GB

The operating system is Ubuntu 14.04 with 3.19.0-51-
generic kernel version.

The energy measurements were taken using the PAPI
library6 and its RAPL framework [4], which can directly
access the hardware counters of the CPU. PAPI measures
the energy consumption of three main components of each
CPU - package, powerplane and dram. Package measures the
whole socket including the memory controller, powerplane
measures only the cores themselves and dram measures the
corresponding dram module. The powerplane measurements
were not supported on our system (always returned 0 Joules),
so only packages and drams were taken into account.

Our Haswell CPU supports frequencies ranging from 1.2 to
2.4 GHz, excluding Turbo mode. To be able to manually set
a chosen frequency, the Intel driver had to be replaced with
the ACPI driver and the governor was set from balanced to
userspace using the system’s cpupower utility.

All the benchmarks were compiled using the GNU GCC
5.3.1 compiler. The flags used were

gcc -std=c99 -O3 -mavx -ffast-math

6http://icl.cs.utk.edu/papi/

Three main frequencies for all the cores were chosen to be
benchmarked, 1.2, 1.8 and 2.4 GHz. The turbo was turned off.
Voltages for all frequencies were set automatically based on
the default CPU stepping provided by Intel7.

The total energy consumed by each benchmark was calcu-
lated by adding package0, package1, dram0 and dram1 power
consumptions up.

The first set of tests focuses on memory subsystem perfor-
mance, using the lmbench [5] tool. The lmbench memory
bandwidth (see Fig. 1), running one thread per core, shows
that while all levels of CPU cache scale almost linearly with
the cpu frequency, the main memory bandwidth is affected
very little, not more than 5%.
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Fig. 1: Memory read bandwidth benchmark using lmbench.

When combined with the energy measurements, Fig. 2
presents the amount of GBs transfered per Watt during the
memory read bandwidth benchmark. When the data fits into
caches, 25% frequency drop results in 10–30% increased GBs
per Watt ratio, in the main memory the increase is only 4–5%.
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Fig. 2: Amount of data transfered from memory per one Watt.

7http://ark.intel.com/products/83352/Intel-Xeon-Processor-E5-2620-v3-
15M-Cache-2 40-GHz
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TABLE II: Linpack (size 25 000, leading dimension 25 000, 1 KB alingment).

Package0 [W] Package1 [W] Dram0 [W] Dram1 [W] Gflop/s GFlops/W
1.2GHz idle 16.1 16.4 14.0 9.7
1.2GHz burn 37.2 37.0 35.1 29.2 201.2 2.44
1.8GHz idle 17.0 17.0 14.0 9.7
1.8GHz burn 48.6 46.7 36.1 30.1 250.6 2.39
2.4GHz idle 17.1 17.1 14.2 9.8
2.4GHz burn 73.5 57.0 41.6 31.2 299.7 2.07

TABLE III: Power consumption of one k-Wave simulation, 5763, 10 timesteps (12 threads).

Total time [s] Simulation time [s] Total energy [J] Simulation energy [J]
1.2GHz 96.21 44.08 10135 5636
1.8GHz 82.56 38.88 9435 5023
2.4GHz 67.97 32.1 9636 5113

0

5

10

15

20

25

30

35

40

45

50

1 6

1
1

1
6

2
1

2
6

3
1

3
6

4
1

4
6

5
1

5
6

6
1

6
6

7
1

7
6

8
1

8
6

9
1

9
6

P
o

w
e

r 
co

n
su

m
p

ti
o

n
 [

W
] 

Time [s] 

k-Wave 5763 10 timesteps (low freq) 

package0 package1 dram0 dram1

data load FFT planning preprocessing simulation 

Fig. 3: k-Wave simulation, 5763, 10 timesteps (1.2 GHz, 12
threads)

While previous benchmarks focused on the memory, the
Linpack benchmark [6] focuses on the raw cpu performance.
Linpack solves a set of equations based on factorization with
O(n3) operation complexity.

Table II shows the average power consumption during a
single run (problem size is 25 000, leading dimension is 25 000
and memory alingment is set to 1 KB), overall performance
in GFlop/s and power efficiency in GFlop/s per Watt. The best
efficiency is achieved running on low and middle frequency,
while the top frequency is slightly behind.

As a final practical application, the OpenMP version of k-
Wave [7] was benchmarked. In [8] and [9], the scalability of
Fast Fourier transforms (FFT) and whole k-Wave simulations,
which implement these FFTs, was shown to reach 16 384 and
8 192 cores, respectively, with over 50% efficiency. In table III,
the total time and consumed energy of one k-Wave simulation
of size 5763 with 10 timesteps is measured. Fig. 3 shows the
energy consumption evolution over time of different parts of
the system during the whole simulation. While the frequency
drop from 2.4 GHz to 1.8 GHz slightly improved the overall
power-efficiency, further drop to 1.2 GHz worsened it. This

is mainly because the dram consumption starts to dominate
and the cpu runs too slowly and stalls the simulation. While
previous benchmarks showed higher effectivity with lower
frequencies, k-Wave’s scaling ends when the cpu consumption
drops below the dram consumption.

Overall these tests showed, that lowering the frequency of
the cpu can bring significant improvements in performance-
to-power ratio, mainly for tasks that are memory-bound and
cannot benefit as much from fast CPUs, and are therefore,
more suitable for low power architectures.

III. GOALS OF THE PHD THESIS

Goals
Show that certain classes of extreme-scaling algorithms used
in HPC, mainly

• memory-bound,
• interconnect network-bound and
• I/O-bound

can objectively benefit from the use of low power architectures
and dynamic power consumption optimization techniques
in terms of

• total power consumed during the computation,
• lower cooling requirements, less expensive infrastructure

at the massive deployment,
• total financial expenses,

while other important factors, such as performance,
programming complexity or reliability are affected very
little or not at all, compared to the current HPC clusters.

Achieving the goals
• Runtime algorithm analysis and profiling

Analyze given algorithms and their runtime behaviour
(power consumption, performance, level of utilization
of different parts of the system, network communica-
tion,. . . ) using hardware counters (either available from
the OS or provided by JTAG hardware debuggers for
development kits), profiling tools (Allinea, perf, ARMv7-
A profiler,. . . ), etc. Based on the data obtained, a model
describing the behaviour of a given algorithm and hard-
ware setup is automatically created. The goal is to locate
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performance bottle-necks of specific parts of the system
and find the optimal hardware adjustment. This step will
be performed manually for now, but is planned to be
almost completelly automated based on the tools used
for analysis.

• Dynamic on-the-fly optimizations
Runtime automated measurements of performance (mem-
ory bandwidth, stall cycles, utilization of cores,. . . ) and
power consumption, making power optimizations based
on a decision model, such as dynamic on/off thread
switching, over or underclocking of specific cores, etc.
These events will trigger the optimal hardware adjust-
ments found in the previous step. This can be described
as an optimization problem and appropriate techniques
(fuzzy logic and neural networks) will be used to find
the optimal settings.

• Network communication optimizations
Automated runtime decisions whether it is beneficial
to switch off or underclock parts of the system dur-
ing intensive MPI communications, based on message
sizes and quantities, considering the latencies of such
operations. This step is can be understood as a part of
the first step, but is highlighted separately, because MPI
communications are by far considered the slowest way of
exchanging data in HPC clusters and low power systems
are more likely to suffer from slow network cards, which
for example on the ARM technology achieve 1–10 Gbps.

Future steps
Algorithm analysis briefly described in this paper runs on

the Intel Haswell architecture. The frequency scaling showed
only small improvements in terms of energy demands. Next
step is to move to ARM based kits, namely nVidia Tegra or
Samsung Odroid. A small cluster, consisting of 4 of these
kits, will be built and run under a linux operating system
and will serve as the main experimental platform for power
consumption analysis.

IV. CONCLUSION

This paper described the motivation behind the suitability
and the use of low power architectures for solving specific
tasks, mainly the ones that are memory and/or communication
bound, instead of the common architectures used today, mainly
for overall power-efficiency and the use as basic building

blocks for future exascale clusters. Power consumption analy-
sis was presented on the Haswell architecture, which showed
roughly 5% energy savings for 30% reduced frequency. Next
step is to move to ARM-based kits, namely Samsung Odroid
and nVidia Tegra.
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Abstrakt—V článku je představena nová metoda pro návrh
systémů maskujı́cı́ch jednu chybu, která kombinuje redundanci
v ploše a v čase. Schopnost maskovánı́ chyb je srovnatelná s
TMR. Navržená metoda je porovnána s TMR z hlediska plochy
čipu a je identifikována skupina obvodů, pro které je jejı́ použitı́
vhodné.

Klı́čová slova—Maskovánı́ jedné chyby, offline test, hradlo,
redundance, řiditelnost, pozorovatelnost, porucha, stuck-
open/stuck-on

I. MOTIVACE

Spolehlivost je jednı́m z nejdůležitějšı́ch aspektů vývoje
čı́slicových systémů. V centru pozornosti návrhářů jsou po
léta metody pro detekci a maskovánı́ chyb (error-detection
and error-masking) založené na multiplikaci funkčnı́ch bloků
(N-modular redundancy). Výhodou použitı́ těchto metod je
přı́močarost implementace, stejně jako dlouholeté zkušenosti
s návrhem i provozem takových systémů [1].

Robustnost zmı́něných metod lze dobře ukázat na nejjed-
noduššı́m systému pro maskovánı́ jedné chyby na výstupu,
který je složen ze třı́ totožných bloků – TMR (Triple Modular
Redundancy). Systém TMR dokáže tolerovat jeden vadný
modul ze třı́ za předpokladu, že oba zbývajı́cı́ moduly jsou bez-
chybné. TMR dovoluje maskovat chyby na výstupu způsobené
jakýmkoli typem poruch – at’ už se jedná o poruchy přechodné
(transient fault, soft-fault) nebo trvalé (permanent fault) [1].
Výhodou TMR (i přı́buzných metod) je, že k maskovánı́ chyb
docházı́ bez významného vlivu na zpožděnı́ v celém systému.

Nevýhodou metod založených na několikanásobném použitı́
týž částı́ je značný negativnı́ vliv na využitou plochu
čipu. Přı́buzná metoda použı́vaná pouze pro detekci poruchy
potřebuje přibližně o třetinu menšı́ plochu čipu – duplex.
Uvážı́me-li, že i v přı́padě duplexu je při výskytu jedné
poruchy (jedna část duplexu je vadná) k dispozici správný
výsledek, může se přı́stup využı́vaný v TMR jevit nehos-
podárně. Třetı́ modul v přı́padě TMR sloužı́ výhradně k
výběru správného výsledku. Nový přı́stup k maskovánı́ chyb
na výstupu systému prezentovaný v tomto článku umožňuje, za
cenu malého zpožděnı́, vybrat správný (poruchou neovlivněný)
výstup duplexu. Vlastnostı́ celého systému je, že přidané
zpožděnı́ se projevı́ pouze v přı́pade detekce chyby. Schopnost
maskovat chyby na výstupu je u navrženého řešenı́ stejná jako

u TMR, přičemž využitá plocha čipu může být v některých
přı́padech znatelně menšı́. Konceptuálnı́ schéma navrženého
systému je na obrázku 1.

M

M**
decision

test

test & decision

=
trigg.

Obrázek 1. Konceptuálnı́ schéma duplexu umožňujı́cı́ho maskovánı́ chyb. Mo-
dul M** lze otestovat velmi rychlým testem. Na základě výsledku provedeného
testu dojde k výběru správného výstupu. Po provedenı́ testu je proveden
přepočet (recomputation), aby byl vyloučen vliv přechodných poruch. Takový
systém nazýváme Time-Extended Duplex (TED)

V oblasti testovánı́ logických obvodů je značným
problémem délka testu. Nenı́ výjimečné, že délka testu se
počı́tá v tisı́cı́ch testovacı́ch vektorech [1]. Prezentovaná
metoda z principu vyžaduje velmi krátký offline test se
100% pokrytı́m poruch (vzhledem k velmi přesnému poru-
chovému modelu). V přı́padě, že by byl test přı́liš dlouhý,
byla by doba nutná pro jeho vykonánı́ (a tedy doba po-
zastavenı́ výpočtu) neakceptovatelná. V přı́padě neúplného
pokrytı́ poruch by nebylo možno garantovat správnost roz-
hodnutı́ založeného na výsledku testu. Uvedené požadavky
jsou dle současných poznatků v oblasti testovánı́ v přı́mém
protikladu. Z těchto důvodů byly navrženy nové struktury
(CMOS) umožňujı́cı́ provést extrémně krátký test se 100%
pokrytı́m poruch vzhledem k tranzistorovému poruchovému
modelu stuck-open/stuck-on (rozpojenı́/zkrat).

Zbytek článku je členěn takto: V sekci II jsou představeny
základnı́ principy krátkého offline testu a hardwarové struktury
umožňujı́cı́ takový test provést. V sekci III jsou stručně
popsány vlastnosti krátkého testu, který byl podrobně prezen-
tován v [2] a [3]. V sekci IV je detailně popsán Time-Extended
Duplex a v sekci V jsou prezentovány výsledky srovnánı́ TED
a TMR.
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II. PRINCIP OFFLINE TESTU

Testovánı́ logických obvodů je založeno na tom, že od mı́sta
výskytu poruchy je na výstup obvodu propagován přı́znak po-
ruchy (fault symptom). Poruchové přı́znaky mohou být během
propagace maskovány. Při použitı́ základnı́ch hradel AND a
OR pozorujeme, že přı́znak hodnoty 0 je dominantnı́ vzhledem
k hradlu AND (hradlo AND vždy propaguje hodnotu přı́znaku
0) a přı́znak hodnoty 1 je dominantnı́ vzhledem k hradlu OR.
Hodnoty přı́znaku poruchy, které nejsou dominantnı́, mohou
být během propagace maskovány.

V přı́padě, že výstup každého z hradel je připojen k alespoň
jednomu hradlu AND a alespoň jednomu hradlu OR, dojde
vždy k propagaci přı́znaku poruchy (indication princpile)
za předpokladu, že na vstupu takového obvodu je konstantnı́
vektor (tj. vektor samých jedniček resp. vektor nul). Pokud ob-
vod neobsahuje žádné invertory, je v přı́padě bezporuchového
stavu jeho výstup roven jeho vstupu (až na délku) – vektor
jedniček, resp. vektor nul.

Pro kombinačnı́ obvod s výše uvedenými vlastnostmi exis-
tuje vzhledem k modelu trvalá jednička/trvalá nula (stuck-at-
fault model) test, který se skládá pouze ze dvou testovacı́ch
vektorů – samé jedničky a samé nuly.

A. Konverze kombinačnı́ch obvodů

Aby byly splněny požadavky pro krátký test, je třeba provést
konverzi obecného kombinačnı́ho obvodu.

Libovolný kombinačnı́ obvod je možné snadno převést
na obvod, který neobsahuje invertory. Toho lze dosáhnout
použitı́m dvoudrátové logiky (dual-rail logic). Takový obvod
obsahuje pouze hradla AND a OR [4].

Dále je potřeba zajistit, aby výstup každého hradla byl
připojen jak k hradlu OR, tak k hradlu AND. Splněnı́ této
podmı́nky lze dosáhnout použitı́m rekonfigurovatelného hradla
(hradlo se chová jako AND nebo OR) – podrobnosti viz [5],
[2] a [3]. Použitı́ rekonfigurace dovoluje propagovat přı́znak
poruchy na výstupy, které mohou být poruchou ovlivněny (tj.
umožňuje lokalizaci poruchy vzhledem k výstupu). Na druhou
stranu, rekonfigurace sama komplikuje test (navı́c je nutné
provést test funkce rekonfigurace).

Vlivem použitı́ dvoudrátové logiky docházı́ v modifiko-
vaném obvodu k nárůstu počtu hradel – na obrázku 2a je obvod
v klasické jednodrátové variantě (single-rail) složený z hradel
NAND a na obrázku 2b jeho obraz v dvoudrátové variantě.

V přı́pade, že se spokojı́me pouze s jednodrátovými výstupy,
je možné počet přidaných hradel výrazně zmenšit. To je vidět
na obrázku 2b, kde byla odebrána přesně polovina výstupů
a také všechna hradla spojená pouze s odebranými výstupy.
Výsledný obvod může mı́t po odebránı́ nadbytečných hradel
v nejlepšı́m přı́padě dokonce stejný počet hradel, jako obvod
před konverzı́, a má minimálně stejný počet vstupů.

Jsou-li takto redukované obvody zřetězeny, je samozřejmě
nutné použı́t převodnı́ky z jednodrátové na dvoudrátovou lo-
giku. Ty jsou realizovány pouze invertory. Výsledný obvod se
tedy skládá z pole invertorů na vstupu logiky, která invertory
neobsahuje. Logiku bez invertorů lze otestovat velmi krátkým
testem, avšak invertory je nutno testovat odděleně.
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Obrázek 2. Přı́klad obvodu z hradel NAND (a) a jeho implementace ve
dvoudrátové logice (b)

B. Rekonfigurovatelné hradlo

Rekonfigurovatelné hradlo je struktura navržená tak, aby
přesně emulovala chovánı́ hradel AND a OR v domino logice
(domino logic) [6] – viz obrázek 3. Výhoda domino logiky
spočı́vá v tom, že většina struktury je tvořena tranzistory typu
N. To platı́ jak pro klasickou domino logiku, tak pro navržené
rekonfigurovatelné hradlo. Výsledná struktura je tudı́ž úsporná
z hlediska plochy a zároveň zachovává zpožděnı́ klasických
domino hradel [6].

TUTD TCC

A

B

O
a b

c d e
f

g h

Obrázek 3. Navržené rekonfigurovatelné hradlo

Tabulka I
NASTAVENÍ SIGNÁLŮ PRO FUNKČNÍ MÓD OR A AND

step C TU TC TD O
precharge 0 0 0 0 ↓

evaluation OR 1 1 0 1 l
evaluation AND 1 0 1 0 l

Rekonfigurovatelné hradlo je vybaveno třemi řı́dı́cı́mi
signály: TU , TC a TD. Jako ostatnı́ domino hradla, i toto
pracuje ve dvou fázı́ch: precharge, během které docházı́
k přednastavenı́ hodnoty 0 na výstup hradla a evaluation,
během které jsou vyhodnoceny vstupy a nastaven výstup
hradla. Nastavenı́ signálů hradla pro funkčnı́ mód OR a AND
jsou v tabulce I.

III. TEST STUCK-OPEN/STUCK-ON PORUCH

Je-li kombinačnı́ obvod realizován s použitı́m navržených
rekonfigurovatelných hradel, je možné tento obvod otestovat
velmi krátkým testem. Test popsaný v [2] a [3] je rozšı́řenı́m
testu popsaného v sekci II.
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Obrázek 4. Detailnı́ schéma Time-Extended Duplexu (a) a TMR (b)

Test kombinačnı́ logiky využı́vá schopnosti rekonfigurace
hradel a v několika po sobě následujı́cı́ch fázı́ch testuje různé
druhy poruch. Jednotlivé operace jsou prováděny vždy zároveň
se všemi hradly, která majı́ stejnou hloubku. Postupuje se
od primárnı́ch vstupů směrem k výstupu. Během testu hradla
pomocı́ definované sekvence přechodů na řı́dı́cı́ch signálech
a primárnı́ch vstupech procházejı́ množinou stavů, přičemž
výstup hradla se v konečném chybovém a bezchybném stavu
lišı́. Test je navržen tak, že produkuje-li hradlo chybový
výstup, jeho následovnı́ci skončı́ též v chybovém stavu. Tı́mto
způsobem docházı́ k propagaci poruch na primárnı́ výstupy
kombinačnı́ logiky. Podrobný popis testu je uveden v [2] a [3].

Uvedený test má pokrytı́ všech poruch vzhledem k mo-
delu stuck-open/stuck-on s výjimkou poruch stuck-on (zkrat)
na tranzistorech označených b a e. Tyto poruchy lze však
otestovat pomocı́ měřenı́ poruchového proudu (fault-current
measurement).

V předchozı́ch letech byly představeny zabudované senzory
poruchového proudu – BICS (Built-In Current Sensors) [7],
[8]. Výhodou použitı́ BICS spolu s navrženým offline testem
je, že proudový senzor musı́ monitorovat pouze jednu napájecı́
větev – tı́m dosáhneme snı́ženı́ jeho velikosti.

Test kombinačnı́ logiky spolu s BICS má 100% pokrytı́
poruch vzhledem k modelu stuck-open/stuck-on a jeho délka
závisı́ pouze na hloubce obvodu [2], [3]:

t ≤ (3d+ 4) · te [+ 2 · tBICS ], (1)

kde d je hloubka obvodu, tBICS je doba měřenı́ chybového
proudu a te je rovno třem cyklům (hodinovým taktům). Měřenı́
poruchového proudu se může plně překrývat s prováděnı́m
testu, avšak použitı́ BICS může, v závislosti na implementaci,
znamenat dalšı́ zpožděnı́.

IV. NAVRŽENÁ ARCHITEKTURA

Dı́ky krátkému offline testu kombinačnı́ logiky je možné
zkonstruovat systém schopný maskovat jednu chybu na
výstupu. Protože je offline test velmi krátký a je aktivován
pouze v přı́padě výskytu chyby, je vliv na propustnost systému
malý.

Podrobné schéma navrženého systému (Time-Extended Du-
plex – TED) je na obrázku 4a. TED obsahuje moduly M a
M**. Modul M realizuje kombinačnı́ funkci a je implementován

stejným způsobem jako kombinačnı́ modul v TMR. Modul
M** je funkčně ekvivalentnı́ modulu M, je však realizován z
navržených rekonfigurovatelných hradel. Modul M** je možno
otestovat navrženým krátkým testem. V regionu A na obrázku
4a se dále nacházı́ moduly MODIF, jež sloužı́ jako generátor
testu a zároveň jako konvertory jednodrátových signálů na
signály dvoudrátové. Dı́ky duplikaci modulů MODIF je možno
detekovat poruchy v těchto modulech a přı́padné rozdı́ly ve
vstupnı́ch vektorech I a J. V regionu A se dále nacházı́ řadič
testu, který je navržen jako self-checking obvod – přı́padná
chyba v řadiči je detekována.

Region C obsahuje komparátor výstupů M a M** –
OUTPUT_COMPARE, který sloužı́ ke spuštěnı́ testu, dále mo-
dul OUTPUT_POLARITY, který sloužı́ ke kontrole výstupu
obvodu v testovacı́m módu a SYSTEM_STATE_REGISTER,
jež uchovává informaci o poruchách detekovaných offline
testem nebo o chybách detekovaných self-checking řadičem.

Moduly OUTPUT_SELECT sloužı́, podobně jako v přı́padě
TMR, k výběru správného výstupu. Rozhodnutı́ je založeno
nejen na porovnánı́ výstupů M a M**, ale navı́c na in-
formaci uložené v SYSTEM_STATE_REGISTER. Tento re-
gistr zároveň sloužı́ pro redukci frekvence prováděnı́ testu
v přı́padě výskytu trvalé poruchy – pro výběr správného
výstupu lze využı́t informace uložené v tomto regis-
tru a nenı́ potřeba opakovaně spouštět test. Vzhledem k
možnému výskytu přechodných poruch je vhodné obsah
SYSTEM_STATE_REGISTER (a řadič testu) periodicky re-
setovat. Tı́mto způsobem lze řı́dit propustnost TED.

V. EXPERIMENTÁLNÍ OVĚŘENÍ

Pro ověřenı́ použitelnosti metody a pro zhodnocenı́ jejı́ch
vlastnostı́ bylo provedeno množstvı́ experimentů s použitı́m
benchmarkových obvodů z těchto sad: LGSynth’91 [9],
LGSynth’93 [10], ISCAS’85 [11], ISCAS’89 [12], a IWLS 2005
[13] – viz [5], [2] a [3].

Pro srovnánı́ různých přı́stupů byl vytvořen model reflek-
tujı́cı́ vlastnosti hradel (vstupnı́ kapacity, výstupnı́ proud, veli-
kost tranzistorů), vycházejı́cı́ z popisu hradla na tranzistorové
úrovni [2], [3]. Zpožděnı́ rekonfigurovatelných hradel pro
funkci AND a funkci OR odpovı́dá přesně zpožděnı́ hradel
domino logiky. Velikost rekonfigurovatelných hradel je při
témže zpožděnı́ vyššı́ než u hradel domino logiky.
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Na základě vlastnostı́ TED byla ze sady benchmarků
vybrána skupina obvodů, jež umožňuje smysluplnou realizaci
TED. Jsou to kombinačnı́ obvody, které majı́ většı́ velikost než
logika TED a zároveň majı́ menšı́ počet vstupů/výstupů. Počet
vstupů/výstupů má totiž vliv na velikost komparátorů (region
C) a tı́m významně ovlivňuje velikost a zpožděnı́ TED. Pro
podrobnějšı́ experimentálnı́ vyhodnocenı́ byly vybrány obvody
s alespoň 3k hradly a maximálně 15k vstupů/výstupů.
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Obrázek 5. Srovnánı́ TED a TMR pro 67 vybraných kombinačnı́ch obvodů.
Na svislé ose je uveden poměr plochy implementacı́ TED a TMR pro tytéž
kombinačnı́ obvody: r =

|TED|
|TMR| . Obvody jsou řazeny sestupně dle r

S použitı́m modelu hradel bylo provedeno srovnánı́ velikosti
TMR a TED. TMR bylo pro všechny benchmarkové obvody
realizováno dle obrázku 4b a TED dle obrázku 4a. TMR bylo
implementováno v domino logice s použitı́m dvouvstupových
hradel. TED byl realizován stejným způsobem, pouze klasická
domino hradla byla v modulu M** nahrazena hradly rekonfi-
gurovatelnými.

Graf na obrázku 5 ukazuje výsledky srovnánı́ pro 67 vy-
braných kombinačnı́ch obvodů zabezpečených pomocı́ TED a
TMR. Výsledky ukazujı́, že pro přibližně 1/3 obvodů (plná
čára na obrázku 5) je realizace TED z hlediska plochy
výhodnějšı́ než realizace TMR [2], [3].

Na základě vyhodnocenı́ vztahů mezi velikostmi různých
bloků v TED a TMR byl empiricky stanoven výraz [2], [3]:

18 · |TMR SELECT| < |M| (2)

Výraz (2) určuje vztah mezi velikostı́ modulů
TMR_SELECT a M v TMR. Je-li tento vztah splněn,
pak je z hlediska plochy čipu výhodnějšı́ realizace TED.
Za předpokladu, že známe parametry implementace TMR
v domino logice, umožňuje výraz (2) určit, zda je realizace
TED výhodnějšı́ z hlediska plochy či nikoli. Na obrázku 5 se
obvody, pro něž platı́ vztah (2) nacházejı́ pod přerušovanou
čárou a tvořı́ přibližně 1/6 všech obvodů – vztah (2) je
pesimistický.

VI. ZÁVĚR

V článku byly stručně představeny základnı́ myšlenky
nové metody pro návrh systémů schopných maskovánı́ jedné
chyby na výstupu. Navržená metoda byla srovnána s TMR
a byla určena skupina obvodů, pro něž je navrhované řešenı́
výhodnějšı́ než TMR.

Nevýhodou navržené metody proti TMR je, že zpožděnı́
a plocha komparátorů na výstupu kombinačnı́ch částı́ jsou
přı́mo úměrné počtu výstupů – z toho důvodu je použitı́ TED
výhodné zejména pro obvody s menšı́m počtem výstupů.

Z experimentů provedených s použitı́m velkého množstvı́
obvodů z několika benchmarkových sad vyplývá, že TED je
vhodné použı́t zejména pro zabezpečenı́ kombinačnı́ch obvodů
s většı́ hloubkou – jejich velikost je výrazně většı́ než veli-
kost přidané logiky TED. Empiricky byl odvozen jednoduchý
vztah, který umožňuje určit, zda je (z hlediska plochy na
čipu) pro daný kombinačnı́ obvod zabezpečenı́ pomocı́ TED
vhodnějšı́ než zabezpečenı́ pomocı́ TMR.

Dalšı́ výzkum se zaměřı́ zejména na popis vlastnostı́ obvodů
nutných pro realizaci velmi krátkého offline testu a na obvo-
dové transformace umožňujı́cı́ významné zkrácenı́ délky testu
s minimálnı́m vlivem na plochu a zpozděnı́ obvodu. Pokusı́m
se formulovat nutné a postačujı́cı́ podmı́nky krátkého testu.

V rámci řešenı́ projektu “GA16-05179S” se budu zabývat
implementacı́ mikroarchitektury umožňujı́cı́ maskovánı́ chyb
s minimálnı́m vyzařovánı́m postrannı́mi kanály. Cı́lem je na-
vrhnout řešenı́, které bude odolné proti poruchám a omezı́
vyzařovánı́ postrannı́mi kanály v bezchybném provozu i v
přı́padě výskytu poruchy. Předpokladem je, že oprava chybné
hodnoty se odehraje co nejblı́že zdroji poruchy.
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Abstrakt—Tento článek se zabývá novým a efektivnı́m
způsobem zajištěná platnosti dat ve vestavných pamětech uvnitř
FPGA, který je vhodný pro realizaci slovnı́ků v bezztrátových
kompresnı́ch algoritmech realizovaných v hardwaru (FPGA).
Klı́čem k této inovaci je chytré využitı́ vlastnostı́ LUT (Look-
Up Table), které umožňuje dosáhnout menšı́ho počtu využitých
zdrojů a vyššı́ frekvence celého systému oproti běžně použı́vaným
způsobům realizace. Tato metoda je navržena pro vysokou
propustnost a nı́zkou latenci, což ji činı́ vhodnou pro kompresi
jumbo IP packetů obsahujı́cı́ multimediálnı́ data v reálném čase.
Použitou metodu je možné aplikovat na dalšı́ datové struktury,
které jsou mapovány do vestavných bloků RAM v FPGA.

Klı́čová slova—FPGA, LUT, slovnı́k, bezztrátová, komprese,
LZ4, LZ77, efektivnı́, jumbo, IP, packety

I. ÚVOD A MOTIVACE

Na základě motivace shrnuté v [1] jsem se rozhodl za cı́l
dizertace zvolit ”Tvorba nových optimalizacı́ těžı́cı́ch z FPGA
architektury“ i když některé tyto optimalizace mohou být
inspirovány druhým tématem ”Metody pro přenos proce-
sorových optimalizacı́ na FPGA“. V následujı́ch kapitolách
popı́ši předevšı́m nově zjištěné poznatky vůči předchozı́mu
(prvnı́mu) ročnı́ku [1] doktorandského studia.

II. ANALÝZA

Modernı́ implementace bezztrátových kompresnı́ch algo-
ritmů, které jsou implementovány v hardwaru (FPGA), majı́
některé společné vlastnosti [1]. Jednou z nich je zvětšenı́ šı́řky
zpracovávaného slova z původně běžné hodnoty 8 bitů na 32,
64 nebo 128 bitů [2]–[4]. Původnı́ 8-bitový přı́stup vycházı́
z triviálnı́ implementace kompresnı́ch algoritmů, kdy takový
přı́stup značně zjednodušuje výsledný hardware, protože se
obejde bez pokročilé práce s pamětı́ (zarovnánı́ paměti) [5].

A. Problémy HW implementacı́

Typickým přı́stupem k paralelizaci 8-bitových implementacı́
byla instanciace vı́ce stejných kompresnı́ch bloků do FPGA,
mezi které je rozdělena zátěž. V současné době se kromě
použitı́ vı́ce stejných bloků dostává do popředı́ i paralelizace

uvnitř každého kompresnı́ho bloku právě zvětšenı́m šı́řky zpra-
covávaného slova. S tı́m souvisı́ nutnost paralelizace celého
mechanismu vyhledávánı́ shody.

Prvnı́m typickým přı́kladem řešeného problému je pa-
ralelizovatelnost přı́stupu ke slovnı́ku, ve kterém je vy-
hledávána shoda [3]. Druhým typickým přı́kladem je použitı́
většı́ch slovnı́ků pro zvýšenı́ kompresnı́ho poměru, kdy je
potřeba tento slovnı́k před každou sadou vstupnı́ch dat
(re)inicializovat [1] [5]. Právě tento problém bych rád po-
drobněji rozebral v tomto článku.

III. ANALÝZA

A. Kompresnı́ algoritmus LZ4

Bezztrátový kompresnı́ algoritmus LZ4 [6] je derivátem
LZ77 [7] a přı́kladem modernı́ho ”rychlého“ (”fast“) kom-
presnı́ho algoritmu. Tato třı́da bezztrátových kompresnı́ch al-
goritmů se vyznačuje využitı́m velkého množstvı́ proceso-
rových optimalizacı́ (typicky je velikost slovnı́ku rovna nebo
menšı́ než L1 cache) [8]. Tı́m se dosahuje velké rychlosti
komprese, často ale na úkor kompresnı́ho poměru. LZ4 jsem
zvolil jako výchozı́ algoritmus pro HW implementaci, jehož
optimalizace se pokusı́m portovat do hardwaru. Pokud identi-
fikuji některé neoptimálnı́ části LZ4, můžu se pokusit navrh-
nout dalšı́ optimalizace speciálně navržené pro FPGA. Mezi
klı́čovou optimalizaci LZ4 patřı́ mechanismus vyhledávánı́
shody.

1) Mechanismus vyhledávánı́ shody LZ4: Vyhledánı́ shody
je u algoritmu LZ4 založeno na hashovacı́ tabulce [4], která
reprezentuje slovnı́k. Každý záznam v hashovacı́ tabulce obsa-
huje odkaz do paměti vstupnı́ch dat (pointer) s potencionálnı́m
kandidátem na shodu. Adresu záznamu je vypočtena ze 32-
bitových vstupnı́ch dat pomocı́ multiplikativnı́ho hashovánı́
s prvočı́slem 2654435761. Toto prvočı́slo je nejblı́že hodnotě
232

φ = 2654435769, kde φ je hodnota Zlatého řezu. V přı́padě
FPGA může být implementace provedena pomocı́ DSP bloků.

Hashovacı́ tabulka musı́ být před každým během algoritmu
LZ4 (re)inicializována. V přı́padě softwarové varianty LZ4
(referenčnı́ zdrojový kód je v jazyce C) se každá inicializace
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Obrázek 1. Vliv bitové hloubky, kódovacı́ho schématu a velikost hashovacı́
tabulky na kompresnı́ poměr. [1]

provádı́ alokovánı́m paměti (malloc) a následně je lineárnı́m
průchodem každá buňka pole (záznam tabulky) inicializován
na výchozı́ hodnotu 0 (null pointer). V přı́padě hardwarové
implementace je nutné všechny buňky hashovacı́ tabulky ini-
cializovat do výchozı́ hodnoty nebo udržovat informaci, zda
je záznam v dané buňce platný či neplatný.

B. Experimentálnı́ měřenı́

V současné době je prováděn výzkum [9], zda lze ”rychlé“
bezztrátové kompresnı́ algoritmy použı́t pro ”lehkou“ kom-
presi multimediálnı́ch dat, přestože jsou k tomu určeny jiné al-
goritmy pro specifické typy dat, převážně ztrátové. Tyto algo-
ritmy jsou však mnohem složitějšı́ (je potřeba vı́ce logických
hradel). Dále komprese trvá delšı́ dobu, tedy nepřı́znivě
ovlivňujı́ zpožděnı́. Prvnı́m krokem je tedy analýza vhodnosti
kompresnı́ho algoritmu LZ4 pro přenos IP packetů obsa-
hujı́cı́ multimediálnı́ data. Na základě experimentálnı́ch měřenı́
jsem se rozhodl právě pro algoritmus LZ4, který dosahoval
průměrné úspory 23%.

Tyto experimenty však neuvádějı́, jak velký byl použit
slovnı́k a LZ4 byla implementována ve formě softwaru. Pro
realističtějšı́ odhad jsem simuloval posı́lánı́ multimediálnı́ch
dat v ”Jumbo“ packetech s datovou částı́ o velikosti 9000 bytů
a pro velikosti slovnı́ků odpovı́dajı́cı́ možnostem použitého
FPGA. V našem specifickém přı́padě (SDI 20-bit) jde
o průměrnou úsporu 11%–13% podle velikosti slovnı́ku. Nej-
lepšı́ výsledky v poměru velikost slovnı́ku vůči kompresnı́mu
poměru (na obrázku 1) vykazujı́ slovnı́ky o velikosti 1024–
4096 záznamů [1].

C. Řešený problém a současná řešenı́

Jako řešený problém jsem si vybral navrženı́ nového
způsobu (re)inicializace slovnı́ku tak, aby se zkrátila latence
reinicializace a/nebo se zmenšila spotřeba zdrojů FPGA.
Na základě výše uvedených informacı́ jsem si stanovil tyto
předpoklady:

• velikost slovnı́ku minimálně 1024 záznamů,
• velikost datové části IP packetu 9000 bytů,
• MVTP použı́vá 64-bitovou datovou cestu na 156,25 MHz

(požadavky 10G Ethernetu).

Z předpokladů je patrné, že packet o maximálnı́ velikosti
9000 bytů je spodnı́ mez pro kompresi 1125 hodinových taktů.
Pro prvnı́ běh kompresnı́ho algoritmu může být hashovacı́
tabulka inicializována pomocı́ výchozı́ch hodnot v bitstre-
amu. Dalšı́ běhy algoritmu je nutné prosvést (re)inicializaci
pomocı́ logiky. Za předpokladu, že (re)inicializace slovnı́ku
se dá provádět po dobu kopı́rovánı́ vstupnı́ch dat do paměti
a výstupnı́ch dat z paměti zpět do MVTP, máme k dispozici
čas v řádu stovek hodinových taktů.

V současnosti se použı́vajı́ tyto přı́stupy [10]:
• Nahránı́ výchozı́ hodnoty do každé buňky paměti

lineárnı́m průchodem paměti (za pomocı́ čı́tače) [11]
• Použitı́m přı́znakového registru z klopných obvodů, který

obsahuje přı́znak platný/neplatný pro každou buňku
paměti a lze všechny klopné obvody resetovat paralelně.

Linárnı́ průchod paměti se zápisem výchozı́ hodnoty je
možné považovat za triviálnı́ řešenı́ a při HW implementaci
se použije čı́tač, který generuje adresy pro zápis. Toto řešenı́
optimálnı́ z hlediska logických hradel, ale dlouhý carry-chain
sčı́tačky (pro velké šı́řky adresy do paměti) výrazně ovlivňuje
dosažitelnou frekvenci. Největšı́ nevýhodou je dlouhá doba
potřebná pro (re)inicializaci (mocnina 2 na počet adresnı́ch
bitů), v našem přı́padě minimálně 1024 taktů nebo vı́ce.

Přı́znakový registr je optimálnı́ z pohledu doby potřebné
pro (re)inicializaci, která trvá pouze jeden hodinový takt. Jeho
nevýhodou jsou exponenciálnı́ nároky na logická hradla a při
většı́ šı́řce adresy nad 8 bitů je takto realizovaný systém
přı́znaků většı́, než samotný design LZ4 na FPGA [1].

IV. NÁVRH MOŽNÉHO ALTERNATIVNÍHO ŘEŠENÍ

Obě metody (lineárnı́ průchod a registr přı́znaků) majı́
problémy s optimalitou z hlediska času nebo logických hradel.
Pro náš přı́pad by bylo mnohem vhodnějšı́ použı́t řešenı́,
které by sice nemuselo být optimálnı́, ale mohlo být mnohem
vhodnějšı́ než obě dnes použı́vané metody, přı́padně i rychlejšı́.
Typické modernı́ FPGA má obvykle tyto možnosti uchovánı́
informace (logické hodnoty):

• Klopné obvody,
• Vestavná pamět’ (BlockRAM),
• Distribuovaná pamět’.
Z těchto možnostı́ jsem se rozhodl detailněji prozkou-

mat možnosti distribuované paměti na FPGA. Distribuovaná
pamět’ je jednı́m ze 3 režimů LUTu, kdy LUT mı́sto rea-
lizace logické kombinačnı́ funkce pracuje jako malá RAM,
v přı́padě Virtex-6 o velikosti 26 = 64 bitů (Virtex-6 použı́vá
šestivstupé LUTy). Vzhledem k paralelnı́ povaze FPGA je
možné současně pracovat s vı́ce bloky distribuované paměti.

Možným řešenı́m je použı́t distribuovanou pamět’ pro rea-
lizaci systému přı́znaků na mı́sto jednotlivých klopných ob-
vodů. Jednotlivý blok distribuované paměti je nutné inicia-
lizovat stejným způsobem jako samotnou hashovacı́ tabulku
(lineárnı́m průchodem). Dı́ky možnosti paralelnı́ho přı́stupu
k jednotlivým blokům distribuované paměti je možné inici-
alizovat všechny bloky naráz a tı́m je zároveň omezena doba
(re)inicializace celého systému přı́znaků na 64 hodinových
taktů (počet bitů bloku distribuované paměti).

 90

PAD 2016, Kraví Hora, 14.9.-16.9.2016



V. PŘÍKLAD MOŽNÉ IMPLEMENTACE

Systém přı́znaků realizovaný pomocı́ distribuované paměti
lze rozdělit na několik hlavnı́ch částı́ (Obr. 3).

A. Elementárnı́ blok

Elementárnı́ blok (EB) obsahujı́cı́ jednu buňku distribu-
ované paměti, adresnı́ multiplexor (Obr. 2), který přepı́ná
mezi adresami standardnı́ho režimu a režimu (re)inicializace.
Signál resetu zároveň sloužı́ jako datový vstup. V našem
specifickém přı́padě se při přı́stupu ve standarnı́m režimu
provádı́ zápis a čtenı́ přı́znaku současně (docházı́ automaticky
k zápisu logické jedničky), zatı́mco v režimu (re)inicializace
je automaticky zapisována logická nula.

Obrázek 2. Vnitřnı́ architektura elementárnı́ho bloku.

B. Adresnı́ dekodér

Adresnı́ dekodér se sestává z bloků SPLIT a EB SEL.
SPLIT rozděluje adresu na vyššı́ (která jde do EB SEL)
a nižšı́ část o velikosti 6 bitů, kterou se přı́mo adresujı́
jednotlivé bity uvnitř elementárnı́ho bloku ve standardnı́m
režimu. EB SEL na základě vyššı́ části adresy a signálu write-
enable (WE) generuje signály chip-enable (CE), kterým vybı́rá
EB s požadovanou hodnotou. Zbylé signály CE vymaskujı́
výstupnı́ hodnoty z nevybraných EB.

C. Čı́tač modulo 64

Čı́tač M64 sloužı́ jako generátor adres po dobu
(re)inicializace. 6-bitová sčı́tačka nebude s největšı́
pravděpodobnostı́ omezujı́cı́m faktorem pro maximálnı́
dosažitelnou frekvenci.

VI. EXPERIMENTÁLNÍ MĚŘENÍ A VÝSLEDKY

Pro snažšı́ měřenı́ jsem sjednotil rozhranı́ (Program 1) pro
všechny typy přı́stupů (lineárnı́ průchod, přı́znakový registr
pomocı́ klopných obvodů, pomocı́ distribuované paměti), kde
velikost hashovacı́ tabulky je nastavena parametrem ”W“.
Velikost datového vstupu a výstupu je 36 bitů, abych simuloval
přı́padný 32-bitový pointer, tak jak je to v SW implementaci
LZ4 (36 bitů je jedna z nativnı́ch šı́řek BlockRAM bloků
v FPGA).

Pro měřenı́ jsem použil FPGA Virtex-7 690T (XC7V690T-
2FFG1158) a vývojové prostředı́ Xilinx ISE 14.7. Měřenı́

Obrázek 3. Architektura celého systému přı́znaků.

Program 1 VHDL rozhranı́ pro všechny typy implementacı́
entity top is port (
clk, reset, we : in std_logic;
adri : in std_logic_vector(W-1 downto 0);
din : in std_logic_vector(35 downto 0);
dout : out std_logic_vector(35 downto 0);
writen : out std_logic);

end top;

probı́hala na počı́tači s 6-ti jádrovým procesorem Intel Xeon
E5-1650 v3 (15M Cache, 3.50 GHz) a 32 GB DDR4
RAM. Nastavená syntéznı́ a implementačnı́ strategie prefero-
vala maximálnı́ dosažitelnou frekvenci. Následně jsem měnil
požadované časovánı́ celého designu, než jsem nalezl jeho ma-
ximum. Naměřené výsledky jsou v Tabulce I a vizualizovány
jako Obr. 4. Z výsledků je patrné, že nová metoda předčı́ oba
dnes použı́vané přı́stupy z hlediska dosažitelné frekvence, tak
má i výborné výsledky co se týče nároků na logická hradla.

Pro hodnoty 17–20 parametru ”W“ nastává výrazné
zhoršenı́, které však přičı́táme neschopnosti ISE efektivně
pracovat s velkými návrhy (jak je patrné z výrazného úbytku
klopných obvodů – patrně přestává fungovat duplikace čı́tače
M64 a tı́m se porušı́ prostorová lokalita). Dále se ne-
podařilo provést syntézu (hodnoty 17–20 parametru ”W“)
pro přı́znakový registr využı́vajı́cı́ klopné obvody z důvody
nestability Xilinx ISE 14.7 s největšı́ pravděpodobnostı́ ze
stejného důvodu, přestože by mělo být využito méně než 100%
zdrojů použitého FPGA (XC7V690T-2FFG1158).
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Tabulka I
VLASTNOSTI (LOGICKÁ HRADLA, FREKVENCE) JEDNOTLIVÝCH IMPLEMENTACÍ V ZÁVISLOSTI NA PARAMETRU ”W“ PRO ČIP XC7V690T-2FFG1158.

COUNTER (Lineárnı́ průchod)
Šı́řka adresy ”W“ 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Slice 96 85 93 100 111 110 112 118 122 249 287 393 194 631 347
LUTy 179 185 191 196 197 203 206 211 215 386 457 533 299 805 568
Klopné obvody 50 52 54 56 59 61 63 65 67 75 76 95 79 90 91
Frekvence [MHz] 543,8 543,8 543,8 477,3 543,8 529,7 489,5 444,0 388,7 395,6 328,3 200,5 222,3 182,0 163,5

FLIP-FLOP (Přı́znakový registr pomocı́ klopných obvodů)
Šı́řka adresy ”W“ 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Slice 89 137 155 268 453 1157 2205 3776 10108 15774 30335 55482 118295 236468 463594
LUTy 221 309 478 837 1542 3417 6562 13850 31750 57582 153323 242202 525419 1119292 2349075
Klopné obvody 111 176 303 594 1148 2223 4157 8270 16607 32928 75852 128087 258144 512953 1023707
Frekvence [MHz] 543,8 523,8 495,3 408,8 340,8 268,2 171,5 167,1 161,1 126,0 104,4 83,8 68,1 56,7 47,5

LUT (Přı́znakový registr pomocı́ distribuované paměti)
Šı́řka adresy ”W“ 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Slice 73 79 77 75 98 123 206 337 488 984 2364 3686 7033 13104 24987
LUTy 146 151 159 171 209 235 377 471 912 1889 3657 6737 13341 25227 55607
Klopné obvody 54 57 63 73 91 129 195 239 619 1118 2176 71 72 190 74
Frekvence [MHz] 543,8 543,8 543,8 477,3 543,8 543,8 512,6 508,6 480,1 437,4 343,2 123,4 124,3 108,9 50,2

*šedé výsledky jsou extrapolovány, protože syntéznı́ nástroj nezvádl tak velký návrh.

6 8 10 12 14 16 18 20

100

200

300

400

500

600

LUT Aproximace LUT

COUNTER Aproximace COUNTER

FLIPHFLOP Aproximace FLIPHFLOP

Šířka adresy dwd [b]

F
re
kv
en
ce
[M
H
z]

Obrázek 4. Závislost frekvence na parametru ”W“ pro různé přı́stupy.

VII. POKRAČOVÁNÍ PRÁCE A CÍL DIZERTAČNÍ PRÁCE

Na základě rešeršı́ a současných výsledků:
• Detailnı́ analýza vlastnostı́ kompresnı́ho algoritmu LZ4,
• Vyhodnocenı́ (ne)vhodnosti LZ4 pro přenos multi-

mediálnı́ch dat v softwaru (hardwaru),
• Návrh nové rychlé a na zdroje nenáročné metody pro

realizaci systémů přı́znaků,
jsem se rozhodl pokračovat v současné práci a za cı́l

dizertačnı́ práce jsem si stanovil tvorbu nových optimalizacı́
pro hardwarové implementace bezztrátových kompresnı́ch al-
goritmů založených na algoritmu LZ77 a které jsou určené pro
vysokou propustnost nebo nı́zkou latenci.

VIII. ZÁVĚR

Navrhl a implementoval jsem novou metodu, kterou lze
(re)inicializovat hashovacı́ tabulku nebo jinou RAM orien-
tovanou datovou strukturu na FPGA, která vykazuje lepšı́
výsledky než dosud použı́vané metody lineárnı́ho průchodu
paměti a přı́znakového registru z klopných obvodů. Výsledná
metoda založená na použitı́ distribuované paměti dosahuje
řádově konstatnı́ho času nutného pro (re)inicializaci při velmi
nı́zkých nárocı́ch na logická hradla.
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Abstrakt—Práce popisuje výzkum týkajı́cı́ se nekonvenčnı́
elektroniky a návrhových metod. V úvodu jsou diskutovány prin-
cipy, výhody a nevýhody nekonvenčnı́ elektroniky. Dále je pak
představena polymorfnı́ elektronika a jejı́ vlastnosti. Následuje
popis metodiky, která navrhuje polymorfnı́ obvody hledánı́m
společných částı́ v termech. Je diskutován princip metody a jejı́
výsledky. Poslednı́ kapitola lehce popisuje novou metodiku, která
využı́vá kerneling a AIG.

Klı́čová slova—Polymorfismus, logický obvod, logická hradla,
syntéza, metodika, AIG, kerneling.

I. ÚVOD A MOTIVACE

Rozvoj čı́slicové techniky v šedesátých letech minulého
stoletı́ otevı́ral vědě nový, neprozkoumaný prostor. Nová tech-
nologie nabı́zela nové otázky, na které nebyly známé odpovědi.
Vědci museli novou technologii poznávat a pozorovat chovánı́
nových materiálů, ze kterých byla vyrobena logická hradla.
Jejich úkolem také bylo vymyslet vhodné nástroje, pomocı́
kterých se z hradel navrhovaly složitějšı́ čı́slicové obvody.
Nynı́, po vı́ce jak 60 letech existence čı́slicových obvodů, lze
předpokládat, že jsou k dispozici ty nejlepšı́ návrhové nástroje
a chovánı́ čı́slicových je prozkoumáno do poslednı́ho detailu.

Ano, toto tvrzenı́ je zcela pravdivé, hovořı́me-li o běžných
čı́slicových obvodech. Avšak v roce 2001 představil A. Stoica
modernı́ pojem ”polymorfnı́ elektronika“, čı́mž otevřel dalšı́,
nepřı́liš prozkoumanou, vědeckou oblast [1]. Jde o vı́cefunkčnı́
čı́slicové obvody, u kterých změna funkce nenı́ vyvolána
přepı́načem nebo rekonfiguracı́, jak je známo u konvenčnı́
elektroniky. Namı́sto toho je změna funkce vyvolána uvnitř
čı́slicového obvodu v závislosti na externı́m prostředı́ (tep-
lota, světlo, ...) [2]. Objev polymorfnı́ elektroniky s sebou
přinesl nové materiály, technologie a otázky týkajı́cı́ se efek-
tivnı́ho návrhu polymorfnı́ch obvodů. Materiály, které dřı́ve
byly považovány za nestabilnı́ a tudı́ž nepoužitelné, nacházejı́
uplatněnı́ právě v polymorfnı́ elektronice. Je možné sledovat
značný pokrok ve vývoji grafenu, silikonových nanotrubiček
a organických materiálů [3] [4]. Jedná se tak o velmi mladou
věděckou disciplı́nu nabı́zejı́cı́ mnoho disertabilnı́ch témat.

Bohužel, konvenčnı́ návrhové metody a algoritmy nejsou
dobře použitelné pro návrh polymorfnı́ch obvodů. Me-
tody syntézy pro návrh polymorfnı́ch obvodů jsou mno-
hem složitějšı́ oproti metodám syntézy konvenčnı́ elektroniky.
Touto problematikou se již zabývá několik vědců, avšak dosud
vynalezené syntéznı́ metody nejsou natolik efektivnı́, jako

metody pro návrh konvenčnı́ elektroniky. Tato situace vyžaduje
výzkum a vývoj nových, lepšı́ch a efektivnějšı́ch návrhových
metod pro polymorfnı́ obvody. Největšı́ přı́nos polymorfnı́
elektroniky je sledován ve sdı́lenı́ prostředků realizovaných
funkcı́ v co největšı́ možné mı́ře. Je snahou objevovat me-
tody, které budou generovat polymorfnı́ obvody splňujı́cı́ tento
předpoklad. Syntéznı́ algoritmy pracujı́ s obvody, nejčastěji
reprezentované pravdivostnı́ tabulkou, logickým výrazem, či
binárnı́m rozhodovacı́m diagramem. Výstupem by měla být
co nejjednoduššı́ reprezentace obvodu [5].

Cı́lem této práce je obecně představit polymorfnı́ elektro-
niku a jejı́ otevřené problémy (kap. II), je zmı́něna návrhová
technika polymorfnı́ch obvodů (kap. IV) a jsou diskutovány
jejı́ výsledky. Nakonec je představena idea nové návrhové
techniky pro polymorfnı́ obvody (kap. V).

II. POLYMORFNÍ ELEKTRONIKA

Tato kapitola popisuje kritické shrnutı́ poznánı́ v oblasti
polymorfnı́ elektroniky a specifikuje otevřené problémy k
řešenı́.

Polymorfnı́ elektronika je nová disciplı́na v oblasti elektro-
nických systémů. Jak již bylo zmı́něno v úvodu, objevil ji A.
Stoica se svou výzkumnou skupinou v NASA (Jet Propulsion
Laboratory), která se primárně zabývá výzkumem elektro-
nických technologiı́ pro dlouhé nepilotované kosmické mise,
kde je nezbytná odolnost proti poruchám, jejich kompenzace,
automatické přizpůsobenı́ se tvrdým a extrémnı́m podmı́nkám
[1].

V oblasti počı́tačových systémů se polymorfnı́ elektronikou
rozumı́ elektronické čı́slicové obvody, které dokážou
vykonávat vı́ce než jednu funkci, zatı́mco zapojenı́
elektronického obvodu je stále stejné. Volba funkce, kterou
obvod vykonává je závislá na stavu okolnı́ho prostředı́ (teplota,
tlak, vlhkost, polarita napětı́, ... ). Všechny požadované funkce
obvodu jsou navrženy úmyslně. Jedná se tak o požadované
funkce obvodu, nikoliv napřı́klad o poruchový stav vyvolaný
překročenı́m provoznı́ch parametrů obvodu. Stav okolnı́ho
prostředı́ je možné přesně popsat, typicky nějakou fyzikálnı́
veličinou. Pak je možné pro konkrétnı́ hodnotu této veličiny
určit, jakou funkci bude polymorfnı́ obvod realizovat [6] [1].

Typické vlastnosti polymorfnı́ch obvodů [7]:
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1) Obecně se od polymorfnı́ch obvodů očekávajı́ menšı́
nároky na využitou plochu na čipu. Předpokládá se, že
dvě různé funkce mohou sdı́let některé společné části a
tı́m uspořit značné množstvı́ prostředků.

2) Přepı́nánı́ mezi funkcemi je závislé na stavu okolnı́ho
prostředı́, přepnutı́ je okamžité a nenı́ nutné čekat
napřı́klad na dokončenı́ rekonfigurace.

3) Reakce na stav okolnı́ho prostředı́ je přirozenou vlast-
nostı́ obvodu. S tı́mto chovánı́m je ve fázi návrhu nutno
počı́tat.

4) Obvod reaguje na stav okolnı́ho prostředı́ globálně.
Všechny prvky obvodu jsou o stavu prostředı́ infor-
movány stejným způsobem. Jedná se tak o distribuovaný
systém, nikoliv centralizovaný.

Vzhledem k výše uvedeným vlastnostem polymorfnı́ch
obvodů lze předpokládat, že tato vědecká disciplı́na,
polymorfnı́ elektronika, má jistý potenciál.

V následujı́cı́ch řádcı́ch jsou definovány základnı́ pojmy
použité v této práci:

Definice 1. Digitálnı́ obvod [7]
Digitálnı́ obvod je možné reprezentovat acyklickým gra-
fem G = (V,E, ϕ), kde V je množina vrcholů (bran kom-
ponent obvodu), E = {(a, b)|a, b ∈ V } je množina hran
(spojů obvodu) a ϕ je zobrazenı́, které každému vrcholu
z V přiřazuje komponentu z množiny K, ϕ : V → K.

Definice 2. Polymorfnı́ obvod [7] [6]
Polymorfnı́ obvod je reprezentovaný acyklickým grafem
G = (V,E, φ), kde V je množina uzlů (V/V hradel),
E = {(a, b)|a, b ∈ V } je množina hran (spojů) a
φ = {ϕ1, ..., ϕn} je množina zobrazenı́ a platı́ |φ| > 1.
Každé zobrazenı́ ϕi ∈ φ, přiřazuje každému uzlu z V
hradlo z množiny K, ϕi : V → K pro ∀i = 0..n.

Z uvedené definice plyne, že zapojenı́ polymorfnı́ho obvodu
(jednotlivých hradel / komponent), tedy graf G je stejný.
Vlivem prostředı́ však může být ovlivněna výsledná funkce
obvodu. Pak se musı́ měnit význam jednotlivých komponent
uvnitř obvodu.

Tato definice zavádı́ zajı́mavý problém, a to: Jak nalézt
ideálnı́ acyklický graf G?

III. OTEVŘENÉ PROBLÉMY

Na základě předchozı́ch úvah vyplývajı́ některé ne zcela
vyřešené problémy:

1) Vyvinout vhodná hradla (na materiálové úrovni), které
by byla schopna exaktně a předvı́datelně reagovat na
stav prostředı́.

Těmito problémy se zabývajı́ zejména vědci z che-
mických a elektrotechnických univerzit. K výzkumu
materiálů a nových technologiı́ majı́ vhodné labora-
tornı́ podmı́nky, dı́ky čemuž je jejich výzkum podpořen.
Poměrně zajı́mavými materiály se v současnosti jevı́
grafen, organické polovodiče, silikonové nanodrátky a
mnoho dalšı́ch zajı́mavých polovodivých struktur ze
kterých mohou být vytvořena polymorfnı́ hradla [3] [4].

2) Vyvinout efektivnı́ metodu pro návrh polymorfnı́ ob-
vodů. Tato metoda musı́ umět z polymorfnı́ch hra-
del sestrojit graf G, který reprezentuje zapojenı́ ob-
vodu. Obvod pak musı́ vykonávat požadovanou funkci
v požadovaném okolnı́m stavu prostředı́.
Této problematice se intenzivně věnoval výzkumný tým
prof. Sekaniny na Fakultě informačnı́ch technologiı́ v
Brně a učinili mnoho zajı́mavých objevů, které budou
podrobně popsány např. v literatuře [8]

IV. METODIKA HLEDÁNÍM SPOLEČNÝCH ČÁSTÍ V
TERMECH

Hlavnı́ idea této návrhové metodiky spočı́vá v hledánı́
společných částı́ obvodů tak, aby se společné části hledaly jako
společné dělitele dvou různých termů popisujı́cı́ část obvodu
[9] [10] [11].

Definice 3. Značenı́ polymorfnı́ho multiplexoru:
Necht’ ”(A|B)“ je výraz popisujı́cı́ část logického obvodu.

” |“ je značka operátoru, značı́cı́ dvouvstupý polymorfnı́
multiplexor. ”A“ je vstupnı́ signál polymorfnı́ho mul-
tiplexoru, propagován na výstup v režimu 1, ”B“ je
vstupnı́ signál polymorfnı́ho multiplexoru, propagován na
výstup v režimu 2.

Princip metody v bodech:
1) Vstupem jsou již minimalizované výrazy v DNF popi-

sujı́cı́ obě funkce.
2) Vytvořı́me tabulku průniku o velikosti m ∗ n, kde m

je počet skupin termů F1, n je počet skupin termů F2.
Prvnı́ sloupec bude obsahovat skupiny termů F1, prvnı́
řádek skupiny termů F2.

3) Jednotlivá polı́čka tabulky vyplnı́me v tomto tvaru:
průnik skupiny termů ( zbylé termy F1 | zbylé termy F2 ).

4) Provádı́me prvnı́ průchod tabulkou. V tabulce hledáme
polı́čka, která majı́ maximálnı́ průnik, tj. minterm( 1 | 1 ).
Prvnı́ nalezený minterm zapı́šeme do výsledného výrazu.
Nalezené mintermy majı́ obě funkce společný a proto
nenı́ třeba, aby byl řešen polymorfně. Po zapsánı́ min-
termu do výsledného výrazu celý řádek a celý sloupec
z tabulky vyškrtneme.

5) Provádı́me dalšı́ průchod tabulkou. V tabulce hledáme
největšı́ průnik. Polı́čko s největšı́m průnikem opı́šeme
do výsledného výrazu a opět celý řádek a celý sloupec
z tabulky vyškrtneme. Poznámka: Pokud se v tabulce
vyskytuje vı́ce polı́ček s největšı́m průnikem, zvolı́me si
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heuristiku, která bude polı́čka vybı́rat - např. prvnı́, které
je nalezeno.

6) Pokračujeme bodem 5, dokud jsou v tabulce nepo-
krytá polı́čka s alespoň nějakým průnikem. Pokud jsou
všechny průniky pokryty, pokračuj dále.

7) Nynı́ se v tabulce nacházı́ skupiny termů, které nemajı́
společný dělitel - tedy nejsou nijak společné. Je nutné
použı́t polymorfnı́ multiplexor (ve výrazu značı́me ”|“
), kterým se izoluje nesdı́lná část funkce F1 a nesdı́lná
část funkce F2.

A. Experimenty s metodikou

Metodika pro návrh polymorfnı́ch obvodů, využı́vajı́cı́ tři
typy polymorfnı́ch hradel, byla testována na 380 náhodně
vygenerovaných obvodech seřazených do kategoriı́ dle jejich
hlavnı́ch parametrů: počet vstupnı́ch signálů, počet termů
v disjunktivnı́ normálnı́ formě a velikosti množiny ON-set
vyjádřenou v procentech. Kategorie a specifikace testů jsou
znázorněny v literatuře [11] v tabulce 1.

Průměrné výsledky metodiky je možné nalézt v literatuře
[11] v tabulce 2, kde zeleně je zvýrazněn nejlepšı́ výsledek
a červeně nejhoršı́. Výsledek je znázorněn jako procentuálnı́
zlepšenı́ ve srovnánı́ s konvenčnı́ metodikou Espresso pro
dvouvýstupové funkce. Po vynesenı́ výsledků do grafu se
ukázalo, že metodika je při zvětšujı́cı́m se počtu termů, či
velikosti množiny ON-set málo škálovatelná [9] [10] [11].

V. METODIKA NÁVRHU VYUŽÍVAJÍCÍ KERNELING A AIG

Předchozı́ prezentovaná metoda disponuje dvěma ne-
dostatky, kterými jsou špatná škálovatelnost a práce s
dvouúrovňovou reprezentacı́ obvodu. Proto je vhodné nadále
pokračovat ve výzkumu návrhových technik a poučit se z
předchozı́ch problémů, na které jsme narazili dřı́ve.

Obecně můžeme návrh polymorfnı́ch obvodů můžeme
rozdělit na dvě části a to:

1) Nalezenı́ společných částı́, které budou řešeny kon-
venčně.

2) Spojenı́ rozdı́lných částı́ v jednu pomocı́ polymorfnı́ch
prvků.

V nově představené metodice budeme využı́vat tento model
k návrhu polymorfnı́ch obvodů. K nalezenı́ společných částı́
bude využita technika kerneling, zatı́mco k návrhu rozdı́lných
částı́ využijeme vlastnosti And-Inverter Grafů (AIG).

A. Kerneling

Nynı́ je možné představit koncept takzvaného ”kernelu“
algebraického výrazu, který je velice dobře dokumentován v
této literatuře. [12] [13] [14]:

K nalezenı́ společných částı́ využijeme techniku kerneling v
neupravené formě. Společná část obvodu pak bude reprezen-
tována jednotlivými, nalezenými kernely.

Definice 4. Necht’ krychle (angl. cube) je součin
podmnožiny literálů funkce f .

Necht’ D(f) je množina primárnı́ch dělitelů zı́skaná
podı́lem výrazu f všemi možnými krychlemi.

Necht’ K(f) ⊆ D(f) je množina kernelů výrazu f ,
kde všechny prvky jsou ”cube-free“ (výraz bez krychle,
tj. prvky již nenı́ možné dělit krychlı́).

Kernel algebraického výrazu f je ”cube-free“ výsledek,
který vzniká po dělenı́ výrazu f krychlı́ a výraz nenı́ možno
dále dělit beze zbytku.

K tomu, abychom byli schopni nalézt kernely funkce,
potřebujeme takzvaný co-kernel. Co-kernel je krychle, tedy
součin podmnožiny literálů funkce f . Co-kernely je možné
nalézt sestrojenı́m cube-literálnı́ matice. Po zı́skánı́ co-kernelů
již snadno zı́skáme kernely vydělenı́m výrazu co-kernelem.
Vı́ce informacı́ o principech nalezenı́ kernelu je možné nalézt
v literatuře [12].

Výraz, reprezentujı́cı́ logickou funkci, však může mı́t vı́ce
kernelů. Největšı́ problém vyplývá na povrch. Nalezenı́ nej-
lepšı́ho kernelu je klasifikováno jako NP těžký problém a proto
se využı́vá heuristických metod. K nalezenı́ nejlepšı́ch ker-
nelů vı́ce funkcı́ se použı́vá tabulka průniků kernelů (kernel-
intersection table), která je taktéž dokumentována v [12].

Technika zvaná ”kerneling“ nacházı́ uplatněnı́ v logické
syntéze za účelem nalezenı́ nejlepšı́ch dělitelů a proto se
využı́vá k efektivnı́ dekompozici/faktorizaci.

Přı́klad 1. Mějme funkci F = af + bf + ag + cg + ade +
bde+ cde a G = af + bf + ace+ bce+ ade+ cde. S pomocı́
techniky kerneling dokážeme nalézt největšı́ společné části:

Společné části:
X = a+ b
Y = a+ c
Z = de

Rozdı́lné části:
F = ZX + fX + gY + cZ
G = fX + ceX + ZY

Jak je možné spatřit na přı́kladu, kerneling je opravdu
silným nástrojem k faktorizaci algebraických výrazů.

Algoritmus a přı́klady je možné nalézt v této publikaci [12].

B. AIG

V dnešnı́ době jsou velmi populárnı́ takzvané And-Inverter
grafy. Jedná se o orientované acyklické grafy využı́vajı́cı́ pouze
dva typy uzlů, AND a invertor. kde invertor definován jako
vlastnost hrany propojujı́cı́ dva uzly. Primárnı́ vstupy jsou
terminály, primárnı́ výstup je reprezentován kořenem AIG.
Jsou oblı́bené zejména kvůli jejich jednoduchosti, což zajišt’uje
právě jeden typ uzlů a dva typy hran. Jsou univerzálnı́,
škálovatelné a flexibilnı́. AIG se také vyznačujı́ tı́m, že jsou
uniformnı́ - majı́ pouze jeden typ uzlů. Mezi dalšı́ výhody patřı́
jednoduché operace nad grafem (balancovánı́). AIG, stejně
jako binárnı́ rozhodovacı́ diagramy nabı́zejı́ hashovánı́, tedy
stejné podgrafy mohou být reprezentovány jednı́m podgrafem.
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Obrázek 1. Princip mapovánı́ dvou AIG na polymorfnı́ hradla. (a) NAND
(b) NOR (c) namapované polymorfnı́ hradlo.

K návrhu polymorfnı́ch obvodů nespolečných částı́ budeme
využı́vat uniformitu AIG a sestrojı́me tabulku vzorů poly-
morfnı́ch hradel, které máme k dispozici.

AIG vzor f1 AIG vzor f2 Polymorfnı́ hradlo

AND OR AND/OR

XOR NAND XOR/NAND

a b poly mux

konstanta identita konstanta/identita

... ... ...

Tabulka I
TABULKA AIG VZORŮ MAPUJÍCÍ POLYMORFNÍ HRADLO, POUZE PŘÍKLAD.

Mějme funkce F a G z přı́kladu 1. Pro obě tyto funkce
sestrojı́me AIG. Poté, budeme procházet oba grafy od ter-
minálnı́ch uzlů současně - tedy od stejných proměnných.
Při procházenı́ oběma sestrojenými AIG od jejich terminálů
budeme vyhledávat shodu podgrafů v tabulce AIG vzorů, které
odpovı́dajı́ námi definovaným polymorfnı́m hradlům.

Takto namapujeme dva různé AIG na jeden graf sestavený
z polymorfnı́ch hradel. Vlastnosti AIG budou stále zachovány.

Tı́mto byl tedy představen koncept metodiky, jenž by měla
být v dohledné době implementována do syntéznı́ho nástroje
ABC.

VI. ZÁVĚR

Tato práce chronologicky popisuje průběh výzkumu týkajı́cı́
se polymorfnı́ elektroniky. Nejdřı́ve byly studovány principy
polymorfnı́ elektroniky na technologické úrovni, tedy ele-
mentárnı́ch prvků, ze kterých jsou tvořena hradla. Dále byly
zmı́něny techniky pro návrh polymorfnı́ch obvodů. Metodika,
popsaná v kap. IV byla otestována na 380 náhodně vygenero-
vaných obvodech s různými parametry. Dalšı́ metoda (kap. V),
která je prozatı́m ve fázi návrhu a brzy se dočká implementace.
Proto tato práce neobsahuje výsledky a srovnánı́. Informace
zı́skané o stávajı́cı́ch metodách napověděly, že syntéza po-
lymorfnı́ch obvodů nenı́ stále ideálnı́ a je vyžadován dalšı́
výzkum v oblasti návrhových technik polymorfnı́ch obvodů.
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Abstrakt — Tento článek popisuje jednotlivé kroky k dosažení 

stanovených cílů disertační práce a přehled výsledků dosažených 

za dobu studia. Hlavní část práce je věnována generátoru 

testovacích stimulů, který je založen na dvou vstupních 

strukturách popisujících formát a omezení generovaných 

stimulů. V rámci práce je ukázáno generování assemblerovských 

programů pro procesory, generování softwarově implementované 

odolnosti proti poruchám a generování bludiště. Tyto případy 

představují různé oblasti v použití tohoto generátoru a v práci 

jsou řádně zadokumentovány včetně ukázek. Závěrem práce je 

představena budoucí práce. 

Klíčová slova — verifikace; generování; stimul; program; 

odolnost proti poruchám; bludiště. 

I. ÚVOD 

Elektronické obvody se dostávají stále více do popředí 
našeho každodenního života a dalo by se říci, že od 21. století 
si bez nich svět již nedokážeme představit. Mikrokontroléry, 
které mají na starost řízení určitých zařízení, se nacházejí dnes 
i tam, kde bychom to ani nečekali. Jedná se o hračky, 
kuchyňské spotřebiče, chytré přívěsky nebo dokonce šperky. 
Takovéto použití představuje spíše high-end současné doby 
a obvody, které takovéto zařízení řídí, nejsou abnormálně 
spolehlivé. Na druhou stranu ale existují aplikace, u nichž 
jakýkoli nedostatek v návrhu nebo ve funkci systému může 
znamenat vážné riziko a v ohrožení se nacházejí především 
lidské životy. Takovéto aplikace se označují jako kritické 
z hlediska bezpečnosti (safety-critical) a představují je oblasti 
automobilového průmyslu, letectví, kosmonautiky či medicíny. 

V případě, že cílíme na systémy, které neobsahují návrhové 
ani implementační chyby, které by mohly způsobit nekorektní 
chování, musí být tyto systémy důkladně otestovány. V úvahu 
se berou obvyklé, ale i neobvyklé kombinace vstupních hodnot, 
které mohou v daném systému nastat. Jelikož neustále roste 
složitost systému, tak roste i složitost spojená s důkladným 
ověřením jeho správné funkce [1]. Jednoduché systémy není 
složité otestovat manuálně. U komplexnějších systémů je 
manuální testování velmi časově náročné. Rovněž doposud 
vyvinuté formální techniky pro ověření rozsáhlých systémů 
selhávají. Z tohoto důvodu byla vytvořena technika zvaná 
funkční verifikace, která na základě vstupních a výstupních 
hodnot ze systémů ověřuje jejich korektnost. Hodnoty, které 
vstupují do systému, se typicky získávají pomocí generátoru 
stimulů (testů), který je předmětem této práce. 

V současnosti existuje řada nástrojů, které jsou schopny 
generovat vstupní stimuly [2,3]. Tyto nástroje se ale zaměřují 
na jeden konkrétní systém, typicky procesor typu RISC. 
Systém pro generování stimulů, který by byl schopný uplatnit 
se v různorodých oblastech, neexistuje, proto je naším cílem 
takovýto systém vytvořit. Pomocí tohoto systému chceme 
definovat závěry v podobě obecných principů konstrukce 
testovacích stimulů pro různé systémy. 

II. CÍLE PRÁCE 

Hlavními cíli této práce jsou: 

1. Navrhnout a vytvořit univerzální generátor testovacích 
stimulů založený na řešení problému s omezujícími 
podmínkami, který bude vhodný především pro použití ve 
funkční verifikaci. 

2. Navrhnout obecný a jednotný popis stimulů různých 
systémů, pomocí něhož lze popsat veškeré podmínky 
a zákonitosti nutné k vygenerování platného testovacího 
stimulu. Výsledkem této činnosti bude vytvoření obecných 
principů konstrukce testovacích stimulů pro různé systémy. 

III. GENERÁTOR STIMULŮ 

Princip generování stimulů je založen na námi navržené 
architektuře [4], která je znázorněna na Obrázku 1. Tato 
architektura má za cíl zjednodušit a urychlit vytváření stimulů 
pro různé systémy. 

Vstupy

Formát Omezení

Generátor stimulů

Stimuly

Výstupy

 
Obr. 1. Architektura námi navrženého generátoru stimulů. 
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Základní idea je založena na dvou specifických vstupních 
strukturách, které definují formát generovaných dat (Formát) 
a omezující podmínky (Omezení) určující, jak má být s těmito 
formáty nakládáno při jejich generování. Tyto dva popisy 
představují vstup do Generátoru stimulů, který na základě 
jejich obsahu generuje validní stimuly na jeho výstup. Tyto 
stimuly pak již mohou být předány konkrétnímu systému jako 
vstupní data. Uživatel při vytváření vlastních stimulů 
neprogramuje žádný kód, ale pouze specifikuje požadovaný 
formát stimulů a omezení, které generátor na základě řešení 
problému s omezujícími podmínkami vyřeší. Důležitým 
předpokladem pro tento popsaný princip generování je široká 
množina vstupní abecedy, která musí obecně popisovat 
problémy a omezení různých stimulů. Tento princip generování 
stimulů je parametrizovatelný. Dokáže za běhu zpracovávat 
a měnit omezující podmínky změnou vstupních struktur, 
a tudíž je vhodný pro použití v procesu funkční verifikace. 

A. Formát stimulu 

Formát stimulu popisujeme pomocí tří základních části: 
Nahrazení, Proměnné a Syntaxe.  

Část Nahrazení definuje identifikátor a všechny možné 
substituce, za které je možno daný identifikátor nahradit. Jedná 
se o obdobu výčtového datového typu. Nahrazuje se za 
konkrétní řetězec z definované množiny hodnot. V každém 
novém cyklu generování dochází k náhodnému zvolení určité 
substituce pro daný identifikátor. 

Část Proměnné definuje proměnné v obecném slova 
smyslu. Pro každou proměnnou je přiřazena náhodná hodnota 
v závislosti na jejím datovém typu a to v každém cyklu 
generování.  

Část Syntaxe syntakticky popisuje řetězce, jeden po 
druhém, které mají být náhodně generovány na výstup 
generátoru jako součást stimulu. V jednotlivých definovaných 
řetězcích se mohou nacházet identifikátory z částí Nahrazení 
a Proměnné. Tyto identifikátory jsou nahrazeny za konkrétní 
nebo náhodnou hodnotu v závislosti na typu identifikátoru. 
Část Syntaxe představuje statické hodnoty v generovaném 
řetězci, zatímco zbylé dvě části představují dynamické (měnící 
se) hodnoty v generovaném řetězci. 

B. Omezení 

Omezeními povolujeme generování pouze těch stimulů, 
které jsou platné pro zvolený systém. Jedná se především 
o omezení pro datové hodnoty (proměnná může nabývat pouze 
hodnot z určitého rozsahu) nebo závislostní omezení (některá 
kombinace hodnot nemůže nastat po aktuálně generované 
kombinaci). Omezení jsou unikátní pro každý systém, a tedy 
různá omezení jsou aplikována na různé systémy. 

C. Generátor stimulů 

Generátor stimulů kombinuje Syntaxe, Nahrazení 
a Proměnné tak, že všechna omezení jsou splněna - žádné není 
porušeno. Výstupem generátoru je posloupnost řádků, která 
odpovídá definovanému problému a která tvoří výsledný 
stimul. 

IV. GENEROVÁNÍ PROGRAMŮ 

Generování assemblerovského programu pro procesory je 
prvním příkladem použití tohoto generátoru. Vstupní struktury 
byly vytvořeny speciálně pro procesor Codix RISC [5], ale 
úpravou lze popsat program pro jiný procesor obdobného typu. 

A. Formát 

Část Syntaxe obsahuje instrukční sadu zvoleného 
procesoru. Každá definovaná instrukce v této části se skládá 
z identifikátoru a své assemblerovské reprezentace. 
Identifikátor slouží jako odkaz mezi instrukcí a omezeními. 
Připravené assemblerovské reprezentace instrukcí v sobě 
obsahují další identifikátory, které jsou definovány 
a nahrazovány z částí Nahrazení (ty představují především 
registry) a Proměnné (ty představují především náhodná čísla 
a řetězce). Příklad definice instrukce OR: 

ori { "dst = or src1, imm" }  

kde ori je identifikátor instrukce, řetězec ve složených 
závorkách je assemblerovská reprezentace instrukce, dst a src1 
jsou identifikátory z části Nahrazení a imm je jméno proměnné. 
Pro procesor Codix RISC bylo potřeba vytvořit 61 takovýchto 
definic instrukcí. 

Část Nahrazení definuje množinu řetězců, za které může 
být nahrazena určitá část assemblerovské reprezentace 
instrukce. Tato část je použita především pro definici 
dostupných registrů procesoru. Příklad definice jednoho 
nahrazení: 

dst { r0|r1|r2 }  

kde dst je identifikátor nahrazení a r0, r1, a r2 jsou možné 
řetězce, kterými je identifikátor nahrazován. 

Část Proměnné definuje proměnné, do kterých je přiřazena 
náhodná hodnota v závislosti na jejich datovém typu. Tato část 
je použita pro definici a přiřazení přímých operandů anebo 
řetězců jako návěští skokových instrukcí. Příklad definice 
jedné proměnné: 

VAR16 imm 

kde datový typ VAR16 určuje 16-bitové celé číslo a imm je 
jméno proměnné.  

B. Omezení 

Pro běžné instrukce, které nevyžadují zvláštní 
předzpracování, omezení hodnot či kooperaci s jinými 
instrukcemi, není zapotřebí definovat žádná omezení. 
V případě, že není žádné omezení pro danou instrukci 
definováno, znamená to, že se tato instrukce může nacházet 
kdekoliv v programu a to po jakékoliv instrukci. Některé 
instrukce ale omezení vyžadují, aby byla zajištěna jejich platná 
sekvence a jejich platné hodnoty operandů. Proto bylo 
vytvořeno několik omezení, které řeší typické problémy při 
generování assemblerovského kódu. Těchto omezení pro 
procesor Codix RISC je celkem 18. Příklad definice několika 
omezení: 

end("nop//halt")   # pro ukončení programu 

nouse(add(dst),1) # pro latence 
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contain(label(name),jump(name)) # pro skoky 

unique(label(name)) # pro skoky 

mdiv(imm,4) # pro zarovnání paměti 

C. Shrnutí 

Princip popsaný v této kapitole byl využit v praxi 
v komerční společnosti a publikován v časopise [6]. 

V. GENEROVÁNÍ SOFTWAROVĚ IMPLEMENTOVANÉ  

ODOLNOSTI PROTI PORUCHÁM 

Základní idea je založena na informační redundanci, která 
je přidána do assemblerovského programu. Využili jsme 
princip Triple Modular Redundancy (TMR) v softwaru 
a definovali jsme proto obdobu Triple Instructional 
Redundancy (TIR). TIR pracuje na principu ztrojení 
jednotlivých instrukcí programu a vyhodnocení majority. Tím 
dojde k detekci a opravě chyby v registrech procesoru nebo 
paměti. Korektní funkčnost a odolnost samotného programu 
jsme ověřili pomocí softwarové injekce poruchy. 

A. Softwarová injekce poruchy 

Simulace poruchy v softwaru je provedena vložením 
nezabezpečené instrukce do zabezpečeného programu. Tímto 
jsme schopni přepsat hodnotu jednoho paměťového prvku 
a následně jednonásobnou poruchu opravit se 100% úspěšností. 
Tato operace je ekvivalentní se single event upset (SEU) 
poruchou. Pomocí této injekce jsme schopni rovněž 
vygenerovat více poruch na různá místa programu a tak 
simulovat více poruch. Příklad injekce do TIR programu je 
ukázán na Obrázku 2. 

I1

I2

I3

V1

V2

V3

SEU

 r3 = ashr r5, r10
 r11 = ashr r13, r18
 r19 = ashr r21, r26
 r3 = or r3, 12345
 r3 = move eq r11, r19, r11
 r11 = move eq r3, r19, r19
 r19 = move eq r3, r11, r3
 nop
 r10 = sub r4, r4
 r18 = sub r12, r12
 r26 = sub r20, r20
  

I1
I2
I3

SEU
V1
V2
V3
C
I1
I2
I3
...  

Obr. 2. Příklad softwarové injekce poruchy do zabezpečeného programu. 

B. Generování TIR programu 

Každá instrukce v části Syntaxe je ztrojena ve vstupní 
struktuře definující formát generovaného programu a je 
následována trojicí porovnávacích instrukcí move, které 
představují voliče pro vyhodnocení majority. Omezení 
obsahují speciální definice zajišťující správné rozdělení 
a používání registrového a paměťového prostoru, aby si 
jednotlivé TIR instrukce nepřepisovaly své výsledky. SEU 
porucha je generována instrukcí bez ztrojení. Pro ověření 
správnosti TIR programu jsme generovali jak zabezpečený 
program, tak i nezabezpečený.  

V rámci experimentů jsme generovali až 13 poruch v rámci 
jednoho programu o 100 instrukcích. Poruchy byly umísťovány 
náhodně mezi TIR instrukce a voliče. Výsledek určující 

procentuální selhání programu při vícenásobné poruše ukazuje 
Obrázek 3.  

 
Obr. 3. Pravděpodobnost selhání systému pokud je injektováno n poruch. 

C. Shrnutí 

Tento přístup byl ověřen pro procesor Codix RISC a byl 
publikován na konferenci [7]. 

VI. GENEROVÁNÍ BLUDIŠTĚ 

Generování bludiště je velmi známá a prozkoumaná oblast, 
pro kterou existuje značné množství algoritmů, jak generovat 
jednoduchá nebo sofistikovanější bludiště. Drtivá většina 
algoritmů pracuje ve dvourozměrném prostoru, uchovávají si 
aktuální stav a dokáží neustále měnit hodnoty buněk bludiště 
v čase. Takovéto algoritmy jsou pro námi navrženou 
architekturu univerzálního generátoru značně nevhodné, jelikož 
výstup generátoru (v našem případě se jedná o řádek bludiště) 
není možno určit v jednom kroku, ale je určen mnoha faktory 
a závislostmi mezi různými buňkami bludiště. Existuje ovšem 
algoritmus, který je založen na binárním stromu a konkrétní 
řádek bludiště lze určit jen a pouze z předcházejícího řádku. 
Takovýto princip je pro náš generátor zcela vyhovující 
a výstupní bludiště zcela dostačuje pro naše potřeby. 

A. Základní princip 

Základní princip algoritmu je ukázán na Obrázku 4. 
Vychází se ze základní matice bludiště (a), u které jsou 
některá pole pevně zadaná – buď chodba, nebo stěna. Chodby 
reprezentujeme pomocí nul, kdežto stěny pomocí jedniček. 
Pole označená otazníkem reprezentují oblasti, které mohou 
nabývat hodnotu 0 nebo 1, tedy chodba nebo stěna. Aby byla 
zachována průchodnost bludiště z jakékoliv chodby do jiné, je 
potřeba provést modifikaci základního bludiště tak, že vždy 
dvě přilehlé strany bludiště musí obsahovat chodbu přes celou 
jeho šíři (b). V našem případě jsme si zvolili tuto chodbu na 
severní a východní straně bludiště. Posledním nejkritičtějším 
úkolem je určit buňky A,B,C,D tak, aby bludiště bylo spojité 
(c). 
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Obr. 4. Ukázka převodu základního bludiště pro potřeby generátoru. 
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Originální popis algoritmu rozdělí buňky bludiště na daném 
řádku do skupin chodeb ohraničených zdmi. Pro každou 
takovouto skupinu algoritmus určí jeden vchod buď v severní, 
nebo východní části ohraničení skupiny. Tímto způsobem je 
zajištěn průchod ze severní části bludiště do jižní a to samé 
platí pro průchod ze západu na východ. Tento princip jsme 
převedli do podoby závislostí jednoho řádku bludiště na 
druhém a výsledkem je následující závislost. Pokud na 
Obrázku 4.b buňka A respektive C byla náhodně vybrána za 
chodbu, pak buňka B respektive D bude zdí a naopak. 

B. Aplikování na generátor 

Struktura popisující formát generování v tomto případě 
definuje množinu hodnot a požadovaný výstup – nuly 
a jedničky. Struktura s omezeními zahrnuje podmínky 
vycházející z předchozího odstavce, které jsou nutné pro 
spojité generování bludiště. Ukázky jednoduchosti jednotlivých 
popisů bez dalšího vysvětlení, které dostačují k vygenerování 
bludiště o rozměrech 7x7 buňěk jsou níže: 

----- Formát -----    ----- Omezení ----- 

 

substitute {       constraints { 

  A,C { "0"|"1" }      nlines(7,7) 

  B,D { "0" }            ifthen(A("0"),B("1")) 

}        ifthen(C("0"),D("1")) 

        start("1111111") 

syntax {       start("1000001") 

  odd { "1A1C101" }      useonly(odd) 

  even { "10B0D01" }     afterinsert(odd,even) 

}        end("1111111") 

      } 

 

Drobnou modifikací se lze dostat na jakýkoliv požadovaný 
rozměr bludiště. Aby mohl být použit předpoklad základní 
matice bludiště, je nutné uvažovat liché rozměry bludiště. 

C. Shrnutí 

Generováním bludiště jsme ukázali další možnou oblast 
v generování pomocí námi navržené architektury generátoru. 
Vygenerovaná bludiště jsme použili jako vstup pro verifikaci 
řídicí jednotky robota, která hledá cestu v bludišti. V rámci 
práce byla řídící jednotka ověřována na správnou funkcionalitu 
pro různé tvary a rozměry bludišť. Tento přístup byl 
opublikován na konferenci [8]. 

VII. BUDOUCÍ PRÁCE 

V rámci budoucí práce pracujeme na zobecnění 
v samotném generování stimulů, které bude možné aplikovat 
pro různé systémy. Tato práce zahrnuje modifikaci architektury 
a popsání stimulů pomocí existujícího aparátu. Jako vhodný 
aparát se jeví použití gramatických systémů, které principiálně 
již částečně využíváme v definici vstupní struktury generátoru. 
Určité omezující podmínky ale budou nadále nutné, aby byla 
zajištěna validnost vygenerovaného stimulu. 

V současné funkcionalitě generátor podporuje několik 
omezení pro generování programů pro procesory typu RISC, 
VLIW, softwarově implementovanou odolnost proti poruchám 
a bludiště. Zobecněním vstupních popisů by proto práce nabyla 

jiného rozměru a našla by uplatnění v dalších systémech v řadě 
oblastí. 

VIII. ZÁVĚR 

V práci jsme ukázali architekturu námi navrženého 
generátoru stimulů, která je založena na dvou vstupních 
strukturách. Pomocí těchto struktur jsme byli schopni 
nadefinovat popisy pro generování assemblerovských 
programů pro procesor typu RISC. Takovýto program jsme 
byli rovněž schopni zabezpečit pomocí softwarově 
implementované odolnosti ztrojením instrukcí a přidáním 
voličů pro vyhodnocení majority v paměťových prvcích 
procesoru. V poslední části práce jsme se věnovali 
generováním bludišť pro řídicí jednotku robota. 

Ukázali jsme široké použití generátoru stimulů v různých 
oblastech použití a nastínili naše kroky v další výzkumné 
činnosti. Naše výsledky jsou řádně zdokumentovány díky řadě 
publikací na konferencích ve světě. V další činnosti pracujeme 
na zobecnění popisu a samotného generování stimulů. 
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Abstrakt—Náplnı́ tohoto článku je představenı́ práce zabývajı́cı́
se využitı́m techniky funkčnı́ verifikace jako nástroje pro
ověřovánı́ metodik pro zajištěnı́ odolnosti proti poruchám
v systémech založených na FPGA. V tomto článku jsou
představeny cı́le disertačnı́ práce vycházejı́cı́ z aktuálnı́ho stavu
poznánı́ v řešené oblasti. Představen je také návrh řešenı́, jehož
součástı́ je rozdělenı́ procesu ověřovánı́ do třı́ fázı́: (1) klasická
funkčnı́ verifikace, (2) funkčnı́ verifikace využı́vajı́cı́ FPGA a in-
jektor poruch a (3) sledovánı́ vlivu poruch na mechanickou část.
V této práci bude věnována pozornost zejména prvnı́ a druhé
fázi, které byly předmětem zkoumánı́ v uplynulém roce. Jak již
název článku napovı́dá, budou zde prezentovány experimenty
využı́vajı́cı́ verifikačnı́ prostředı́ z prvnı́ a druhé fáze pro sle-
dovánı́ vlivu poruch na elektronickou část experimentálnı́ho
elektro-mechanického systému.

Klı́čová slova—Funkčnı́ verifikace, odolnost proti poruchám,
elektro-mechanický systém, řı́dicı́ jednotka robota.

I. ÚVOD A MOTIVACE

Čı́slicové systémy hrajı́ důležitou roli v našem každodennı́m
životě, setkáváme se s nimi téměř v každé situaci a jejich
výskyt se stále rozšiřuje. Řada z těchto čı́slicových systémů
je využı́vána v prostředı́ch, kde může docházet ke zvýšenému
výskytu poruch a tyto poruchy mohou mı́t nedozı́rné následky
ve formě finančnı́ch a materiálnı́ch ztrát, ale mohou ohrozit
i lidské zdravı́ a životy. Může se jednat o různé aplikace
v leteckém či vesmı́rném průmyslu, nebo o systémy využı́vané
v lékařstvı́, jejichž selhánı́ může ohrozit zdravı́ pacientů.

Naše práce je zaměřená na FPGA (Programovatelná
hradlová pole) využı́vajı́cı́ SRAM pamět’, protože tyto obvody
jsou stále populárnějšı́ a to předevšı́m dı́ky jejich vysokému
výkonu a rekonfigurovatelnosti, která zajišt’uje jejich vysokou
flexibilitu. Obvody FPGA jsou složeny z konfigurovatelných
logických bloků (CLB), kleté jsou propojeny konfigurova-
telnou propojovacı́ sı́tı́. Konfigurace těchto prvků je uložena
v SRAM paměti ve formě tzv. bitstreamu. Nevýhodou z hle-
diska spolehlivosti je vyššı́ náchylnost FPGA na poruchy
způsobené nabitými částicemi. Tyto částice mohou způsobit
inverzi bitu v bitstreamu a tı́m způsobit změnu chovánı́ celého
obvodu. Tyto poruchy jsou nazývány Single Event Upset
(SEU) [1]. Pro eliminovánı́ vlivu poruch se použı́vajı́ techniky
jako předcházenı́ poruchám nebo odolnost proti poruchám
[2]. Odolnost proti poruchám (FT) je vlastnost systému, která
řı́ká, že tento systém je schopen vykonávat svou činnost
i v přı́tomnosti poruchy. Existuje řada metodik pro zajištěnı́

odolnosti proti poruchám u systémů založených na FPGA
a dalšı́ jsou předmětem výzkumu na různých pracovištı́ch [3].

Důležitou činnostı́ je testovánı́, ověřovánı́ a porovnávánı́
vlastnostı́ těchto metodik pro zajištěnı́ odolnosti proti po-
ruchám. Existujı́ nejrůznějšı́ přı́stupy, některé jsou spı́še na
teoretické úrovni, jako napřı́klad simulačnı́ metoda pro emu-
laci SEU představená v [4]. Jiné přı́stupy naopak použı́vajı́
injekci poruch přı́mo do FPGA. Jako přı́klad posloužı́ speciálnı́
deska vyvinutá pro tyto účely prezentovaná autory v [5]. Ve
všech přı́padech se jedná o vyhodnocovánı́ odolnosti proti
poruchám se zaměřenı́m pouze na elektronickou část, v našı́
práci se chceme zaměřit také na vyhodnocovánı́ vlivu poruch
na mechanickou část, kterou elektronické systémy v řadě
přı́padů řı́dı́.

II. C ÍLE DISERTAČNÍ PRÁCE A NÁVRH ŘEŠENÍ

V rámci své disertačnı́ práce bych rád nalezl odpověd’ na
několik otázek: Jaké budou výsledky FT metodik na reálných
systémech? Lze spoléhat na to, že ne všechny poruchy v elek-
tronické části systému se projevı́ na chovánı́ řı́zené mecha-
nické aplikace? Lze využı́t funkčnı́ verifikaci pro ověřovánı́
vlivu poruch na FT systémy? Na základě těchto otázek byly
formulovány cı́le disertačnı́ práce:

• Navrhnout a vytvořit platformu, která bude založená na
technologii FPGA a bude sloužit k testovánı́ FT metodik
a k sledovánı́ vlivu poruch nejen na výstup elektronické
části, ale také na řı́zenou mechanickou aplikaci. Bude
využita technika funkčnı́ verifikace a injektor poruch [6]
vyvinutý týmem doc. Kotáska. Jádrem platformy bude
experimentálnı́ elektromechanická aplikace.

• V návaznosti na vytvořenou testovacı́ platformu navrh-
nout proces ověřovánı́ FT metodik s přihlédnutı́m ke
specifikům elektromechanických systémů. Tyto postupy
budou využı́vat navrženou a vytvořenou testovacı́ plat-
formu. Proces bude navržen na základě experimentovánı́
s vytvořenou platformou. Součástı́ bude popis činnostı́
před zahájenı́m procesu ověřovánı́. Proces bude ověřen
a demonstrován na dalšı́m experimentálnı́m systému. Tı́m
dojde k zobecněnı́ zı́skaných výsledků.

V rámci dosavadnı́ práce byl navržen proces ověřovánı́ me-
todik pro zajištěnı́ odolnosti proti poruchám, který je aktuálně
rozdělen do třı́ fázı́ znázorněných na Obrázku 1. V prvnı́ fázi
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proběhne klasická funkčnı́ verifikace experimentálnı́ho sytému
tak, aby byl zajištěn jeho soulad se specifikacı́. Výstupem
této fáze je odladěný experimentálnı́ systém a sada vyge-
nerovaných verifikačnı́ch scénářů, pro které byla verifikace
prováděna. Ve druhé fázi je prováděna funkčnı́ verifikace
s využitı́m FPGA, tak aby řı́dicı́ elektronika běžela přı́mo na
FPGA a bylo do nı́ možné injektovat poruchy. V této fázi
jsou využity dřı́ve zı́skané verifikačnı́ scénáře, pro které je
jisté, že se experimentálnı́ systém bez výskytu poruch chová
správně. Můžeme si tak být jisti, že přı́padné nekorektnı́
chovánı́ způsobila injektovaná porucha a ne chyba v imple-
mentaci. V poslednı́ třetı́ fázi docházı́ k detailnı́mu ověřovánı́
situacı́, kdy se injektovaná porucha projevila na výstupu
řı́dicı́ elektroniky a je vyhodnocován projev této poruchy
na mechanickou část. Pro každou fázi je potřeba specifické
verifikačnı́ prostředı́, v tomto článku bude pozornost věnována
prvnı́ a druhé fázi a budou představena použitá verifikačnı́
prostředı́ pro náš experimentálnı́ elektromechanický systém.
Jako experimentálnı́ systém použı́váme robota pro hledánı́
cesty v bludišti a jeho řı́dicı́ jednotku.
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Obrázek 1. Tři fáze procesu ověřovánı́ odolnosti proti poruchám.

III. PRVNÍ FÁZE - VERIFIKAČNÍ PROSTŘEDÍ PRO ŘÍDICÍ
JEDNOTKU ROBOTA

V prvnı́ fázi navrženého procesu ověřovánı́ odolnosti proti
poruchám je využı́vána klasická funkčnı́ verifikace založená
na simulaci verifikovaného obvodu. Klasická funkčnı́ ve-
rifikace ověřuje, zda systém odpovı́dá specifikaci monito-
rovánı́m jeho vstupů a výstupů v simulačnı́m prostředı́ (např.
ModelSim). V našem přı́padě je verifikovaným obvodem
(DUT) řı́dicı́ jednotka robota pro hledánı́ cesty v bludišti.
V prvnı́ fázi využı́váme verifikačnı́ prostředı́, které je im-
plementováno podle metodiky UVM (Universal Verification
Methodology), což znamená, že odpovı́dá současným trendům
a požadavkům. Toto verifikačnı́ prostředı́ je připraveno pro
vyhodnocovánı́ jednoho verifikačnı́ho scénáře (jedno bludiště,
počátečnı́ a cı́lová pozice) a tvořı́ základ rozšiřujı́cı́ho prostředı́
pro vyhodnocovánı́ množiny verifikačnı́ch scénářů.

Implementované verifikačnı́ prostředı́ je zobrazeno na
Obrázku 2, kde jsou patrné základnı́ komponenty odpovı́dajı́cı́
metodice UVM. Za pozornost stojı́ mechanická část, přesněji
jejı́ simulace, která je řı́zena výstupy DUT a zároveň generuje
nové vstupy pro DUT. V našem přı́padě využı́váme volně

dostupné simulačnı́ prostředı́ pro simulaci robota Player/Stage
[7]. Součástı́ verifikačnı́ho prostředı́ jsou, mimo DUT a simu-
laci mechanické části, také dalšı́ komponenty. O produkovánı́
referenčnı́ch výstupů řı́dicı́ jednotky se stará referenčnı́ (gol-
den) model, který byl implementován v rámci diplomové práce
[8] v jazyce C/C++. Komponenta sequence zı́skává data ze
senzorů z robota v simulačnı́m prostředı́ a transforumuje je
na transakce pro DUT, které dále předává komponenta driver
jako vstup DUT a referenčnı́ho modelu. Naopak monitor
čte výstupnı́ data z DUT (směr a rychlost pohybu robota)
a předává je (1) zpět do simulačnı́ho prostředı́ robota, který
provede zadaný pohyb, a (2) do komponenty scoeboard k po-
rovnánı́ s výstupem referenčnı́ho modelu. Výstupem tohoto
verifikačnı́ho prostředı́ je informace o tom, zda DUT pro tento
verifikačnı́ scénář respektuje specifikaci či nikoliv, a zároveň
také informace o pokrytı́ kódu (codecoverage) pro daný veri-
fikačnı́ scénář.
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Obrázek 2. Verifikačnı́ prostředı́ pro jeden verifikačnı́ scénář.

Představené verifikačnı́ prostředı́ nenı́ schopno automaticky
vyhodnotit vı́ce verifikačnı́ch scénářů, tuto činnost zajišt’uje
rozšı́řený proces ověřovánı́. Verifikačnı́ prostředı́ tvořı́ jednu
z komponent toho procesu. Důležité je také generovánı́
bludiště, kdy pro každý verifikačnı́ běh je vygenerováno
nové bludiště. Po každém běhu verifikačnı́ho prostředı́ je
uložen ověřený verifikačnı́ scénář uložen spolu s informacı́
o dosaženém pokrytı́ kódu. Po skončenı́ celého procesu
ověřenı́ množiny verifikačnı́ch scénářů jsou sloučeny jednot-
livé dı́lčı́ informace o pokrytı́ kódu a výsledkem je jediný
report.

IV. DRUHÁ FÁZE - ARCHITEKTURA TESTOVACÍ
PLATFORMY

V druhé fázi je využı́váno verifikačnı́ prostředı́, které pro
implementaci DUT využı́vá FPGA, což umožňuje injekci
poruch přı́mo do reálného obvodu. Pro potřeby provozovánı́
verifikačnı́ho prostředı́ využı́vajı́cı́ho FPGA jsme navrhli plat-
formu složenou z několika komponent běžı́cı́ch na FPGA nebo
na počı́tači:

• SW část verifikačnı́ho prostředı́ běžı́cı́ na počı́tači,
• SW simulačnı́ prostředı́ pro simulaci robota (Pla-

yer/Stage) běžı́cı́ na počı́tači,
• řı́dicı́ jednotka robota implementovaná na FPGA,
• externı́ injektor poruch [6] běžı́cı́ na počı́tači, který

umožňuje simulovat poruchy přı́mo v FPGA.
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Celkovou architekturu této platformy zachycuje Obrázek
3. Mimo zmı́něných komponent jsou zde patrné také komu-
nikačnı́ kanály mezi FPGA a počı́tačem. Pro komunikaci mezi
řı́dicı́ jednotkou robota a robotem je použito rozhranı́ Ethernet.
Rozhranı́ JTAG je určeno pro programovánı́ FPGA a následně
také pro injekci poruch do FPGA.
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Obrázek 3. Struktura experimentálnı́ platformy.
Verifikačnı́ prostředı́ využı́vajı́cı́ FPGA (Obrázek 4) vycházı́

z velké části z výše uvedeného klasického verifikačnı́ho
prostředı́. Zobrazené verifikačnı́ prostředı́ je rozdělené na dvě
části, prvnı́ částı́ je simulovaný robot komunikujı́cı́ s řı́dicı́
jednotkou na FPGA. Tato část pracuje zcela autonomně, mezi
FPGA a simulačnı́m prostředı́m proudı́ informace ze senzorů
a pokyny k pohybu robota, v simulačnı́m prostředı́ lze sledovat
pohyb robota. Druhou částı́ je samotné verifikačnı́ prostředı́,
které převzalo většinu komponent z původnı́ho prostředı́.
Toto verifikačnı́ prostředı́ zde funguje jako pozorovatel, což
znamená, že pouze pasivně sleduje komunikaci mezi FPGA
a simulacı́ robota a porovnává je s výstupy referenčnı́ho
modelu a nijak do této komunikace nezasahuje.

uvm_environment

uvm_agent

uvm

driver

uvm

monitor u
vm

sc
o

re
b

o
a

rd

uvm

sequence 

item

uvm

sequencer

robot
Robot in Maze 

(Simulation 

Environment)

Fault 

Injector

O
u

tp
u

t 

W
ra

p
p

e
r

In
p

u
t 

W
ra

p
p

e
r

Obrázek 4. Architektura verifikačnı́ho prostředı́ využı́vajı́cı́ho FPGA.
Stejně jako v prvnı́ fázi, i zde je třeba zajistit automatické

vyhodnocovánı́ množiny verifikačnı́ch scénářů spolu s injekcı́
poruch. V tomto procesu již nedocházı́ ke generovánı́ bludiště,
jelikož ve druhé fázi se pracuje s množinou vygenerovaných
a ověřených bludišt’. Po naprogramovánı́ FPGA, spuštěnı́ si-
mulace robota a verifikačnı́ho prostředı́ robot začı́ná procházet
bludištěm. A právě zde nastává prostor pro injekci poruch do
FPGA. Poruchy mohou být injektovány dle zvolené strategie,
napřı́klad jednonásobné poruchy do vybrané funkčnı́ jednotky,
vı́cenásobné poruchy do jedné nebo vı́ce funkčnı́ch jednotek
a podobně. Výstupem tohoto procesu je report shrnujı́cı́ pro-
vedené experimenty, pro každý běh je uložena také pozice
injektované poruchy pro použitı́ v dalšı́ fázi.

Pro potřeby injekce poruch máme vyvinutý vlastnı́ injek-
tor poruch [6], který umožňuje injektovat poruchu do za-
daného bitu bitstreamu. Tento injektor využı́vá rozhranı́ JTAG
a částečnou dynamickou rekonfiguraci, kdy nejprve vyčte
část použı́vaného bitstreamu, modifikuje zadaný bit a uložı́
tento upravený bitsream zpět do FPGA. Pro zjištěnı́ relace
mezi bitem bitstreamu a funkčnı́ jednotkou použı́váme nástroj
RapidSmith , který umı́ analyzovat FPGA a najı́t seznam bitů
bitstreamu odpovı́dajı́cı́ využitým LUT tabulkám v zadané
oblasti FPGA. Dı́ky rozmı́stěnı́ funkčnı́ch jednotek na FPGA
pomocı́ nástroje PlanAhead vı́me, v které části FPGA se
nacházı́ jednotlivé funkčnı́ jednotky.

V. EXPERIMENTÁLNÍ VÝSLEDKY

Doposud prováděné experimenty s představenými veri-
fikačnı́mi prostředı́mi korespondujı́ s prvnı́ a druhou fázı́
navrženého procesu ověřovánı́ odolnosti proti poruchám.
V prvnı́ fázi jsme prováděli funkčnı́ verifikaci řı́dicı́ jed-
notky robota s využitı́m představeného verifikačnı́ho prostředı́.
Výstupem této fáze je (1) odladěná řı́dicı́ jednotka robota,
(2) množina použitých verifikačnı́ch scénářů a (3) report
informujı́cı́ o dosaženém pokrytı́ kódu. Pro experimenty v této
fázi jsme použili tři rozměry bludiště: 7x7, 15x15 a 31x31
polı́ček. Průměrný počet kroků, které musı́ robot vykonat,
zachycuje Tabulka I.

Tabulka I
PRŮMĚRNÝ POČET KROKŮ ROBOTA

Velikost bludiště 7x7 15x15 31x31
Průměrný počet kroků 16 93 433

V průběhu této fáze jsme sledovali zejména vliv počtu
vygenerovaných bludišt’ a velikost bludiště na dosažené po-
krytı́ kódu. Provedli jsme funkčnı́ verifikaci pro 10, 100,
200 a 500 verifikačnı́ch scénářů pro každý rozměr bludiště.
Narůstajı́cı́ počet verifikačnı́ch scénářů neměl téměř žádný vliv
na dosažené pokrytı́ . Sloupcový graf 5 zobrazuje dosažené
pokrytı́ kódu (jednotlivé dı́lčı́ složky a celkové pokrytı́) pro
100 verifikačnı́ch běhů pro různé rozměry bludiště. Z tohoto
grafu je patrné, že ani rozměr bludiště neměl podstatný vliv
na dosažené pokrytı́, navzdory původnı́mu předpokladu.

7x7: 91,61% 15x15: 91,85% 31x31: 91,85%
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Obrázek 5. Pokrytı́ kódu pro 100 verifikačnı́ch běhů s bludišti různých
velikostı́.

Ve druhé fázi byly provedeny experimenty využı́vajı́cı́ ve-
rifikačnı́ prostředı́ s FPGA a injektor poruch. Experimenty
byly prováděny s řı́dicı́ jednotkou robota bez aplikace metodik
pro zajištěnı́ odolnosti proti poruchám, jejich cı́lem byla (1)
analýza řı́dicı́ jednotky robota z pohledu spolehlivosti a (2)
demonstrace funkčnosti vytvořené testovacı́ platformy.

Bylo provedeno 50 verifikačnı́ch běhů pro každou funkčnı́
jednotku s verifikačnı́mi scénáři zı́skanými během předchozı́
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fáze, přesněji se jednalo o bludiště o rozměrech 15x15
polı́ček, která nám zajistila dostatek času pro injekci poruchy
a následné sledovánı́ jejı́ho vlivu před tı́m, než robot dorazil
do cı́le. Řı́dicı́ jednotka robota obsahuje 15 funkčnı́ch bloků,
dohromady tedy bylo provedeno 750 verifikačnı́ch běhů. Tento
počet byl zvolen předevšı́m z časových důvodů, jelikož jeden
krok robota trvá přibližně 5s, projitı́ celého bludiště pak zabere
cca 10minut. Pro injekci poruch jsme si zvolili strategii injekce
jednonásobné poruchy do vybrané funkčnı́ jednotky během
jednoho verifikačnı́ho scénáře. Tabulka II shrnuje zı́skané
výsledky, pro každý funkčnı́ blok je zde uveden počet poruch
(z celkového počtu 50 injektovaných poruch), které způsobily
neshodu mezi výstupem řı́dicı́ jednotky robota a referenčnı́m
modelem. Uvedeno je také procentuálnı́ vyjádřenı́.

Tabulka II
EXPERIMENTÁLNÍ VÝSLEDKY: VLIV PORUCH NA VÝSTUP ELEKTRONIKY.

Funkčnı́
blok

Počet po-
ruch [-]

Počet po-
ruch [%]

Funkčnı́
blok

Počet po-
ruch [-]

Počet po-
ruch [%]

bdu 40 80 mu wb 31 2
bdu fsm 19 38 peu 39 78
bdu wb 35 70 peu fsm 40 80
ecu 38 76 pfu 34 68
intercon 31 62 pfu wb 28 56
mmu 31 62 sif fsm 50 100
mu 25 50 sif wb 34 68
mu fsm 1 2

Výsledky experimentů shrnuje také Obrázek 6, ze kterého
je jasně patrné, že některé funkčnı́ bloky jsou na poruchy
citlivějšı́ než jiné. V grafu je zakreslena průměrná hodnota,
která je přibližně 60%. Některé bloky se odchylujı́ méně, jiné
vı́ce. Největšı́ odchylka od průměru je patrná u bloku sif fsm,
kde byla dosažena hodnota 100%, naopak u bloku mu fsm se
projevily pouze 2%. U těchto bloků jsme se rozhodli zopakovat
experimenty s použitı́m většı́ho počtu verifikačnı́ch scénářů.
Pro každý tento blok jsme provedli dalšı́ch 225 verifikačnı́ch
běhů. Zı́skané výsledky se přiblı́žily průměrným hodnotám.
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Obrázek 6. Experimentálnı́ výsledky: vliv poruch na výstup elektroniky.

Závěr z našich experimentů je jednak zjištěnı́, které funkčnı́
bloky jsou vı́ce či méně náchylné k poruchám, ale také ke
zjištěnı́, že jsme schopni pomocı́ funkčnı́ verifikace doplněné
injekcı́ poruch do FPGA ověřovat vliv poruch na elektro-
mechanický systém, přesněji na jeho elektronickou část (řı́dicı́
jednotka robota).

VI. ZÁVĚR A DALŠÍ PRÁCE

V této práci byl představen posun v řešenı́ disertačnı́ práce
na téma ověřovánı́ metodik pro zajištěnı́ odolnosti proti po-

ruchám pomocı́ kombinace funkčnı́ verifikace a injekce poruch
do FPGA. Byl zde představen návrh procesu pro ověřovánı́
odolnosti proti poruchám rozděleného do třı́ fázı́, kdy každá
fáze vyžaduje specifické verifikačnı́ prostředı́. V tomto článku
bylo představeno verifikačnı́ prostředı́ odpovı́dajı́cı́ prvnı́
(klasická funkčnı́ verifikace) a druhé (verifikačnı́ prostředı́
využı́vajı́cı́ FPGA) fázi navrženého procesu. Tato verifikačnı́
prostředı́ byla také předmětem experimentů, jejich výsledky
byly v článku také stručně představeny. Představené výsledky
byly průběžně publikovány na mezinárodnı́ch konferencı́ch a v
odborném časopise, výčet publikacı́ bude součástı́ prezentace.

V budoucı́ práci se plánujeme zaměřit jednak na třetı́ fázi
navrženého procesu, tedy na automatizaci sledovánı́ vlivu
poruch na mechanickou část. Musı́me vytvořit dalšı́ verifikačnı́
prostředı́, které bude schopné provádět tuto kontrolu automa-
ticky. Dı́ky použı́vanému simulačnı́mu prostředı́ Player/Stage
jsme schopni sledovat nejen informace ze senzorů robota, ale
také informace o chovánı́ a pozici robota v bludišti. Současně
plánujeme také aplikaci různých metodik pro zajištěnı́ odol-
nosti proti poruchám a jejich ověřovánı́ pomocı́ našı́ platformy.
Plánujeme využı́t klasické ztrojenı́ (TMR) spolu s našı́m
řadičem rekonfigurace, on-line hlı́dacı́ obvody a podobně.
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Abstrakt—EDA algoritmy (Estimation of Distribution Algo-
rithm) patřı́ mezi stochastické optimalizačnı́ techniky, založené
na vytvářenı́ a vzorkovánı́ pravděpodobnostnı́ modelu. V tomto
článku prezentuji CEDA (Copula-EDA) algoritmus, ve kterém je
použita kopule k vytvořenı́ modelu a následné migraci parametrů
pravděpodobnostnı́ho modelu. Experimentálnı́ výsledky potvr-
zujı́, že tento koncept vede ke zlepšenı́ konvergence (ve srovnánı́
se sekvenčnı́ variantou navrženého algoritmu nebo s výsledky
CEDA algoritmů jiných autorů).

Klı́čová slova—EDA, kopule, migrace modelů.

I. ÚVOD

EDA algoritmy (Estimation of Distribution Algorithms)
patřı́ do třı́dy evolučnı́ch optimalizačnı́ch metod, které pro-
zkoumávajı́ stavový prostor pomocı́ odhadu/aproximace a
vzorkovánı́ explicitnı́ho pravděpodobnostnı́ho modelu nad
množinou řešenı́.

Běžné EDA algoritmy použı́vajı́ grafický pravděpodobnostnı́
model, např. řetězec, stromy nebo Bayesovskou sı́t’, tyto
algoritmy jsou známé pod názvy MIMIC [1], BMDA [2], BOA
[3], UMDA [4]. Obsáhlý přehled těchto algoritmů je uveden
v [5] nebo [6].

V poslednı́ch pěti letech začal být použı́ván nový přı́stup
ke konstrukci pravděpodobnostnı́ho modelu – postup založený
na teorii kopulı́ [7], [8], [9]. Kopule jsou speciálnı́ funkce
rozdělenı́ pravděpodobnosti. Dı́ky jejich vlastnostem je lze
použı́t k modelovánı́ korelacı́ ve vı́cerozměrných problémech
– sdružená distribučnı́ funkce je rozdělena na jednorozměrná
marginálnı́ rozdělenı́ a na korelaci, která je popsána kopulı́.

II. TEORIE KOPULÍ

Definice. Kopule C je vı́cerozměrná distribučnı́ funkce, jejı́ž
marginálnı́ rozdělenı́ jsou rovnoměrná na intervalu 〈0; 1〉.

Teorém (Sklarův teorém [10]). Necht’ F je d-rozměrná
sdružená distribučnı́ funkce s marginálnı́mi rozdělenı́mi
F1, . . . , Fd. Potom existuje d-rozměrná kopule C taková,
že pro všechna (x1, . . . , xd) ∈ Rd platı́ F (x1, . . . , xd) =
C (F1(x1), . . . , Fd(xd)).

Zabýváme se dvěma rodinami kopulı́ – Archimedovskými
a eliptickými:

Archimedovské kopule jsou poměrně populárnı́,
protože popisujı́ různé vzory závislostı́, a majı́ relativně
jednoduchý funkcionálnı́ zápis C(u1, . . . , ud) =

ϕθ
(
ϕ−1
θ (u1) + . . .+ ϕ−1

θ (ud)
)
. Jejich definice je založena

na generátoru ϕ, tato funkce má typicky jeden parametr
θ, který vyjadřuje mı́ru závislosti. To, že i vı́cerozměrné
Archimedovské kopule mı́vajı́ jen jeden parametr, je do
určité mı́ry nevýhoda, protože jejich schopnosti popsat
vı́cerozměrné závislosti jsou výrazně omezené. Toto
omezenı́ lze kompenzovat např. pomocı́ hierarchických
Archimedovských kopulı́ (HAC).

Eliptické kopule jsou odvozeny od přı́slušného
eliptického rozdělenı́, přı́kladem je Gaussova kopule
C(u1, . . . , ud) = ΦR

(
Φ−1(u1), . . . ,Φ−1(ud)

)
, kde

ΦR(x1, . . . , xd) je sdružené normálnı́ rozdělenı́ s pozitivně-
semidefinitnı́ korelačnı́ maticı́ R, Φ je standardnı́ normálnı́
rozdělenı́, Φ−1 je jeho kvantilová (inverznı́) funkce.
Obdobným přı́klad je t-kopule, odvozená od Studentova
t-rozdělenı́. Na rozdı́l od Archimedovských kopulı́ nenı́ počet
dimenzı́ nijak limitován, eliptické kopule se typicky použı́vajı́
jako vı́cerozměrné kopule, parametrem je korelačnı́ matice R.

III. MCEDA: EDA, KOPULE A MIGRACE

V této kapitole stručně popı́šeme algoritmus mCEDA, který
je podrobně popsán v našem článku [11]. Jedná se o EDA
algoritmus, který použı́vá několik typů kopulı́, a který je
paralelizován s využitı́m ostrovnı́ho komunikačnı́ho modelu.

A. EDA (Estimation of Distribution Algorithm)

EDA algoritmy jsou evolučnı́ optimalizačnı́ technika po-
dobná genetickým algoritmům. Potenciálnı́ řešenı́ problému
je reprezentováno pomocı́ jedince, množina jedinců pak tvořı́
populaci. Co nejlepšı́ řešenı́ je vyvı́jeno v průběhu několika
generacı́, vhodnı́ jedinci vybranı́ z jedné generace jsou použiti
k vytvořenı́ jedinců pro novou generaci. Na rozdı́l od ge-
netických algoritmů (které použı́vajı́ křı́ženı́ a mutaci) jsou
novı́ jedinci v EDA vytvářeni pomocı́ náhodného vzorkovánı́
z pravděpodobnostnı́ho modelu. Tento pravděpodobnostnı́ mo-
del je odvozován z vybraných jedinců předešlé generace.

EDA algoritmus tedy tvořı́ tyto tři základnı́ kroky:
1) Vyber vhodné jedince.
2) Vytvoř pravděpodobnostnı́ model.
3) Navzorkuj nové jedince.
Jednotlivé EDA algoritmy se odlišı́ druhem použitého

pravděpodobnostnı́ho modelu. V přı́padě CEDA je model
tvořen kopulı́ a marginálnı́mi rozdělenı́mi.
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Algorithm 1 Vzorkovánı́ kopulového pravděpodobnostnı́ho
modelu

1) Zı́skej náhodný vzorek kopule (u1, . . . , ud) ∼ C, kde
ui ∈ 〈0; 1〉.

2) Odvod’ vektor hledaného jedince x za použitı́ inverzı́
marginálnı́ch rozdělenı́ xi = F−1

i (ui).

Algorithm 2 CEDA s migracı́ modelů (mCEDA)
1) Vygeneruj počátečnı́ populaci.
2) FOR každý ostrov DO IN PARALLEL:
3) WHILE (nenı́ konec):
4) Vyber výhodná řešenı́
5) Vytvoř pravděpodobnostnı́ model
6) IF (podmı́nka migrace):
7) Pošli model
8) WHILE (imigrantský model přijat):
9) Zkombinuj modely

10) Navzorkuj novou populaci ze zı́skaného
pravděpodobnostnı́ho modelu

B. Kopulový pravděpodobnostnı́ model

Pravděpodobnostnı́ model v kopulovém EDA algoritmu je
specifikován ve dvou krocı́ch. Nejdřı́ve jsou odvozeny para-
metry pro jednorozměrná marginálnı́ rozdělenı́ – použı́váme
normálnı́ rozdělenı́ No(µ, σ) s parametry µ (střednı́ hodnota)
a σ (směrodatná odchylka). Za druhé jsou vypočı́tány para-
metry pro zvolenou kopuli (R nebo θ) pomocı́ korelačnı́ho
koeficientu Spearmanova ρS .

Hlavnı́ přı́nos tohoto postupu spočı́vá v tom, že vzorkovánı́
nových jedinců (krok 10 v Alg. 2) je realizováno ve dvou
jednoduchých krocı́ch, tak jak je popsáno v Alg. 1. Tento
postup umožňuje oddělit marginálnı́ rozdělenı́ od struktury
závislostı́ mezi dimenzemi.

C. Migrace modelů

V přı́padě ostrovnı́ modelu evolučnı́ algoritmu se celková
populace skládá z několik částı́ – ostrovů. Evolučnı́ proces
na každém ostrově běžı́ nezávisle (viz Alg. 2). Pouze když
je splněna podmı́nka migrace, je aktivována komunikace (v
našem přı́padě přenos parametrů modelu mezi dvojicı́ sou-
sedı́cı́ch ostrovů).

Celý proces migrace je rozložen na interakci sousednı́ch
ostrovů – přı́jemce (rezidentnı́ model) a imigrant (přı́chozı́
model). Model z imigranta je přenesen k přı́jemci, kde je
zkombinován s původnı́m rezidentnı́m modelem a tak vzniká
nový rezidentnı́ model. Migrace a kombinace modelů je
v Alg. 2 pokryta řádky 6–9.

Ke kombinaci modelů jsme použili následujı́cı́ vztahy,
v souladu s [12], [13]:

• Učenı́ střednı́ch hodnot µi každého jednorozměrného
marginálnı́ho rozdělenı́ Fi(xi)

µnewi = (1− β)µRi + βµIi (1)

• Učenı́ směrodatných odchylek σi každého jedno-
rozměrného marginálnı́ho rozdělenı́ Fi(xi)

σnewi
2 = (1− β)

((
µnewi − µRi

)2
+
(
σRi
)2)

+

+ β
((
µnewi − µIi

)2
+
(
σIi
)2)

(2)

• Učenı́ prvků korelačnı́ matice Rij

Rnewij = (1− β)RRij + βRIij (3)

Koeficient β je určen vztahem

β =

{
fitR

fitR+fitI
fitI ≤ fitR

0.1 jinak
(4)

kde fitR nebo fitI představuje střednı́ hodnotu fitness rezi-
denta respektive imigranta.

IV. EXPERIMENTY

Ukázkové experimenty byly provedeny na sadě běžných
testovacı́ch úloh (Rastrigin, Ackley, Schwefel, Rosenbrock,
Sphere) a na sadě CEC 2013 [14] pro 10 rozměrů. Jsou pre-
zentovány výsledky dvou variant mCEDA, použı́vajı́cı́ Fran-
kovu (Archimedovská rodina) kopuli (mCEDA-F) a Gaussovu
(eliptická rodina) kopuli (mCEDA-G), ve srovnánı́ se dvěma
variantami sCEDA-* (sekvenčnı́ verze, tj. pouze jeden ostrov).
Výsledky výše popsaných algoritmů mCEDA-* a sCEDA-*
jsou znázorněny v grafech na obrázku 1.

Z grafů je patrné, že verze s migracı́ modelů (na grafu
jako plné body) je téměř vždy lepšı́ (nebo stejně dobrá) jako
sekvenčnı́ verze (prázdné body); výjimkou je funkce č. 16 ze
sady CEC13. Varianta užı́vajı́cı́ Gaussovu kopuli (čtverečky)
je obvykle lepšı́ nebo stejně dobrá jako varianta s Frankovou
kopulı́ (kolečka). Celkově nejlepšı́ testovanou variantou je tedy
mCEDA-G (kopulová EDA s Gaussovou kopulı́ a migracı́
modelů (plné zelené čtverečky). V deseti přı́padech ze sady
CEC13 je mCEDA-G zřetelně lepšı́ než ostatnı́ varianty. Ve
dvou přı́padech je lepšı́ mCEDA-F, na zbylých úlohách nenı́
patrný žádný významný rozdı́l.

V Tabulkách I a II je prezentováno srovnánı́ (střednı́
hodnoty fitness) navrženého algoritmu mCEDA-* s dalšı́mi
publikovanými algoritmy, které nějakým způsobem použı́vajı́
kopule. Srovnánı́ jsme provedli vždy pro stejný počet vyhod-
nocenı́ fitness. Ve většině přı́padů dosahuje mCEDA o několik
řádů lepšı́ch výsledků.

V našem algoritmu jsme použili toto nastavenı́ experimentů:
4 ostrovy, 250 jedinců na každém ostrově, selekce 20 %,
migrace každých 10 generacı́, obousměrná kruhová topologie,
20 nezávislých běhů.

V. C ÍL DIZERTACE

Teorie kopulı́ je relativně nový koncept použı́vaný ve statis-
tice, ale v oblasti evolučnı́ch algoritmů se teprve začı́ná vı́ce
rozvı́jet. Moje práce zkoumá nové možnosti EDA algoritmů
na bázi kopulı́. Dosavadnı́ výsledky naznačujı́, že CEDA
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Obrázek 1. Výsledky experimentů – medián a kvartily hodnoty fitness algoritmů s Gaussovou a Frankovou kopulı́; sekvenčnı́ verze a verze s migracı́ modelů.
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Tabulka I
MCEDA VS. COPULA BAYESIAN NETWORK (CBN) [15] – 100000

VYHODNOCENÍ FITNESS.

Rastr. Ack. Schw. 1.2 Rosen.
CBN 2,39e+00 3,71e-02 2,23e+01 1,05e+01

mCEDA-F 1,99e-01 1,28e-11 3,41e-21 5,90e+00
mCEDA-G 1,99e-01 1,14e-11 1,08e-20 5,66e+00

Tabulka II
MCEDA VS. CLAYTON (CL), GUMBEL (GU), SN-EDA (SN) [16] –

300000 VYHODNOCENÍ FITNESS.

Sphere Rastrigin’s Rosenbrock’s
Cl 1,45e-07 7,00e-08 8,36e+00
Gu 3,59e-09 5,49e-09 6,62e+00
Sn 1,22e-09 9,52e-09 6,54e+00

mCEDA-F 4,05e-67 1,99e-01 5,64e+00
mCEDA-G 1,58e-67 1,99e-01 5,51e+00

umožňuje efektivnı́ vytvářenı́ pravděpodobnostnı́ch EDA mo-
delů, zejména v přı́padě komplexnı́ch problémů s netriviálnı́mi
vazbami mezi proměnnými.

Dalšı́m aspektem, kterým se zabývám, je paralelizace al-
goritmu pomocı́ ostrovnı́ho modelu – tzn. použitı́ několika
samostatných populacı́ (tzv. ostrovů), mezi kterými docházı́
k občasnému přenosu informacı́. Zejména se zaměřuji na mi-
graci pravděpodobnostnı́ch modelů jednotlivých subpopulacı́
mezi ostrovy.

Cı́lem dizertace je ukázat, že EDA algoritmy mohou
významněji profitovat z použitı́ teorie kopulı́ a migrace
pravděpodobnostnı́ch modelů, tj. dokázat, že pro určitý typ
úloh lze použitı́m vhodné kopule výrazně zvýšit efektivitu
EDA algoritmů vzhledem ke standardnı́ variantě EDA.

VI. ZÁVĚR

Představili jsme použitı́ kopulı́ při návrhu
pravděpodobnostnı́ho modelu v EDA algoritmu a užitı́
paralelnı́ho ostrovnı́ho modelu algoritmu s použitı́m migrace
modelů.

Ze vzájemného srovnánı́ jedno-ostrovnı́ verze (sCEDA)
s vı́ce-ostrovnı́ (mCEDA) je patrný velký přı́nos ostrovnı́ho
modelu. Toto srovnánı́ bylo provedeno jednak na běžných
testovacı́ch úlohách, jednak na sadě úloh CEC 2013.

Výkonnost našeho mCEDA algoritmu byla porovnána
s jinými publikovanými kopulovými EDA. Naše mCEDA je
ve většině přı́padů výrazně lepšı́.
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Publications de l’Institut de Statistique de l’Université de Paris, vol. 8,
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