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UVODNi SLOVO

Véazeni Skolitelé, oponenti, studenti, zkratka vazeni kolegoveé,

setkdvame se jiz po Ctrnacté nad sbornikem praci studentti doktorského studia, vydanym u prilezitosti semindfe Pocitacové
architektury a diagnostika, zkracen¢ PAD. Jiz sam tento fakt ukazuje, ze myslenka seminaie, na némz by doktorandi spfatelenych
pracovist’ z Ceské a Slovenské republiky ziskavali nové podnéty a objevovali jiné uhly pohledu na svoji vyzkumnou praci, je
dobré a zivotaschopna. V dob¢ honby za formalni kvalitou publikaci v prestiznich Casopisech a na elitnich konferencich, v dob¢
diskurzu internacionalizace vysokého skolstvi a tlaku na kvantitu vysledkd neni snadné najit misto, kde bychom svobodné
prezentovali a diskutovali vyzkumnou praci, ktera je tieba teprve rozpracovana nebo dokonce jesté ve stadiu prvnich Gvah a
pokusl. Prestizni konference (nebo ty, které alespon chtéji patfit mezi prestizni) takovou situaci nepiipousti, konference na
opacném konci spektra, feknéme nizkoprahové, zase nedaji zpétnou vazbu témét zadnou.

Ostatné PAD ptece neni konference. Cilem neni publikovat, ziskat levné ,,¢arku.* I kdyz se to neustale zdlraznuje, kazdy rok se
najde nékdo, kdo to nepochopi. To nam ale nevadi. Kdo chce, ziskd zde néco mnohem cennéjsiho nez publikaci. Snahou
oponentt neni prispévky filtrovat, ale dovést ptispévek a jeho autora k formé a obsahu prezentace, dovolujici v nasledné diskusi
ziskat co nejvice dobrych pfipominek k dosavadni praci a podnétd k praci dalsi.

Velmi si vazim toho, ze jsem se Zdenkem Kotaskem a LukaSem Sekaninou byl u tplné€ prvniho seminate PAD, kdy jsme ve
Zvikovském Podhradi navazovali na tradici pfedchozi generace $kolitelli a myslenky zvéénélého prof. Hlavicky, a je mi cti, Ze
jsem se v podobné pozici ocitl nyni, i kdyz trochu nahodou, opét. V organizaci seminafe se jiz nékolikrat vystfidala v§echna
z(&astnéna pracovisté a pomysiny $tafetovy kolik tiima letos opét Ustav poitatovych systémi Fakulty informaénich technologii
VUT v Brné, pracovisté vlastné jen o rok star$i nez série seminaii PAD. Pozvali jsme Vas tentokrat do kraje vina, do kraje
odridy André, do té pravé jizni Moravy, kterou ve skupiné potfadatelti seminaid PAD zastupujeme. Do kraje vina, slunce, pohody
a snad jesté stale o néco pomalejsiho zivota, nez panuje na dne$nich univerzitach a v dneSnich méstech. Pfestoze to, takto
napsano, zni jako laciné klisé, ptislo nakonec 28 pfispévkil. To naznacuje, ze jsme nevolili Spatné a nas poradatele to zavazuje,
abychom Vam pomohli vytvofit atmosféru, kterou ocekavate.

Svobodna spolkova republika Kravi Hora, kterda nas letos hosti, lezi pravé uprostied oblasti, poeticky zvané Modré Hory a
vymezené Velkymi Pavlovicemi a Vrbici. Modré snad proto, ze se zde diky kromobycejné pfiznivému klimatu vytecné daii i
modrym hrozntim a jak jiz bylo feceno, zdejsi Slechtitelska stanice dala svétu kiizenim Frankovky a Svatovaviineckého i novou
odridu André, davajici vina plné chuti a tmavé granatové barvy. Samotna republika je utvar spise recesisticky neZ politicky a
spolkova je proto, Ze areal vinnych sklept, ktery ji tvoii, sestava ze tii ¢asti. Stylovy hotel, pfirozené zapadajici do této malebné
enklavy na jihozapadnim okraji, se stava pro letosek centrem PADu a nase jednani, jak doufame, obohati o pozitivni a uvolnénou
atmosféru. Specialitou leto$niho ro¢niku je, ze kromé obligatniho auta ¢i Zeleznice (zastavka Bofetice na trati 255 do Hodonina je
jen 400 m od hotelu) 1ze poprvé v historii PADu uzit k dopravé i letadlo. Letisté je doslova jen par krokt. Ostatné i ja jsem toto
misto pro Vas objevil ze vzduchu. Véfime, ze jsme ucinili dobrou volbu a ze letosni PAD bude pro nas vSechny tspéSnym
jednanim a pfijjemnym setkanim a doufame, Ze nam, organizatorim-amatériim, piipadné nedostatky prominete.

Toz hodné Gispéchii pti prezentacich a na zdravi!

V Brné 14. zat1 2016 Richard Razicka
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Scheduling and Synchronization on Multicores

Michal Risa
1st year, full-time study
Supervisor: Josef Strnadel

Brno University of Technology, Faculty of Information Technology
BozZetéchova 2, 612 66 Brno, Czech Republic
irisa@fit.vutbr.cz

Abstract—The article presents a motivation, basic terms, prin-
ciples and problems related to applications created on basis of
multicore platforms. Then, state of the art is outlined in brief,
followed by a summary of work being done in preceding MSc
thesis. Afterwards, ideas behind prepared PhD thesis are outlined
such as research directions, goals and roadmap, followed by
details to research questions and hypothesis. At the end, methods
and instruments to reach the goals are summarized and the paper
is concluded.

Keywords—scheduling, synchronization, multicore

I. INTRODUCTION

For the past 50 years, Moore’s law accurately predicted that
the number of transistors on an integrated circuit would double
every two years. To translate these transistors into equivalent
levels of system performance, chip designers increased [1]:

Clock frequencies
pipelines),
instruction level parallelism (requiring concurrent threads
and branch prediction),

memory performance (requiring larger caches),

and power consumption (requiring active power manage-
ment).

instruction

(requiring  deeper

Each of these four areas is hitting a wall that impedes further
growth [1]:

o Increased processing frequency is slowing due to dimin-
ishing improvements in clock rates and poor wire scaling
as semiconductor devices shrink,
instruction-level parallelism is limited by the inherent
lack of parallelism in the applications,
memory performance is limited by the increasing gap
between processor and memory speeds,
power consumption scales with clock frequency; so, at
some point, extraordinary means are needed to cool the
device.

A. Motivation

Using multiple processor cores on a single chip allows
designers to meet performance goals without using the max-
imum operating frequency. They can select a frequency in
the sweet spot of a process technology that results in lower
power consumption. Overall performance is achieved with
cores having simplified pipeline architectures relative to an
equivalent single core solution. Multiple instances of the core
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in the device result in dramatic increases in the MIPS-per-watt
performance [1].

The introduction of multicore processors provides a new
challenge for software developers, who must now master the
programming techniques necessary to fully exploit multicore
processing potential. On a single-core processor, separate fasks

share the same processor (i.e., its time). On a multicore
processor, multiple tasks can run in paralel (i.e. they can
be executed at the same time by the corresponding cores),
resulting in more efficient execution.

B. Basic Terms, Principles and Problems

One of the first steps in mapping an application to a
multicore processor is to identify the task parallelism and
select a processing model that fits best.

1) Parallel Processing Models: According to [1], two dom-
inant models exist:

o Master/Slave, i.e., centralized control with distributed
execution. A master core is responsible for scheduling
various executions that can be allocated to any available
(slave-)core for processing. It also must deliver any data
to a slave. Applications (e.g., multi-user data link layer
of a communication protocol stack) that fit this model 1)
inherently consist of many small independent tasks that fit
easily within the processing resources of a single core and
ii) often run on a high-level OS like Linux (i.e., the master
in charge of the scheduling) and potentially already have
multiple execution to be done. Typically, task assignment
is achieved by message-passing between the (master and
slave) cores — the messages provide the control triggers
to begin a task execution and pointers to the task’s data.

Master task i
core

Slave

‘ Task A ‘ cores

| Task B \Tasks C, D, E\ \Tasks E, G\

Figure 1. Master/Slave parallel processing model.

e Data Flow, i.e., distributed control and execution. Each
core processes a block of data using various algorithms;
then, the data can be passed to another core for further
processing. The initial core is often connected to an
input interface supplying the initial data for processing.
Scheduling is triggered upon data availability. Applica-
tions (such as the physical layer of a communication



protocol stack) that fit the model often contain large and
computationally complex components that are dependent
on each other and may not fit on a single core. They likely
run on a real-time (RT) OS where minimizing latency is
critical. The challenge for applications using this model is
partitioning the complex components across cores and the
high data flow rate through the system. Components often
need to be split and mapped to multiple cores to keep
the processing pipeline flowing regularly. The high data
rate requires good memory bandwidth between cores. The
data movement between cores is regular and low latency
hand-offs are critical. Synchronization of execution is
achieved using message passing between cores. Data is
passed between cores using shared memory or DMA
transfers.

corel

Figure 2. Data Flow parallel processing model.

2) Software Decomposition for Multicores: To design a
software to be executed on a multicore platform, the following
problems must be solved (typically, the solution must be
searched in several cycles to find a (sub)optimal result):

o PFartitioning, i.e., to identify a large number of small tasks
(that are paralelizable, i.e. with low coupling and high
cohesion) in order to yield a fine-grained decomposition;
in the ideal situation, the tasks belonging to different
partitions are intended to execute concurrently,
Dependency, i.e., to identify (partitioned) tasks that are
not independent; those must be mutually synchronized
(serialized) to guarantee the dependencies, so their con-
curency is limited. Metrics are typically utilized to eval-
uate the level of cohesion in order to assist the grouping
of tasks for minimizing dependency effects,
Combination, i.e., to reflect information about parti-
tions/dependencies for deciding about grouping of tasks
so that they can be efficiently executed on a multicore,
Mapping, i.e., to assign (potentially grouped) tasks to
particular cores on basis of the selected parallel pro-
cessing model (see I-B1 on p. 1). After all the tasks
are mapped, the overall loading of each core can be
evaluated to indicate areas for additional refactoring to
balance the processing load across cores. Alike, further
parameters such as message passing latency or worst-case
blocking time due to the most pessimistic intra&inter-
core synchronization/communication scenario(s) can be
evaluated as well.

II. STATE-OF-THE-ART

A. Representatives of Existing Works

On basis of problems being solved, existing works can
be divided into several groups. Basic analysis/summary of
effects w.r.t. synchronization/communication on multicores
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(such as performance, speedup and scaling from Amdahl’s law
perspective) can be found in [2].

On top of that, particular works can be found, each dealing
with a special area of interest w.r.t. multicores such as [3],
dealing with the load balancing, or [4], trying to contribute
to the synchronization problem by proposing a hardware lock
implementation (so-called the lock arbiter herein) designed to
reduce the lock latency while minimizing hardware overheads
and maintaining high levels of fairness. In software, mecha-
nisms such as resource access protocols [5], [6] are designed to
prevent undesired effects such as priority/deadlock inversion,
chained blocking and/or deadlock. Traditionally, the problem
of clock synchronization must be solved too [7].

Many works deal with power management and issues [8]
and solutions to the scheduling problem for multicores, being
utilized to construct applications being critical somehow such
as time-critical (or, real-time) applications. It should be noted
there that the problem of scheduling (real-time tasks on a
multicore processor) is the same as that of scheduling on a
multi- processor system, i.e. an NP-hard problem — its solution
can be approximated by heuristics. Basically, these heuristics
can be divided into two categories, so-called partitioning
schemas (policies) too [5]:

o partitioned being constructed to assign tasks to cores so
that a task is going to be executed just by the core being
assigned to the task,

o global allowing a task to be executed by different cores,
depending on actual parameters of a system such as the
computational load.

After the partitioning of all tasks is completed, tasks in
each core can be scheduled using well-known mechanisms
[6] or their multicore variants [5]. Due to their simplicity
and efficiency, partitioned scheduling algorithms are generally
preferred over global scheduling algorithms.

B. Work Done in MSc Thesis

The MSc Thesis [9] is focused on asymmetric multipro-
cessing (AMP) on the ARM Cortex—A9 MPcore platform.
The AMP is an approach to computer system load distribution
among heterogeneous software or hardware environments. In
the thesis, there are heterogeneous software environments (see
the figure below). Two equal processor cores run Linux, but
when needed, the second processor core (slave) is run—time
given to a bare—metal application by the first processor core
(master).

Linux Bare-metal

CPUO

N
Communication
—_—
Interrupts, shared memory
h

Figure 3. MSc Thesis AMP system.

The AMP was required to run on an Altera Cyclone V
platform. It was discovered that an OpenAMP framework
[10] that provides required functionality exists for Xilinx



Zynq platform that also contains the ARM Cortex—A9 MPcore
processor. Thus the porting process from Xilinx Zynq to Altera
Cyclone V had begun:

e The OpenAMP was running on PetaLinux on the Zynq
and was ported to xilinx—2014.4 Linux.
Later, the OpenAMP was ported to Altera Cyclone V
hardware platform. Changes were made to OpenAMP’s
bare—metal libraries, system memory map was reorga-
nized and missing loadable kernel modules for Altera’s
linux—socfpga were derived from Xilinx’s xilinx—2014.4
Linux.
OpenAMP is now functional on the Altera Cyclone V platform
although some work needs to be done in stabilizing the port.

III. PHD THESIS DETAILS

Although many works have already dealt with the topics
mentioned in II-A on p. 2, there are still many problems to
solve e.g. in the area of studying inter-relationships among
various parts of a multicore system. Particularly, it is neces-
sary to study impacts of undesired events (such as a fault,
error or failure, performance variations, overheating etc. of a
component in the system) to parameters and behavior of the
system.

For that purpose, appropriate instruments and techniques
must be utilized (for more information, see III-D on p. 4,
please). Those must be capable to i) describe behavior as well
as attributes of a system and its components, their dynamics
and ii) analyze properties of the system. Although it is planned
to focus mainly to digital (discrete) systems, it would be
advantageous if analog systems would be covered by the
instruments too; this gives one an opportunity to model and
analyze e.g. mixed/hybrid (i.e., digital/analog) systems — such
as cyber-physical or mixed-signal systems — being widely
utilized in practice.

A. Research Directions

1) Directions: There are many directions for the research
w.r.t. multicores; we have limited their list to — modeling,
analysis and/or design of — the following ones we plan to
focus on:

« Cores, interconnections and topology,
clock, memory and I/O subsystems,
power and dependability issues,
synchronization/communication primitives and mecha-
nisms,
policies for partitioning tasks, scheduling tasks and com-
munications.

B. Research Questions and Hypothesis

On basis of our previous activity, many problems have been
identified w.r.t. the multicore area. Since we intend to address
some of the problems in our research, we have prepared a
(preliminary, work in progress) list of research questions we
would like to answer:

o Is it possible to build a credible and valid model of a

generalized multicore platform ?
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o Can the (above-mentioned) model be utilized to facilitate
analysis, design and/or portability of platform-dependent
routines for construction of a preemptive OS ?
Can the (above-mentioned) model be utilized to facilitate
analysis, design and/or portability of (power-, time-,
safety- etc.) constrained, OS-controlled applications ?
On basis of the questions, our research hypothesis can be
formulated as follows:

It is possible to build a credible and valid model of a
generalized multicore platform on the basis of which
analysis, design and/or portability of a software for
multicores can be facilitated.

C. Research Goals and Roadmap

1) Goals: Their list includes, but is not limited to

o scalable multicore solutions of problems related to
task/ISR-level context switching, mutually exclusive ac-
cess and task/kernel-level synchronization, task schedul-
ing with potential core affinity/migration (i.e., with par-
titioned/global policy support),

techniques to achieve robustness of an operating system
and consistency of its data structures such as a task
control block (TCB) and its adaptation to changes in a
multicore platform,

scheduling policies able to meet multiple task con-
straints (posed on time, power, safety etc.) under various
fault/load scenarios,

selection of comparison basis (such as benchmarks) and
of proper methods and instruments to verify crucial
properties (such as thread-safe or deadlock-free operation,
worst-case latencies of system calls etc.) of the proposed
concepts under AMP and/or SMP scenarios as well as
to show their practical applicability using several case-
studies of recent platforms and operating systems.

2) Roadmap: Basic blocks of the expected roadmap is
depicted below. Estimation of the overall time (in months)
reserved for a particular block is indicated in the circle by
the block. Let it be noted there that activities w.r.t. particular
blocks can overlap and be performed in parallel. The green
blocks are almost completed, red ones not started yet and white
ones have just started. Recent activity is highlighted using bold
borders/arrows.

. © \ © \ )
State of Model /\ .
the art creation b
(60 %) (5 %) -
Testing 1
recherche L cores, pwr, OS ) 5 %) i
¥ ! :
r \ h
Research Platform i
%,
= setup n
g?ls (1 %) g
| opothesis HW, IDE 0%
©) @

Figure 4. Research roadmap.



D. Methods and Instruments to Reach the Goals

To reach the goals outlined in III-C1, it is necessary to
choose appropriate methods and instruments.

1) Modeling and Analysis Phase: Actually, we focus to
the model creation and analysis phase, for which we have
decided to apply the stochastic timed automata approach
combined with statistical model checking (SMC) technique.
Those instruments, available e.g. in the UPPAAL SMC tool
[11] are able to facilitate the process of creation and anal-
ysis of models of dynamic systems e.g. by description and
analysis of timing attributes and probabilistic behavior or
their digital/analog/hybrid components and their parameters
such as dependability or power consumption [12] [8]. The
expected output of that phase is a generalized, parameterizable
behavioral model of a multicore platform, consisting of key
sub-models for the parts such as cores (i.e., computational
elements able to execute a task), interconnections as well as
interrupt, communication and memory subsystems including
their parameters such as estimates of reliability, load, latencies
and power consumption.

Multicore platform

model

Interrupt
subsystem
model

Core
model

Memory
subsystem
model

Power consumption
& its control
model

Executive
model

Figure 5. Generalized model of a multicore platform.

On top of the above-mentioned, it is necessary to create
models of software layers such as an operating system or
an application in order to study how much they are able to
affect properties of a multicore system. This includes modeling
and analysis of concepts such as tasks, partitioning/scheduling
policies, their parameters and behavior within the context of
timing, power, reliability, safety etc.

Executive |
model

Application

Partitionin;
model

N/

Task execution
model

Reliability-
aware
model

Figure 6. Top level models.

2) Model Validation Phase: To guarantee credibility and
validity of models created within III-D1, the models must be
made according to practical observations such as experiments
over real multicore platforms. However, models for many
components such as CPUs or memories and their parameters
such as power consumption, load monitoring etc. which be
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created yet before those experiments are prepared and per-
formed. Actually, the phase is under the preparation; later,
it will overlap with III-DI1. It is planned that properties of
our models (such as deadlock-free operation, liveness, safety,
timeliness and reliability) are going to be intensively analyzed
by a technique such as SMC [11].

3) Evaluation Phase: In this phase, we plan to be inspired
by existing works such as [2] [4] [13] in order to create
and/or choose an appropriate comparison basis for evaluation
of our approach. In this phase, we plan to focus on proving
or disproving our hypothesis stated in III-B, p. 3 and start to
summarize the achieved results into the PhD thesis.
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Abstrakt—Moje prace je soucasti projektu vyvoje
hyperspektralniho detekéniho systému (HDES), ktery si klade
za cil bezkontaktni detekci Fady $kodlivych plyni. HDES je
sloZen ze specidlniho objektivu a infracervené kamery vybavené
vykonnou Fidici jednotkou. Zaméiuji se na kompletaci
avalidaci dat poti‘ebnych k natrénovani neuronové sité a jeji
implementaci do syst¢tmu HDES. Aby §lo ze ziskanych dat
rozpoznavat jednotlivé plyny je zapotiebi co nejvice citlivy
systém a proméfené charakteristiky vSech jeho ¢asti pro
naslednou korekci ziskanych dat.

Kli¢ova slova—Mikrobolometr, hyperspektralni zpracovani,
infracervené zobrazovani, FPGA zpracovani

I. UvoDp

Hyperspektralni kamery jsou hojné pouzivané pro dalkova
meéfeni, spektroskopii, armadni ucely ¢i riizna teplotni méteni.
Vyuzivaji ¢ipy S integrovanym mikrobolometrickym polem
(FPA), které je schopné zachycovat uréitou ¢ast spektra
elektromagnetického zéafeni a specidlni optiku schopnou
snimat scénu v riznych tzkych ¢astech z celého méfeného
rozsahu. Nejpouzivangjsi oblasti elektromagnetického spektra
je infracervené pasmo (IR, zafeni o vinové délce od 0,7um do
1000pm). FPA existuji ve vyrobnich variantach CCD i CMOS
a diky pouziti ruznych kombinaci materialt jsou schopné
snimat ¢asti elektromagnetického spektra od blizkého IR
(NIR) az po vzdalené IR (FIR).

Hyperspektralni kamera zaznamenava sadu obrazku, které
se slozi do tzv. Hyperspektralni kostky. Tu reprezentuji dvé
dimenze obrazu a tieti dimenzi je intenzita bodu obrazu
v riznych vlnovych délkach. Pouzivaji se dva zplisoby
zaznamu dat, bud’ ménime pted kamerou uzkopasmovy filtr,
nebo snimame pouze fadek scény a na FPA snimame jeho
rozklad do nekolika vlnovych délek, takto po fadcich
nasnimame celou scénu. Pokud je hyperspektralni informace
sbirana jen z n€kolika bodl spektra oznacujeme ji jako
multispektralni. Ty jsou VyuZivané zejména v pramyslu, kde
je potteba detekovat jen jednu latku, k ¢emuz staci jen vhodné
zvolenych par bodt spektra. Hyperspektralni kamery snimaji
spektrum v desitkach, az stovkach bodi a dokazi tak rozlisit
velké mnoZstvi materiall. Doba pofizeni jedné
hyperspektralni kostky je zavisld na velikosti a rychlosti
senzoru, zplsobu zaznamu a poctu zaznamenavanych
vinovych délek, pohybuje se v fadu stovek milisekund az
jednotek sekund.
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Nejvetsi aktualni pokroky ve zpracovani
hyperspektralnich dat jsou zaméfeny na témata jako je zisk
a komprese dat ze senzoru [8] (prostorové aplikace),
nestejnomérné korekce [5],[6],[7] (ve vSech aplikacich)
a analyza hyperspektralni kostky [4],[8] (analyza spektra).
Vsechna zminéna témata maji vysoké vypocetni naroky pfi
pouziti vypoétu na CPU. Resenim je pouzivani vypolti na
vykonné grafické karté (GPGPU) nebo na programovatelném
hradlovém poli [3],[6] (FPGA). Vyuziti FPGA ma oproti
ostatnim vyhody ve vys$i robustnosti vypoctu, nizsi spotiebé
a moznosti preprogramovani.

Dnesni FPGA jsou programovatelna zafizeni slozena
z mnoha samostatnych propojitelnych a programovatelnych
blokt, pomoci kterych se realizuji uZivatelské navrhy (IP).
Nektera IP jsou v modernich FPGA ptfimo zaimplementované
s malou nebo Zadnou moznosti prenastaveni. Jednd se
0 pamétové tadice, rozhrani PCle, Gbit Ethernet, nebo dalsi
komplexni podsystémy [9]. Nejvétsi vyhodou FPGA
vyuzivajici SRAM (statickA RAM), je nacitani konfigurace
blokd a propojovacich struktur z externi paméti béhem
spousténi systému, kterou je mozné kdykoliv piepsat. Tato
funkce je vhodnd pro samoopravovaci algoritmy (ve
vesmirnych aplikacich) nebo pro zménu ¢asti ¢i celého
sytétmu béhem jeho béhu, pomoci techniky dynamické
(¢astecné) rekonfigurace.

Skupina nechlazenych FPA schopnych detekovat
dlouhovinné infracervené zateni (LWIR 8-15 um) [7],[10]
byla vyuzivana vyhradné v armadnich aplikacich. Nyni se
diky pokroktim ve vyrobnich procesech a snizeni jejich ceny
vyrazné rozrusta i do bézné komerce. Dostupna jsou rozliSeni
od QVGA (320%240) do SVGA (1024x768) a rychlosti se
pohybuji od nékolika snimkii za sekundu az po desitky snimku
za sekundu (vykonné&jsi FPA jsou uréena pouze pro armadu
ato jen ve vybranych zemich). Vyuziti maji v komer¢nich
oblastech jako je kontrola a detekce problému elektrickych,
mechanickych atepelnych systémi, zjistovani vlivu
elektrické zatéze, odhalovani nespravné instalace systémul,
nebo primyslova spektroskopie.

1. MOTIVACE

Moje prace je soucasti probihajiciho projektu vyvoje
hyperspektralni kamery firmou APPLIC ve spolupraci
s Technickou Univerzitou v Liberci a Centra specialni optiky
a optoelektronickych systémi TOPTEC. Cilem projektu je



vytvorit levné spektroskopické rucni zafizeni pro pouziti
V bezpecnostnich aplikacich (HDES) a ofezanou verzi
systtmu pro prumyslové termometrické vyuziti (IRCA).
Hyperspektralni kamera vyuziva procesni platformu Zynq [9],
ktera ovlada azaznamenava data z mikrobolometrického
LWIR senzoru ULIS PICO640E [10] také umoziuje rtizné
dalsi operace, které jsou dtlezité pro zpracovani ziskanych
dat. Surové naméfené hyperspektralni kostky je potieba
upravit korekcemi charakteristik kamery a optiky. Jedna se
0 korekce vadnych pixelt, nelinearit, teplotni -citlivosti
a disperze obrazu. Upravena data se budou vyhodnocovat na
FPGA v syst¢tmu HDES. To bude probihat na principu
neuronovych siti [4] z divodi ocekavanych kvalitnéjsich
a rychlejsich vysledkt a jednodussi implementaci.

Motivaci pro mou praci je nejenom dokonceni projektu
HDES, ale nasledné prozkoumani hyperspektralnich dat
pofizenych systémem HDES, které se 1iSi od bézné
dostupnych dat pofizenych satelity nebo letadly. Pomoci
dostupnych metod piedzpracovani a vyhodnoceni [11]
vytvofit z naméfenych dat ucici a testovaci vzorky potiebné
pro tvorbu neuronové sité. Pouzit nékteré pokrocilé metody
uéeni neuronovych siti Kjejimu natrénovani (,,Deep
learning®, ,,Extreme learning machine“[14]). Vytvotit vhodné
predzpracovani dat pro zvySeni pfesnosti vyhodnoceni. Na
konec implementovat vysledny systém vyhodnocovani do
systtmu HDES a vytvofit vhodny systém interpretace
vysledkl. Za Gcelem zvyseni vykonu dokoncit implementaci
tizeni celého systému pomoci opera¢niho systému Linux.
Vytvotit zobrazovaci a nastavovaci rozhrani pro snadnou
obsluhu a mozné laboratorni vyuziti.

Protoze se jedna o bezbarvé plyny, je potieba navrhnout
jak ovéfit a nasledné i otestovat, zda metody tvorby ucicich
vzorkli davaji spravné vysledky. Z moznych feSeni
pfedzpracovani dat prozkoumat opravu optickych vad
systému, vybér dat nezkreslenych korekcemi, kompenzaci
vlivu koncentrace dané latky na jeji rozpoznavani.
Vyhodnocenim zaznamenané hyperkostky bude procentudlni
obsazeni latek a jejich odhadované koncentrace.

111, Poris SYSTEMU HDES

Ridici jednotkou pro systém HDES (Obr. 1) je Zyng 7020,
coz je programovatelné zafizeni slozené ze dvou
samostatnych casti: procesniho systému (PS)
a programovatelné logiky (PL). PS je vicejadrovy SoC
(systém na ¢ipu) obsahujici dva 32bit procesory ARM Cortex
A9, vestavéné tadi¢e (IIC, SPI, 1Gbit Ethernet, USB, atd.),
systémové paméti DDR3 a IP vytvofena v PL, které vychazi
z rodiny Artix-7 (nizkondkladové produkty 7 série Xilinx
FPGA s nizkou spotiebou).

Pro ovladani FPA je pouzit specialni integrovany
monoliticky AD/DA pievodnik. Ten umoziiuje jeho ovladani
ptes SPI rozhrani a poskytuje z n€j obraz ptes digitalni video
port (DVP). Pfevodnik jej obsluhuje analogové, vyzaduje
piesné a bezSumové napéjeni a jeho vystupem je sériové Cteni
14bit hodnot jednotlivych pixeld. Systém dale obsahuje
nékolik uzivatelskych IP a dalsi rozhrani jako je HDMI/VGA
vystup, VGA kameru (viditelné spektrum) a nékolik PWM
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Zynq 7020 CFG484

Processor System

Central Interconnect

PWM 0

Programmable logic

Obr. 1. Blokové schéma systému HDES [13]

vystupti pro ovladani objektivu a clonky. Systémové zpravy
jsou posilany po USB-UART rozhrani, ovladani a data jsou
posilany ptfes 1Gbit Ethernet protokolem TCP/IP do
uzivatelského pocitace. Kamera umoznuje ukladani dat na
vnitini SD kartu, ve které je uloZen i jeji hlavni program.

Hyperspektralni objektiv kamery (Obr. 2) je navrZzen jako

T
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\ DISPERSION
GRATING

A
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Obr. 2. Zjednodusené schéma objektivu HDES [13]

uzka §térbina s mifizkou, tim dosahuje vysoké propustnosti
zafeni. Scéna se snimad po sloupcich, pficemz v kazdém
snimku kazdého sloupce je zaznamenana jeho spektralni
charakteristika rozprostfena na vice nez 280 pixeld, to
umoznuje dosdhnout maximalniho spektralniho rozliseni
1,6 cm?®. Skuteéné rozlideni je silné zavislé na tloustce
Stérbiny a odstupu signalu od Sumu (SNR) kamery. Optika je
vybavena oto¢nym zrcadlem, pomoci kterého miize nasnimat
celou scénu (tzv. ,,push broom* metodou). Systém dosahuje
velikosti zorného pole (FOV) v horizontalnim sméru 40° a ve
vertikalnim 10°. Dopadajici zafeni v riznych spektrech na
FPA se konvertuje na digitalni data nasledovné:

e Elektromagnetické zareni dopadajici na senzor méni
odpor jednotlivych mikrobolometrt.

e Menici se proud mikrobolometrickou buikou je
pievadén na napéti a zesilovan transimpedanénim
opera¢nim zesilova¢em.

e Prectené napéti z matice mikrobolometri je
vzorkovano a kvantovano vstupem AD pievodniku.

FPA



e Data z DVP (vSechny hodnoty obrazu za sebou) jsou
uklddana do DDR paméti. Béhem tohoto kroku je
mozné provést korekei nasnimanych dat.

e Poté se data odeslou do pocitace, kde je mozné je slozit
do hyperspektralni kostky a dale zpracovavat.

Pro systém HDES existuji dv€ verze fidiciho firmware.
Ten aktudlné pouzivany vyuziva knihoven dodavanych
vyrobcem k dané verzi desky (BSP) od Xilinx a roz$ifené
0 knihovny pro TCP/IP komunikaci a konverzi obrazku.
Ovladace pro uzivatelska IP jadra jsou vyvijeny samostatn¢.
Druhy firmware je experimentalni a je na bazi opera¢niho
systému Linux vytvofené¢ho nastrojem ,,PetalLinux tool“. Je
vyvijen za Gcelem dosazeni vy$$iho vykonu a lepsi podpory
novych rozsifeni systému, ale zatim podporuje jen zakladni
funkce kamery.

IV. ZPRACOVANI ZISKANYCH DAT

V dutsledku odchylek pii vyrobnim procesu ma kazdy
mikrobolometr ve FPA rozdilnou charakteristiku tepelné
citlivosti a tepelného odporu [7]. Pixel je klasifikovan jako
vadny, pokud se jeho citlivost 1i§i o vice nez 20% oproti
praimérné citlivosti celého FPA. Systém HDES provadi
korekci vadnych pixell tak, Ze misto vadného pixelu pouziva
data pixelu pfednim. Tato korekce je pti sériovém ¢Eteni velmi
snadno implementovatelna a dobfe funguje, i pokud je vice
vadnych pixelti vedle sebe. Jina pouzitelna metoda vypocitava
hodnotu vadného pixelu na zdklad¢é jeho okoli, ale jeji
implementace zatim nebyla realizovana.

Existuje né€kolik pfistupti ke korekei rozdili mezi
mikrobolometry a jejich nelinearity (NUC). Jednobodova
NUC vyrovna posunuti pro celé FPA do jednoho pracovniho
bodu. Dtsledkem teplotnich zmén FPA [1],[7] dochazi
k posunuti pracovniho bodu, na ktery byla korekce pocitana
a tudiz i k jejimu znehodnoceni. To vede k nutnosti opakovani
provedeni korekce, které je v pribéhu meéfeni nevhodné.
Dvoubodova NUC [1],[5],[6] vyuZiva méfeni s Cernym
télesem o dvou znamych teplotach, ze kterého se vypocita
posun azesileni kazdého mikrobolometru. Jednd se
0 nejpouzivanéjsi korekéni metodu a je vhodna pro mensi
teplotni rozsahy (do 100 °C). Pro vétsi dynamické rozsahy
dochazi u dvoubodové korekce k velkym odchylkam.

Resenim je pouziti vicebodové NUC [3] vytvotené
z n€kolika linedrnich korekei napfi¢ celym rozsahem. Zde je
problémem, definovani kolik linedrnich korekci je
dostatecnych, nepfesnosti na okrajich mezi nimi a pamétova
narocnost pii jejich velkém mnozstvi. Vykonna FPGA davaji
moznost pouziti polynomidlni NUC wvyssich radt, ktera
dosahuje nizkych chyb napti¢ celym rozsahem. Méfi se stejné
jako vicebodova NUC tzn. proméfit cely rozsah senzoru
Vv jemném kroku. Naméiena data se pro kazdy mikrobolometr
aproximuji polynomem n-tého fadu, minimalizuje se relativni
odchylka od namétenych dat. Koeficienty polynomu jsou poté
uloZzeny v paméti a nahravaji se postupné do korekéniho
modulu v FPGA pfi cteni daného pixelu. FPGA pouzité
Vv systému HDES zvladne v realném ¢ase polynomialni NUC
az patého fadu. Namétfena data uloZzend v hyperkostce
pottebuji korekci chyb zanesenych objektivem, jednd se
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hlavné o nerovnomérné zesileni ve sméru od optického centra
rozdilnou pro kazdy thel natoCeni zrcadla.

Vysledkem analyzy hyperspektralnich dat je rozhodnuti
kde je jaky matrial. Obecné se pii vyhodnocovani uvazuje, Ze
jeden pixel reprezentuje pouze jeden material. Informace
0 materialu jsou obsazeny v jeho spektralni charakteristice,
diky tomu, ze kazdy material pohlcuje, vyzaiuje nebo odrazi
zafeni v rtznych vlnovych délkach. Nejvyssich hodnot
dosahuje tzv. cerné téleso, které¢ pohlti veskeré dopadajici
zafeni a vyzafi maximalni mnozstvi energie v zavislosti na
teploté podle Planckova vyzafujiciho zakona. Ten definuje
pribéh intenzity zafeni Cerného télesa o dané teploté napfiic
celym spektrem. Pro porovnani s ostatnimi materidly se
definuje tzv. Emisivita jako pomér intenzity zafeni redlného
télesa a absolutné cerného télesa. Tato bezrozmérna velicina
je zavisla na vlnové délce a neni nikdy vyssi nez 1.

Hyperspektralni data jsou ¢asto velmi objemnd, proto se
tesi jejich de/komprese, popiipadé odstranéni nepotiebnych
spektralnich  pasem. Existuji ~databaze naméfenych
spektralnich charakteristik jednotlivych materiald, ale realna
data jsou zatizena vlivem pozadi, Sumem a odrazy okoli. Proto
se misto piimého porovnavani s laboratornimi vzorky nejprve
vyhledaji reprezentativni prub&hy [2], které jsou nejvice
rozdilné od ostatnich a predstavuji tak nejlépe néktery
z obsazenych materialt. Nejpouzivanéjsi metoda uvazuje
linearni  zavislost mezi  ostatnimi  porovnavanymi
a reprezentativnimi priibéhy. Metodou nejmensich ctverct se
vypocita podobnost pribéhu s kazdym reprezentativnim
pribéhem. Vyhodnocovany pribéh pak patii do skupiny
s reprezentativnim pribéhem, u kterého ma nejnizsi
spoctenou hodnotu.

Dostupné reprezentativni prubéhy se uvazuji jako linearné
nezavislé, tudiz pfi vyhodnocovani jednoho materialu jsou
vysledky zatizeny pouze Sumem. Pokud jich vyhodnocujeme
vice, jsou problémy na okrajich a piechodech materiald,
protoze dochazi k jejich prolinani. Vysledky pak maji vice
podobnych nizkych hodnot v zavislosti na poméru
prolinanych materialti. Je tedy potieba stanovit rozpoznavaci
mez pro kazdou latku, nebo uvazovat zavislosti nelinearni.

Hyperspektralni kostka obvykle obsahuje jen malé
mnozstvi pixelt reprezentujici jen jednu latku. VétSinou je
pixel slozen zjednoho ¢i vice materidld souhrnné
oznacovanych jako pozadi. To se da rozlozit na linearni
kombinaci hledaného materialu apozadi stim, ze vzdy
budeme mit vSude né&jaky Sum. Pozadi mizeme definovat
bud'to statistickou distribuci, nebo strukturalné [12].

V. DOSAZENE VYSLEDKY

Byl sestaven prvni prototyp systému HDES, obsahujici
prvni funkéni verzi objektivu od TOPTEC a infrakameru
IRCAL od firmy APPLIC, ktera disponuje mnoha rozsifenimi,
které zatim nejsou vyuzity. K systému jsem vytvofil ovladaci
program, ptes ktery Ize ladit jednotlivé jeho funkce. Program
umoziuje mnoho typl zdznamu a zobrazeni dat, které jsou
pak dale vyuzivany a zkouméany. Vyvijeny firmware systému
od TUL, ma odladéné vSechny dulezité funkce a v navaznosti
na mé testovani, byly nckteré funkce pfidany nebo
modifikovany.



Ze systému HDES byla Gspésné zaznamenana prvni data,
kterd odhalila velmi nizkou energetickou citlivost celého
systému. Pracuje se tedy nyni na jejim zvySeni, aby bylo
mozné naméfit lepsi data potiebna pro vytvoreni kvalitniho
identifikatoru daného souboru latek. Ze strany TOPTECu se
jedna o vytvofeni nového objektivu s koncentrovangjs$imi
paprsky na ukor spektralniho rozliseni. Ze strany APPLICu
probihaji pokusy na sniZzeni Sumu zaznamového systému
v IRCAL.

Zatim pracuji s jednim vzorkem UspéSné zaznamenané
hyperspektralni kostky. Testuji na ném vyhodnocovaci skript
VvV MATLABuU, jehoZ cilem je extrakce tréninkovych dat pro
uceni neuronovych siti. Je zaloZen na vypocetnich metodach
obsazenych v dostupném baliku HyperspectralToolbox [11].
Provadi normalizaci dat, extrakci vzorovych dat na zakladé
rozdild spektralni charakteristiky (ATGP) a nasledné
identifikaci materialu pomoci metody nejmensich ctverch
(UCLS). Data zatim neprochazi zadnou korekci, protoze
vlivem vysokého Sumu nepfinasi zadné velké zlepseni.

Vyhodnocend data slouzi pro experimentalni tvorbu
neuronovych siti. Jejich tvorbu provadim pomoci nastroje
TORCH vyuzivajici jazyka LUA, snadno editovatelného ve
studiu ZeroBrane. Vytvofil jsem skripty umoziujici nacteni
vyhodnocenych dat, uceni a testovani neuronové sité
nastavenych velikosti. Zatim bylo dosazeno nejlepsi shody
vyhodnocenych dat pouhych 60%. Neimplementoval jsem
jesté nekteré metody pro zlepSeni dosazenych vysledkil, napf.
pomoci zahrnuti okolnich bodl, které znatelné zvySuji
uspésnost vyhodnoceni. Dal§im divodem nizké schody je
zminény vysoky Sum, diky cemuz jsou rozdily mezi
jednotlivymi vystupnimi skupinami minimalni.

VI. CILE

Cilem mé prace je vytvofeni ulici databaze pro tvorbu
vyhodnocovacich algoritmd pomoci systému HDES.
Natrénovat neuronovou sit' s dostatenymi vlastnostmi pro
pouziti arealizovat ji pomoci dostupného FPGA. Diky
otevienému piistupu k celému systému HDES lze zkoumat
vSechny jeho ¢asti odd€leng, ¢i je vylepsit za ticelem zvySeni
citlivosti systému.

Systém HDES by m¢l byt pfenosny systém pro pouZiti
v terénnich podminkach schopny identifikovat fadu
Skodlivych plynd. Systém musi byt schopen velmi rychle data
zaznamenat a poté je pomoci kvalitniho identifikatoru co
nejrychleji vyhodnotit, aby mély pozemni zasahové slozky
aktualni namétené hodnoty k dispozici co nejdtive.

VII. ZAVER

Systém HDES je zaloZen na modernich technologiich
a klade si naroc¢né cile, aby byl v praxi uziteCny. Provadi se
mnoho optickych a elektrickych testovani vSech jeho casti
apracuje se na feSeni zjisténych nedostatktli, nebo na jejich
vylepSeni.

Podilim se na dokonceni systému, aby byl schopen méfit
vérohodna data v dostatecné kvalit¢ pro experimenty
smoznymi identifikatory. Pfipravuji a zkouSim vyuziti
neuronovych siti pro vyhodnocovani hyperspektralnich dat,
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které zatim nedosahuje kvalitnich vysledkid. Pficinou je
vysoky Sum systému a ocekavaji se komplikace s realnym
pozadim, které je na rozdil od leteckych nebo satelitnich
snimk@i velmi riznorodé. Po dokonceni experimentl
a natrénovani pouzitelné neuronové sité, implementuji
vyhodnocovaci systém na FPGA. Docasné je zdznam
a vyhodnoceni fizené pies PC, ve finalni verzi HDES se pocita
S fizenim pomoci firmware, ale v budoucnu pro zvySeni
vykonu bude firmware nahrazen opera¢nim systémem Linux.
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Abstrakt—V ¢&lanku je predstavena moZnost vyuZiti nové
reprezentace logickych obvodi pomoci Xor-And-Invertor grafi
(XAIG) v syntéznich algoritmech. XAIG jsou zaloZeny na And-
Invertor grafech, orientovanych acyklickych grafech, kde uzly
predstavuji dvou-vstupa hradla AND ¢i XOR a hrany mohou byt

negované. Predpoklada se, Ze tato reprezentace umoZni
algoritmim s XORy nativné pracovat a odhalit komplexnéjsi
zavislosti. Pro experimentdlni ovéfeni pravdivosti bude

reimplementovan algoritmus
originalnim rewritingem.

rewrite a bude porovnan s

Kli¢ova slova—Logicka syntéza, XOR, AIG, XAIG, ABC,
rewriting

I. UvoDb

Zlepsovani logické syntézy je stale aktualni téma. Ptesto, Ze
proces logické syntézy a optimalizace se zdal byt jiz v minulych
dekadach efektivné vyteSeny problém, v nedavné dobé se
objevilo nékolik novych pfistupt, vétSinou zalozenych na
novych datovych strukturach pouzivanych pro reprezentaci
funkci a siti [22].

Pivodni nastroje logické syntézy vyjadiovaly funkce
pomoci sum-of-products (SOP) [1], [2]. Nad touto reprezentaci
pracovaly dvoutroviiové, pozd€ji  vicetroviiové  SOP
minimalizaéni nastroje. Jako jednodussi alternativa k
reprezentaci v SOP byla v mnoha algoritmech vyuzivana
reprezentace pomoci NOR hradel [3], ktera vSak pfinesla pouze
jednodussi implementaci algoritmi.

Velkym prulomem v reprezentaci funkci bylo predstaveni
binarnich rozhodovacich diagrama (Binary Decision Diagrams
- BDD) [4], [5]. Syntézni a optimalizacni algoritmy byly
upraveny pro tyto struktury, coz zlepsilo jejich vykon [6], [7],
8], [9]

Tyto reprezentace, ackoliv hojné¢ vyuzivané, vSak trpely
Spatnou Skalovatelnosti. Z tohoto divodu vznikla velmi
efektivni reprezentace logiky — And-Inverter-Grafy (AIG) [10],
[11], [12]. V AIG je logicka sit' reprezentovana pomoci
orientovaného grafu, kde uzly jsou 2-vstupa AND hradla a hrany
mohou byt negované. Mnoho algoritmili, zaloZenych na
reprezentaci v AIG bylo implementovano do moderniho
akademického nastroje pro logickou syntézu a verifikaci, ABC
[13]. Reprezentace v AIG pravdépodobné je, ¢i brzo bude
integrovana i do komercnich nastroju [14].

18

V tomto ¢lanku predstavujeme rozsifeni konceptu AIG o
nativni podporu hradel XOR, Xor-And-Inver grafy (XAIG).
XAIG predstavuji ortogonalni pfistup k Majority-Invertor-
Graphs (MIGS), coZ je reprezentace zalozena na AIG, kde uzly
jsou nahrazeny majoritni funkci 3 proménnych [23].

Reprezentace pomoci XAIG je pfistup ortogonalni k MIG.
XOR neni monoténni a pouziti XAIG muze vést k jinym
oblastem efektivity implementace nez MIG.

Presto, Zze se n¢kolik let povazovalo AIG za univerzalni
reprezentaci pro logické obvody, algoritmy postavené na AIG
vykazuji u nékterych obvodi hluboce neoptimalni vykon,
produkujici obvody s mnohem vétsi plochou, nez jaké je mozné
docilit. Jedna ze spoleénych charakteristik této problémové
mnoziny obvodd je vysokd intenzita hradel typu XOR.
Duvodem neschopnosti algoritmti spravné vyuzit tato hradla
muze byt v tom, Ze XOR ma4 jiné vlastnosti nez AND nebo NOR.
Pokud tedy algoritmus spravné neidentifikuje XOR, a pracuje s
nim jako se soustavou ANDU a invertort,, mize vyprodukovat
fadoveé horsi vysledky, nez pokud by byl schopny nativné
pracovat s XORem [15], [16].

Pro podpofeni tohoto tvrzeni jsme vygenerovali ze sady
benchmark? [17], [18], [19], [20] verzi zkolapsovanou do
dvoutroviiového popisu (SOP). Tento proces zamaskuje XORYy,
coz, vpiipadé nedostatetné identifikace a wvyuziti XORu
optimalizaénimi algoritmy, miZze zpasobit vyrazné zhorSeni
vysledkl syntézy.

POPIS PROBLEMU

V nastroji ABC provedli experimentalni porovnani sady
benchmarkti v origindlni a collapsed verzi pomoci 20 iteraci
sekvence piikazt dch; if; mfs. Tato sekvence obvod
optimalizuje, namapuje do LUTG a optimalizuje neurcené
hodnoty. Jak je vidét v Tabulce 1, collapse u nékterych obvoda
zpusobil, Ze syntéza je nedokazala zoptimalizovat.



TABULKA 1. POROVNANI OPTIMALIZACE ORIGINALNICH A
COLLAPSED BENCHMARKU

original |collapsed .
name LUTs LUTs LUT ratio

s4863 425 138111 324,97
mm9b 121 6153 50,85
c880 116 5627 48,51
c5315 475 19873 41,84
mm9a 98 2593 26,46
Altera_oc

_minirisc 770 11512 14,95
c432 71 827 11,65
il0 665 6285 9,45
ITC_bO5 174 1367 7,86
mmd4a 40 304 7,60
Altera_oc

_des_

des3perf 17817 69983 3,93
Altera_oc] 635 2431 3,83

I11. NAVRHOVANE RESEN{

Jednim ze zpusobu, jak se pokusit zlepsit vysledky syntézy
nad obvody s vysokou intenzitou hradel XOR je pfepsat
soucasné syntézni algoritmy tak, aby pracovaly s obecngjsi
reprezentaci obvodl a umély XORy efektivné vyuzit. Takovou
reprezentaci by mohlo byt XAIG, rozsitené AIG tak, ze uzly
mohou mimo funkce AND piedstavovat funkci XOR.

Jak lze vidét na Obrazku 1, XOR je v AIG reprezentovan
dvéma vstupy (i1,i2), dvéma ¢i tfemi vnitinimi ANDy (X0, x1,
x2) a vystupnim ANDem (), ktery muize byt invertovan}'/.

;%52@

,!\

|2 i1

|1

Obrazek 1: reprezentace hradla XOR v AIG

Nas nedavny vyzkum ukazal, Ze nastroj ABC sice jiz
obsahuje moznost reprezentovat obvody v podobné struktuie
jako XAIG, And-Xor-Mux grafy. Tuto reprezentaci vSak
vyuzivé pouze podmnozina optimaliza¢nich algoritmi z nového
balicku prikazii ABC9. Jelikoz tyto nové algoritmy nejsou témer
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dokumentované ani publikované, provedli jsme nejdiive
vyzkum toho, jak jsou tyto nové algoritmy schopny vyuzit
XORu v XAIG.

Nejprve jsme zjistili, které algoritmy vyuzivaji této nové
reprezentace tak, ze jsme po uUpravé zdrojového kodu u
algoritmi z balicku ABC9 zaznamenavali volani funkce pro
identifikaci XORG a jimi nahrazeni ekvivalentnich struktur v
AIG. Zkoumali jsme pouze ptikazy, u kterych jsme z napovedy
zjistili, ze se tykaji optimalizace (X)AIG. Vysledky jsou
zobrazeny v Tabulce 2. Tyto algoritmy jsme vybrali pro
porovnani jejich Gcinosti s modifikovanou verzi, ktera struktury
v AIG XORy nenahrazovala. Misto vytvoieni nativniho XORu
se vzdy vytvorila funkéné ekvivalentni struktura z AND, jako
Na Obrazek 1.

TABULKA 2: OPTIMALIZACNI ALGORITMY Z BALICKU ABC9 A
VYSLEDEK ZKOUMANI vYUZITI XAIG (SLOUPEC XAIG)

XAIG
prikaz Oficialni popis ?
performs AIG balancing to reduce Ano
&b delay and area
performs AIG balancing for the Ano
&blut given LUT size
performs heavy rewriting of the Ne
&dc2 AlG
computes structural choices using
Ne
&dch a new approach
&dsd performs DSD-based collapsing Ne
&dsdb performs DSD balancing Ne
detects full-adder chains and puts Ne
&fadds them into white boxes
integration optimization and
. Ano
&flow mapping flow
integration optimization and Ano
&flow2 mapping flow
performs combinational SAT Ne
&fraig sweeping
performs packing for the LUT
Ne
&pack mapped network
&satclp | performs SAT based collapsing Ano
performs SAT based shared logic Ano
&satfx extraction
&st performs structural hashing Ne
&syn2 performs AlG optimization Ano
&syn3 performs AlG optimization Ano
&syn4 performs AlG optimization Ano
computes structural choices using
Ano
&synch2 |anew approach

K porovnani jsme vysledky optimalizace namapovali na
bunky LUT se 6 vstupy a sledovali jejich pocet. V ptipadé, ze



by algoritmy umély reprezentaci s XORy vyuzit, mél by byt
pocet LUTH po namapovani mensi u origindlniho algoritmu,
proti algoritmu s vyse uvedenou modifikaci.

Jak je vidét v Tabulce 3, mezi vykonem algoritmu &syn4
nad AIG a XAIG je velmi silna korelace. Tabulka ukazuje pouze
podmnozinu zkoumanych benchmarkd a jeden vybrany
optimaliza¢ni algoritmus, vysledky dalSich algoritmid a
kompletni sady benchmarkti jsou velmi podobné; korelace je
srovnatelna — dostupné algoritmy tedy s XORy pravdépodobné
spravn¢ pracovat neumi.

TABULKA 3: SROVNANI ALGORITMU &SYN4 NAD AlIG A XAIG

LUTs
name |ANDs|AIG XAIG
s38417 | 8166| 2247 2284
des 4123 482 561
apex4 2587 686 692
bca 2292 805 811
C6288 | 2290 893 703
bcb 2066 719 704
bcc 1972 677 676
apexl 1842 605 606
apex3 1561 444 452
bcd 1424 497 482
C5315 1393 250 286
frg2 1164 184 178
Correlation 0,993

IV. ZAVER A PRACE DO BUDOUCNA

Jelikoz vysledky experimentu piesvéd¢iveé ukazaly na to, Ze
optimalizac¢ni algoritmy ABC nedokazi obecnou strukturu
XAIG vyuzit, rozhodli jsme se reimplementovat algoritmus
rewrite [12], ktery pro novou reprezentaci nebyl viubec k
dispozici.

Algoritmus rewrite (algoritmus popsany vV Zdrojovém kodu
1) identifikuje v obvodu maximalni k-feasible fezy (cuts),
podgrafy takové, Ze z jejich kofene vedou vSechny cesty k
primarnim vstupim pies pravé k listd tohoto podgrafu [21].
Rezy jsou konstruovany rekurzivné pro kazdy uzel dle algoritmu
viz Zdrojovy kod 2. Pro kazdy z nalezenych fezl je simulaci
ziskano pravdivostni ohodnoceni. Pro k = 4 existuje takovych
ohodnoceni 2%, aviak permutaci a negaci vstupti lze viechna
ohodnoceni pfevést do 224 NPN ekvivalentnich tfid.
Piedpocitané téidy ekvivalence pro k = 4 jiz jsou v ABC
implementovany pro rewrite algoritmus pracujici nad AIG, ktery
jsme pouzili. Pro kazdou tfidu je pfedpocitana optimalni
implementace a fez je nahrazen pravé tou funkéné odpovidajici
jeho tiide€, s pfislusnou permutaci a negaci listd. Vnitini uzly
fezu S vystupy vedoucimi mimo fez jsou pied nahradou
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zduplikovany. Zména je pfijata v pfipadé, ze se jeji aplikaci
pocet uzli grafu zmensi.

Rewriting (network AIG, hash table
PrecomputedStructures, bool UseZeroCost)
{
for each node N in the AIG in topological order
{
for each 4-input cut C of node N computed using
cut enumeration {
F = Boolean function of N in terms of the
leaves of C
PossibleStructures
HashTableLookup (PrecomputedStructures, F);
// find the best logic structure for rewriting
BestS = NULL; BestGainGain = -1;
for each structure S in PossibleStructures {
NodesSaved DereferenceNode (AIG, N);
NodesAdded = ReferenceNode (AIG, S);
Gain = NodesSaved - NodesAdded;
Dereference (AIG, S); Reference (AIG, N);
if (Gain > 0 || (Gain 0 && UseZeroCost)) {
if (BestS NULL || BestGain < Gain) {
BestS BestGain Gain;
}
}

S;

}
if

(BestsS
continue;

NULL) {

}

// use the best logic structure to update the
netlist

NodesSaved Dereference (AIG, N);

NodesAdded = ReferenceNode (AIG, N);

assert (BestGain NodesSaved - NodesAdded) ;

}
}

Zdrojovy kéd 1: algoritmus rewrite [12]

void NetworkKFeasibleCuts (Graph g, int k) {
for each primary output node n of g {
NodeKFeasibleCuts (n, k);
}
}

cutset NodeKFeasibleCuts (Node n, int k) {

if (n is primary input) return {{n}};

if (n is visited) return NodeReadCutSet (n);

mark n as visited;

cutset Setl NodeKFeasibleCuts (NodeReadChildl (n),
k);

cutset Set2
k)

cutset Result MergeCutSets (Setl,

NodeWriteCutSet (n, Result);

return Result;

NodeKFeasibleCuts (NodeReadChild2 (n),

Set2, k) U {n};

}

cutset MergeCutSets cutset Set2, int
k) {
cutset Result {};
for each cut Cutl in Setl{
for each cut Cut2 in Set2{
if (|Cutl U Cut2| <= k){

Result Result U {Cutl U Cut2};

(cutset Setl,

}
}
}
result Result;

}
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Zdrojovy kod 2: hledani k-feasible fezi [21]




Optimalni reprezentace fezi v XAIG jsme piedpoditali
nactenim  pravdépodobnostni tabulky pomoci piikazu
read_truth do ABC, optimalizovany piikazem dch a nasledné
namapovany ptrikazem map do standartnich bun¢k knihovnou
obsahujici invertory s cenou 1, a hradla AND a XOR s cenou 2.
Namapované netlisty byly nésledné¢ pievedeny do XAIG.
Totozna cena ANDG a XORG umozni vytvofit kazdy
identifikovany XOR. Rozhodnuti o tom, jak vysledné XORy
implementovat tak bude nechano na mapperu.

Implementaci rewrite nad XAIG bude nasledovat porovnani
jeho vykonu s rewritingem nad AIG. Tento experiment by mél
potvrdit to, Ze nad XAIG lze reimplementovat algoritmy
pracujici nad AIG a dosahnout tak lepsitho vykonu téchto
algoritmil. V opaéném piipadé by mél ukazat, Ze rewriting nelze
zlepsit identifikaci a vyuzitim XORU a bude tfeba hledat jinou
cestu.
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Abstrakt—Disertac¢ni prace bude ramcové zamérena na ob-
last zpracovani biologickych signalli, zejména EEG (elektro-
encefalogramu). Hlavnim cilem je provéfeni moznosti vyuziti
hlubokych neuronovych siti pro monitorovani jednoduchych
mozkovych aktivit. V ramci tohoto vyzkumu budou zkoumany
mozZnosti filtrace Sumu ze signali naméfenych pomoci nein-
vazivnich povrchovych elektrod. Jednim z Klicovych tkola je
provéieni moznosti minimalizace poctu elektrod pii zachovani
rozliSovacich schopnosti neuronové sité, tedy vcéetné simulace
vypadku jednotlivych elektrod. Diraz je kladen zejména na
oblasti motorického a fecového centra pricemz primarnim cilem
je castetna nahrada funkce mozku u spindlnich poranéni.

Kli¢ovd slova—EEG, zpracovani signili, FPGA, neuronové
sité, strojové uceni.

I. Uvop

V tomto prispévku popisujeme pouze vychozi rdmcové
predstavy na moZznd feSeni problematiky numerického zpra-
covani dat elektro-encefalogramu (EEG) na obvodech FPGA
pfi pouziti metod strojového uceni. V ndasledujicim textu
jsou formulovany zdkladni obrysy budouci disertaéni préce;
v souCasné dobé€ probihd studium vychozich odbornych
predméti v feSené oblasti. Soucasné probihaji i konzultace
s vybranymi lékatfskymi pracovisti o moznostech sbéru dat, je-
jich standardnim zpracovéni, metodice vyhodnocovéni a v ne-
posledni fadé také o moZnostech a zaméfeni dalsi spoluprice
a spole¢ného vyzkumu v této oblasti. Primarni cil disertace
nebude zaméfen na samotné techniky pro sbér dat piipadné
na souvisejici problematiku vlastniho sniméni, tedy provedent,
umisténi ¢i obecné kvalita jednotlivych pouZivanych elektrod.
V této fazi spoluprice se budeme vyhybat klinickym testim.
Rovnéz nebude hlavnim cilem pre-processing naméfenych dat,
i kdyZ pravé v této oblasti je velmi dobrd moznost navadzat na
dosavadni vyzkum v oblasti filtrovani dat pomoci metody slepé
separace (Blind Separation) provddéné doc. Koldovskym na
nasem ustavu, piipadné stavét na vyuZiti metody Independent
Component Analysis (ICA) na filtrovani EEG dat publikované
zde [1].

II. SOUCASNY STAV POZNANT

V soucasné dobé probiha vétSina tkonl pfi zpracovani
EEG signélt pfevdzné ruéné, s vyrazné subjektivnim vyhod-
nocenim lékate na zdklad€ jeho vlastnich zkuSenosti a po-
znatkli a s minimalni podporou vypoletni techniky. Pocitac

byva nejvice vyuzit jako pouhé off-line zobrazovaci zafizeni

drive naméfenych dat s moznostmi zoomovani nasnimaného
signdld a také s mozZnosti ruéniho oznaovani potencidlné
zajimavych pfiznakd, nebo nestandardnich projevi. Lékaf
tyto zkuSenosti ziskdvd z Casti pfi studiu na lékarské fa-
kulté, kdy se nauci zdkladni rozlozeni mozkovych funkci
v mozku, podstatu vzniku bio-elektrickych signald, moZnosti
jejich ovliviiovani ¢i jejich klinické manifestace. Z vétsi Casti
se pak lékafi u¢i rozpozndvat a vyhodnocovat EEG v rdmci
ziskdvani atestace pod dohledem poveéfeného mentora a ve
vétsiné zdravotnickych zafizeni je nékolik malo specialistt,
ktefi se na toto vyhodnocovani specializuji, ov§em toto vy-
hodnoceni neprobihd on-line. Uvedeny postup vSak piimo
vybizi k vyuZiti neuronovych siti, neboi podstata trénovani
sit€ probiha srovnatelnym zpisobem a na této podobnosti 1ze
vybudovat podptrnou infrastrukturu pro semiautomatizované
zpracovani informaci s klicovanim pravdépodobnych projevi
nestandardni Cinnosti sledovanych c¢asti mozku. Pokud se
takto natrénovand sit implementuje do vhodného hardware,
napiiklad FPGA obvodu, bylo by moZné typické piiznaky
oznacovat on-line, nebo alespori zvyraznit ty oblasti prabé&hu,
na které by se mél specializta zaméfit.

Jiz v soucasné dobe¢ existuji vybrané spacializované aplikace
v oblasti asistované diagnostiky v medicing, v této souvislosti
je nutno zminit napiiklad diagnostika deprese kterd byla imple-
mentovédna na Tallinn university of Technology [2]]. Tato me-
todika dokaze identifikovat s dostatecnym predstihem ndznaky
blizictho se kolapsu na zdkladé typickych deformaci EEG
zdznamu a tak uspiSit odborny lékaisky zdsah na dobu pred
fatdlnim selhdnim. Dalsi oblasti jiZ publikovaného nasazeni
vypocetni techniky je nasazeni Fuzzy logiky pro diagnostiku
epileptickych zachvatd na zakladé typickych, a algoritmizova-
telnych projevi v naméfenych prabézich [3].

Je ziejmé, Ze jiz nyni existuji vhodné matematické
prostfedky, které pomdhajici 1€kaii s diagnostikou naméfenych
dat. Naptiklad pokud se se znalosti teorie a techniky zpra-
covani signdld budeme zabyvat procesem urlovani stavu
védomi, zjistime, Ze urCujicim parametrem je frekvence
signdlt. A toto zjisténi automaticky vede k frekvencni analyze.
Tuto pomiicku dnes pouZzivaji 1ékafi pomérné standardné pod
nazvem ,jmapovani, toto zpracovani je provadéno a je hrazeno
zdravotnimi pojistovnami. Zarovei vSak tato metodika neni
pro lékare v procesu diagnézy stéZejni, misto toho se spoléhaji
na “ruéni”’vyhodnocovéni pribéha kfivek signili a na po-
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rovnani signdld mezi sebou.

III. RIZIKA

Ur¢itym omezenim vyzkumu pfi tvorb&é nové diagnostické
pomucky pro oblast zdravotnictvi je zejména proces schva-
lovani zdravotnickych prostiedki a velky diraz na eticka
pravidla v oblasti zpracovani osobnich dat a tdajia. Celd pro-
blematika zdravotnickych prostfedki se ¥{di zdkonem o zdra-
votnickych prostfedcich (zdkon 123/2000 Sb. [4], ve znéni
pozdéjsich predpist). Ten stanovuje v §2 odst. 1 pismene
a definici zdravotnického prostiedku jako takového, ktery je
vyrobcem urcen pro pouZziti u ¢loveéka za ucelem stanoveni
diagnozy, prevence, monitorovdni, lécby nebo mirnéni cho-
roby,. Zaroven stejny zakon v §2 odst. 2 obsahuje definici
aktivnitho diagnostického zdravotnického prostredku: Aktivni
diagnosticky zdravotnicky prostiedek je takovy, ktery je pouZit
samostatné nebo v kombinaci s dalsimi prostiedky k doddvdni
informact pro diagnostikovdni, monitorovdni, zjistovdni nebo
lécbu fyziologickych stavii, stavu zdravi, nemoci nebo vro-
zenych vad.

Pokud vezmeme v tvahu i nafizeni vlady 336/2004 Sb.
kterym se stanovi technické poZadavky na zdravotnické
prostfedky, dojdeme k zavéru, Ze pokud by se mélo jednat
o zdravotnicky prostfedek, jednalo by se o zafizeni tfidy IIb
nebo III. S tim se poji poZadavek na klinické testy pred uve-
denim na trh, periodické kontroly a dal§i poZadavky. V prvnich
fazich vyvoje algoritmii a zafizeni se tedy budeme vyhybat
klinickému testovani, v pocétcich vyvoje namisto pifimého
pouZziti v oblasti diagnostiky budou zpracovdvédna testovaci
anonymni data za dcelem statistiky. Na zakladé tohoto zpra-
covani budou navrZeny jednotlivé algoritmy, bude provedeno
trénovani a ovéfovani funkcnosti cilové implementace a aZ po
celkovém ovéfeni budeme usilovat o pfipadné provadéni kli-
nickych testt v praktickém nasazeni na ostrych zdravotnickych
datech, samoziejmé pfi splnéni vySe uvedenych nafizeni.

IV. MOZNE OBLASTI RESENYCH PROBLEMATIK

I pfes zminénd rizika se v prvni fazi vyvoje diagnostickych
pomucek nabizi nékolik oblasti k feSeni. Jednou z nich
je jiz zminénd vCasnd diagnostika pfiznakt epileptického
zachvatu. Tu je mozné z EEG pribéhd pomérné jednoduse
rozpoznat a to i bez hlubsi znalosti problematiky. Vyznacuje
se totiZz jak specifickym prib&hem signald v Casové oblasti
(8picka/vlna, obrizek [I) tak hlavné navzdjem synchronnimi
signdly z vice elektrod [5]], které se po odfiltrovini EKG
bézné v mozku nevyskytuji. Pfi vyhodnoceni epilepsie se pak
otevird moZnost priblizné lokalizace loZiska a vyhodnoceni
zavaznosti zachvatu. Jednd se o pomérné dobfe prozkouma-
nou a dokumentovanou tématiku a proto je také vhodnd pro
trénovani neuronovych siti a vyhodnoceni uspés$nosti tohoto
procesu. V oblasti praktického nasazeni je pak napfiklad
mozné vytvofit relativné jednoduché a energeticky usporné
zafizeni, které v kombinaci s mobilnim telefonem dokaze
monitorovat bliZici se zdchvaty a s pfedstihem tak odesilat
prislusna data neurologovi, oSetfujicimu personalu, pfipadné
varovnou informaci na vhodné adresy.
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(@)

(b)

Is

Obrazek 1. Pribéhy epilepsie — ptevzato z [5] (pribéh a — klasicky
$pi¢ka/vlna, pribéhy b+c — s nadpoletnou $pickou)

Druhou oblasti vyvoje a moZného nasazeni je vytvofeni
jednoduché kompenzacni pomtcky napiiklad pro pacienty
po spindlnim poranéni. V tomto piipadé se jednd o po-
kracovani dosavadni nékolikaleté spoluprice se spindlni jed-
notkou krajské liberecké nemocnice, se kterou byla v rdmci
predchoziho studia vyvinuta metodika navrhu implantatu pro
fixaci zlomenin panevniho kruhu. V této oblasti vyzkumu se
jednd hlavn€ o tlohu presunu procesu algoritmizovatelného
vyhodnoceni jednotlivych signdli z procesoru na dspornéjsi
programovatelné obvody FPGA.

Samotnd architektura programovatelnych obvodiit FPGA by
zde byla pouzita jako cilova aplikacni platforma. V imple-
mentacni fazi by FPGA mohlo sniZit naroky na spotiebu elek-
trické energe a tim umoZznit dlouhodobéjsi bateriové napdjeni
kompenzacni pomiicky pfi zachovani moZnosti real-time zpra-
covani. Ziroven je vSak finnancn€ dostupnéj$i neZ feSeni
pomoci ASIC (s ohledem na nizky pocet kusti a moZnost
variability) a mtze tak tvofit kompromis mezi univerzalnosti
béznych procesort a efektivitou ASIC. Jako vyvojova plat-
forma pro nalezeni a natrénovani neuronové sité¢ bude vyuZzita
architektura grafickych karet, jako je tomu v pfipad€ jinych
aplikaci (u nds naptiklad u zpracovani feci). Pokud ovSem
bude pozadavek smérovat na oblast vyvoje diagnostické opory,
pak by pozadavek na striktni real-time zpracovani odpadl,
stejné jako pozadavek na mobilitu. A pro tuto aplikaci by

Vv

i s vhodnym hardwarovym aparate) jako cilové platformy.

V. ZAVER

V soucasné dobé probihd studium zdkladnich predméta
stanovenych individudlnim studijnim pldnem a tedy studium
zdkladnich témat, které budou vyuzity pro realizaci defino-
vaného cile disertacni prace. Soucasné probihaji i jednani s vy-
branymi specializovanymi pracovisti, kterd se budou podilet
zejména na shromazdéni vhodnych dat, pribézné konzultace
pri vyvoji zafizeni; v neposledni fadé je tfeba vyfesit i otazku
vybéru pracovisté pro predepsany studijni pobyt.
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Abstrakt—Tento prispevok sa zaobera analyzou roznych tech-
nik, ktoré sa vyuZivaju pri navrhu nizko-napit’ovych a nizko-
prikonovych integrovanych obvodov (I0) a detailnejsie rozobera
navrh pridovych zrkadiel riadenych substratovou elektrédou
v 90 nm Standardnej CMOS technologii. Princip tranzistorov
riadenych substratovou elektréodou je v ich Struktire, kde je
substrat vyuzity ako vstupny terminal. Tato metéda redukuje,
pripadne odstranuje nevyhnutnost’ prekrocenia prahového na-
pitia na vstupe MOS tranzistora. Tranzistor riadeny substra-
tovou elektréodou je mozné vytvorit® z bezného MOS tranzis-
tora bez zmeny jeho Struktiry alebo technologického procesu.
Priadové zrkadla zloZené z takychto tranzistorov si schopné
pracovat’ pri napajacich napétiach mensich ako prahové napiitie
tranzistora, vd’aka ¢omu je mozné znizit' velkost’ napajacieho
napitia pre obvod. Vysledky ziskané zo simulacii potvrdzuji,
Ze tato technika je vhodnou pre navrh nizko-napit’ovych 10
s nizkou spotrebou.

KPlicové slovai—navrh nizko-napiat’ovych I0; navrh nizko-
prikonovych I0; bulk-driven; anal6gové obvody; priadové
zrkadla

I. Uvop

Zvyseny dopyt po vSadepritomnych prenosnych obvodoch
a systémoch spdsobili narastajicu potrebu rozvoja nizko-
napit'ovych a nizko-prikonovych technik pre ndvrh elektric-
kych obvodov a obvodovych blokov. Z tohto dévodu je tren-
dom zmenSovat’ minimélny rozmer technologického procesu,
zvySovat’ hustotu komponentov na Cipe a zniZovat' napdjacie
napitie. ZmenSovanie vel'kosti tranzistorov do submikromet-
rovych rozmerov a neustile zmensovanie hribky vrstvy izolac-
ného oxidu na rozmer niekol'’kych nanometrov, ma za ndsledok
nizke prierazné napitia tranzistorov. Na zabezpecenie spravnej
¢innosti a spol’ahlivosti obvodu je teda potrebné zniZit' aj
napdjacie napétie. ZvySovanie hustoty komponentov na Cipe
vedie k zmenSovaniu celkovych rozmerov Cipu. Nakol'ko je
kremikovy substrat schopny rozptylit' iba urcité mnoZstvo
tepla na jednotku plochy, prikon jednotlivych funkénych blo-
kov IO musi byt taktieZ zniZeny. Existuje niekol'ko technik
pre navrh nizko-napit'ovych a nizko-prikonovych IO [1].

II. TECHNIKY NAVRHU NIZKO-NAPATOVYCH A
NIiZKO-PRIKONOVYCH IO

1) Tranzistory pracujiice v slabej inverzii: Tato technika
vyuZiva oblast’ slabej inverzie tranzistorov, kedy parameter

evwe

gm/Ip dosahuje najvyssie hodnoty (Obr. 1) a obvod najniZsiu
spotrebu. Nevyhodou tejto techniky je vel’ka spotreba plochy,
ked’Ze je potrebné pouZivat' tranzistory s vysokym pomerom
Sirky a dizky kanala W/L [2].
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Obr. 1. Zavislost' gy /Ip od inverzného faktora (I F')

2) Tranzistory s pldvajiicim hradlom: Tranzistory s pldva-
jucim hradlom (d’alej FGMOS z angl. Floating-Gate Metal-
Oxid-Semicondictor) maji oproti beznym MOS tranzistorom
izolované plavajice hradlo (Obr. 2). Napitie na plavajicom
hradle Vp¢ nie je riadené priamo, ale riadiacim hradlom po-
mocou kapacitnej viazby. Ekvivalentné prahové napitie na ria-
diacom hradle moézZe byt redukované regulovanim mnoZstva
statického ndboja Q) g na plavajicom hradle. Naboj Qr¢ je
mozné regulovat’ aj pomocou UV Ziarenia, injekcie hordcich
elektréonov alebo Fowler-Nordheimhovho tunelovania. Tieto
techniky mézu zniZit' prahové napitie Vry FGMOS tranzis-
tora, naco su ale potrebné relativne komplexné programovacie
obvody a pomerne vysoké hodnoty napitia, ¢o limituje po-
uzitie FGMOS tranzistorov v nizko-napit’ovych aplikdcidch

[3].

3) ,,Self-cascode “ topoldgia: Tato topoldgia znizornend

.....

nym rozkmitom napitia ako klasickd kaskddova Struktira
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Riadiace hradlo

Izolaény
oxid

Plavajuce hradlo

Obr. 2. Rez Struktirou FGMOS tranzistora

[4]. Tranzistor M1 (M2) pracuje mimo saturdcie (v saturdcii)
a pre (W/L)y >> (W/L); sa obvod sprdva ako samos-
tatny tranzistor pracujici v saturdcii, ale bez efektu modu-
lacie dfiky kandla. Vystupny odpor priamoumerny pomeru
(W/L)2/(W/L); a saturaéné napitie Vps sat = Vas — Vru
je rovnaké ako pri samotnom MOSFET tranzistore.

4) Tranzistory riadené substrdtovou elektrodou: Technika
vyuzivajuica tranzistory riadené substratovou elektrédou (d’alej
BD z angl. Bulk-driven) sa javi ako sI'ubnd pre navrh nizko-
napit’ ovych integrovanych obvodov. MOS tranzistor je aktivny
elektronicky prvok so Styrmi vyvodmi, z ktorych sa beZne
vyuzivajui alebo st vyvedené iba tri: hradlo (G z angl. Gate),
kolektor (D z angl. Drain) a emitor (S z angl. Source). gtvrt}’/
vyvod — substritovy kontakt (B z angl Bulk) je zvycajne
interne prepojeny s emitorom, pripadne sa pripdja na jeden
z napéjacich potencidlov obvodu [5]. Této elektréda vSak mdze
byt vyuZitd aj ako signdlovy vstup obvodu (Obr. 3(b)), o ma
za ndsledok zniZenie alebo odstrdnenie potreby prekondvat
prahové napitie v signélovej ceste [6].

Ipias
Vp
Vour
M1 ViN
Vg
M1

M2 Vaias

Vs =

(@ (b)

Obr. 3. Topoldgie: (a) ,,Self-cascode*; (b) ,,Bulk-Driven*

III. ,, BULK-DRIVEN‘“ PRUDOVE ZRKADLA

Prid tecdci MOS tranzistorom - kolektorovy prid Ip je
riadeny napétim medzi hradlom a emitorom MOS tranzistora
Vas. Tento prid mdze byt CiastoCne ovplyvneny aj napatim
medzi substritom a emitorom MOS tranzistora Vpg, €o je
zvyCajne povazZované za parazitny jav. Pripojenim konStant-
ného napitia Vigs = Vprag a privedenim vstupného signélu
na substratovi elektrédu vykazuje MOS tranzistor podobné
vlastnosti ako JFET tranzistor. Tdto technika odstrafiuje, pri-
padne zniZuje potrebu pripojenia vy$Sieho napitia ako pra-
hového napitia Vs > Vppy na riadiacu elektrédu, ¢im sa
vyrazne zvysuje rozpitie pracovnych napéti a zniZuje hodnota
napdjacieho napétia obvodu. Nevyhodou tejto metédy navrhu
je vodivost’ substrdtu BD tranzistora g,,, (1), ktord je tri az
péat’krat nizSia ako prenosova vodivost’ tranzistora g,, [7].
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T9m (1)

Imb = — F————
2/2|¢r|-Vas

Vstupnd kapacita sa zmeni z Cys + Cgp na Cp sup + Chs,
¢o mdZe negativne ovplyvnit' frekvencnd charakteristiku a
redukovat’ Sirked pdsma zosilnenia (GBW z angl. Gain-
Bandwidth). Okrem toho, pouZitie BD tranzistorov zvySuje ri-
ziko zopnutia parazitnych bipoldrnych tranzistorov v substrate,
¢o mdZze viest’ k problémom s tzv. ,latch-up* javom.

A. Jednoduché (Widlarovo) BD pridové zrkadlo

Ekvivalent jednoduchého pradového zrkadla (d’alej PZ)
navrhnuty pomocou BD techniky je zndzorneny na Obr. 4(a).
Substratové elektrédy tranzistorov v oboch vetvach PZ sui
navzdjom prepojené a na hradld je pripojené predpitie Vpras
[8]. Predpidtim je moZné zniZit prahové napitie Vrp tran-
zistora podl'a vzt'ahu (2), kde Vrg je prahové napitie, ak
Vs = 0V, ¢r je Fermiho potencidl substritu a v je tzv.
substratovy Cinitel’ [9]:

Ve = Vro +7(V2]0r|-Ves — V/2]0F|) )

.....

ako saturacné napitie Vpgse < Vps.sat (VDs2 > Vbs,sat),
potom vystupny prid je moZzné vyjadrit pomocou vzt ahu (3)
(vzt'ahu (4)), kde K p je technologicky Cinitel’, A je koeficient
moduldcie dizky kandla a n je strmost PN priechodu.

KpW
Ip==% (VGS — V1o
nlL v (3)
~/(V2or[Vas — V2or]) - =5 ) Vs
KpW
Ip = oL (VGS’ - Vro

“4)

—v(V/2]¢p|-Vps — \/2\¢F\))2(1 + AVps)

Pokial' je Vps1i < Vpg,sat, tranzistor M1 pracuje v li-
nedrnom reZzime. T4to podmienka ja podporend prepojenim
termindlov kolektora so substrdtom MOS tranzistora. Ked'Ze
substritové elektrédy oboch tranzistorov sd navzdjom prepo-
jené, potom Vggs1 = Vgsa a Vgs1 — Vrg = Vas2 — Vra.
Hodnota vystupného pridu Ioyr = Ipo nie je obmedzend
a teda pre vystupné napitie mdzeme dosiahnut’ hodnoty
Vour > Vbs,sar [10]. Vztah medzi referenCnym a vy-
stupnym prddom (5) sa ziska vyrieSenim rovnice (3) pre
Vase — Vg a dosadenim do rovnice (4).

I _ KpWs Iipr
ouT — (KPWI

2nL 2y2
2 nL21 ) DS1 (5)
I \%
+ oy + Ifl> (1+ AVbs2)
TLLQ

Vystupny odpor jednoduchého PZ 7,,,; = rgs2 je rela-
tivne maly v porovnani s poZadovanou (idedlnou) hodnotou.
Rozkmit vystupného napitia jednoduchého PZ je limitovany
minimélnou hodnotou vystupného napitia Vour = Vps,sat-
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B. Kaskodové BD priidové zrkadlo

Kaskédové prudové zrkadlo je znazornené na Obr. 4(b).
Tato topoldgia sa vyznaCuje vel'mi vysokou presnost’ou zrkad-
lenia vd’aka zdpornej sériovej spitnej védzbe. Vystupny od-
por BD kaskdédového PZ sa oproti jednoduchému PZ zvysi
Na oyt = Tds2GmbaTds4- Minimdlne vystupné napitie potrebné
na sprdvnu cinnost’ kaskédového zrkadla je Vour,min
Vra + 2Vps sqt- Minimdlnu hodnotu vystupného napitia je
mozné zredukovat' aZ na hodnotu Vourmin = 2VDs sat>
pretoZe ako bolo spomenuté vyssSie, BD technika je schopnd
zniZit' ¢i dokonca odstrdnit’ zdvislost’ tranzistorov od praho-
vého napitia [11].

IREFl

Tur | o Vi MES
M4 M3

VBléS_| Vs Vmgs_‘ |_V°B|As
M1 M2 Ml M2

(a) Jednoduché (Widlarovo)

(b) Kaskddové
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Minimdlna hodnota vystupného napitia jednoduchého PZ
dosiahnutd pre obe techniky je rovnakd Voyr min = Vps2 =
78 mV . Kaskédové PZ md oproti jednoduchému PZ vyrazne
vACsi vystupny odpor. Z krivky na danom grafe je moZné pozo-
rovat’, Ze kaskédové GD PZ zacina zrkadlit' az po prekroceni
minimalneho vystupného napitia Voyr,min = 477 mV, o
je takmer nepouZitel'né pre nizko-napit’ ové aplikicie s napa-
janim Vpp = 0,5 — 0,6 V. PouZitie BD techniky zniZuje
hodnotu napitia na urovel Vour min = 140 mV a umoZiuje
tak pouzit' tito topolégiu aj v nizko-napdtovych IO. Na
druhej strane, pouzitie BD techniky znizuje hodnotu vystup-
ného odporu PZ z hodnoty 7,,; = 4,36 M2 na hodnotu
Tout = 0,81 M. Tento pokles vystupného odporu je spdso-
beny zniZenim vodivosti z g, na g.p, ktord podstatne vplyva
na vystupny odpor [12].

Na Obr. 6 su zobrazené Statistické Monte Carlo simulacie
vystupného pridu oy jednoduchého BD PZ pri referenc-
nom pride Irpr = 10 pA. Z grafu mozno pozorovat’, Ze
rozptyl parametrov jednoduchého BD zrkadla je vyznamne
zavisly od korela¢ného koeficientu (cc) oboch tranzistorov PZ.

Obr. 4. Zakladné topolégie BD pridovych zrkadiel

IV. DOSIAHNUTE VYSLEDKY

Nasledujice vysledky boli ziskané simuldciami pre pridové
zrkadld navrhnuté v 90 nm Standardnej CMOS technolégii.
Vysledky simuldcii BD zrkadla boli porovnané s ekviva-
lentnymi topoldgiami vyuZivajicimi bezné tranzistory riadené
hradlom (d’alej GD z angl. Gate-Driven). VSetky tranzistory
pouzité v danych topolégidich mali rozmery W 5 um
a L 1 pm. Jednoduché GD a BD pridové zrkadld
maji podobnd hodnotu vystupného odporu vzt ahujiceho sa
na rqs2 = 25 k€, ktory urCuje sklon vystupnych charakteristik
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~— 057 T T H T

<

=

S 0,61 12

2

a

o

= 0,5 <
E 5
g =
Z 3
% 04 b -10 &
= 034 2
S 2
3 >
T 02 —a Maximum vystupnych pridov ’\.‘_ 3

_g —e— Priemer vystupnych pradov

g o —a— Minimum vystupnych pradov

) T T T

(/EJ -1,0 -0,5 0,0 0,5 1,0

na Obr. 5.
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Podobné simuldcie boli vykonané aj pre kaskédové BD
PZ (Obr. 7), ktoré nie je aZ natol'ko zavislé od koreldcie
tranzistorov vd’aka zdpornej sériovej spitnej vizbe. Ako sa
dalo ocakavat’, smerodajné odchylky oboch Statistickych si-
muldcii maju klesajicu tendenciu v zavislosti od zlepSujicich
sa korela¢nych podmienok.

Tabul'ka I
POROVNANIE GD A BD TOPOLOGIi PZ

cc= 0,98 Smerodajnd odchylka

Te(fhnika Topolégia | Tout | VMIN | Tout | Vmin | lout
ndvrhu (MQ] | [mV] | %) | [mV] | [pA]
Jednod. | 029 | 786 | 63 | 168 | 012

GD Kaskod. | 436 477 | 326 | 2,11 | 043
Jednod. | 026 | 768 | 89 | 237 | 018

BD Kaskod. | 148 | 1398 | 489 | 12,57 | 0,78

Tabul’ka I zobrazuje porovnanie zdkladnych vystupnych pa-
rametrov pridovych zrkadiel pre GD a BD topoldgie. Ziskané
vysledky potvrdzujd, Ze BD technika vylepsSuje hodnotu mini-
malneho vystupného napitia, ale na tkor hodnoty vystupného
odporu PZ.

Tabul'’ka IT
ROZPTYL PARAMETROV V ZAVISLOSTI OD TEPLOTY

Parameter Jednoduché BD PZ Kaskédové BD PZ
T [°C] -20 25 85 -20 25 85
Tout [pA] 9,71 10,16 10,8 5,86 9,7 10,44
Tout [MQ] | 0,268 | 0,263 | 0,252 | 1,80 | 1,48 | 0,687

Tabul'ka II zobrazuje rozptyl vystupnych parametrov (Ioyr
a 7oyut) BD PZ v zévislosti od teploty. Zo ziskanych vysledkov
je zrejmé, Ze kaskédové BD PZ je omnoho viac zavislé
od teploty okolia v porovnani s jednoduchym BD PZ.

V. ZAMER DIZERTACNEJ PRACE A JEJ CIELE

Hlavnym zdmerom dizertacnej price je podrobnej$i rozbor
technik, ktoré je mozné pouzit’ pri ndvrhu nizko-napit’ovych
a nizko-prikonovych I0. NaSim zamerom je taktieZ navrh
robustnych stavebnych blokov anal6govych 10 pouZitel' nych
pri ndvrhu zloZitych nizko-napét ovych integrovanych systé-
mov. Vzhl'adom na pouZitel'nost’ jednotlivych navrhovych
technik vo vybranych technolégidch, bude nis$ budici vy-
skum zamerany primarne na vyuZitie tranzistorov riadenych
substratovou elektrédou. V budicom vyskume bude vykonana
podrobnejSia analyza zloZitejSich topoldgii nielen pridovych
zrkadiel, ale aj diferencidlnych parov a inych obvodovych
blokov vyuZivajicich MOS tranzistory riadené substratovou
elektrédou. DdleZitou sti€ast’ ou dizertacnej prace bude aj pre-
skimanie pripadného neZiaduceho vplyvu parazitnych javov,
ako napriklad ,]latch-up“ efektu na vlastnosti a pouZitel' nost’
danych obvodovych blokov. Tédto analyza bude vykonand
nielen na drovni simuldcii, ale aj vo forme experimentdlneho
overenia vplyvu koreldcie rdznych topoldgii obvodovych blo-
kov a §truktir na zmenu ich charakteristik v 90 nm a 130 nm
CMOS technolégidch priamo na polovodicovom substrite.
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VI. ZAVER

V tomto prispevku boli uvedené najvyznamnejsie techniky
vyuzivané pri ndvrhu nizko-napét ovych a nizko-prikonovych
integrovanych obvodov a ich princip. PredloZené simulécie
zakladnych topoldgii naznacuji pouZitel'nost’, vyhody a ne-
vyhody BD techniky v nizko-napét ovych 10. Zo simulécii
vyplyva, Ze tato technika mdZe vyrazne zniZit' minimdlne
napdjacie napitie, a tak zvySit' rozkmit pracovnych napiti
obvodu. Nevyhody a horSie vlastnosti niektorych parametrov
BD topoldgii sa pokisime zmiernit’ alebo odstranit’ rdéznymi
obvodovymi technikami.

V rdmci mojej doterajSej prace a vyskumu vznikli 3 publi-
kécie (1 prispevok na medzindrodnom sympéziu DDECS a 1
prispevok na domdcej konferencii ADEPT ako prvoautor a 1
prispevok na domdcej konferencii ADEPT ako spoluautor).
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Abstract—This contribution deals with design of Physical
Unclonable Function (PUF) on FPGA. The goal was to propose
a cheap, efficient and secure device identification or even a
cryptographic key generation based on PUFs. Therefore, a design
of a ring oscillator (RO) based PUF producing more output
bits from each RO pair is presented. The design was tested on
Digilent Basys 2 FPGA boards (Xilinx Spartan3E-100 CP132)
and statistically evaluated. We also discuss its properties and
analyse the proposed PUF at varying temperature and voltage.
Based on the results of the experiments, we propose suitable
modifications of the PUF design in order to improve the quality
of its output.

Keywords—Hardware security, physical unclonable function,
field-programmable gate array, ring oscillator

I. INTRODUCTION

Field-programmable gate arrays (FPGAs) are used to im-
plement digital circuits of various functionality. Just like
other implementation platforms, FPGAs require security and
resilience to attacks [9]. For many security protocols, a secret
key needs to be stored on FPGA. However, safe storages of
keys are usually complicated and expensive to achieve and the
nonvolatile memory, in which the keys can be stored, tends to
be vulnerable to invasive attacks, because the key is stored in
a digital form.

Physical Unclonable Functions (PUFs) offer a solution to
this issue. Rather than to store the secret keys in memory, they
can be generated using PUFs when they are needed. PUF is
a function based on physical properties, which are unique for
each device. These unique physical properties can be used to
distinguish various devices from each other. Therefore, PUFs
can be used for identification purposes and for cryptographic
key generation.

Two major groups of PUFs, which are suitable for FPGAs
according to their sources of randomness are delay-based and
memory-based PUFs. A very common PUF design is based
on SRAM and uses it as a source of randomness, since many
electronic devices have embedded SRAM [2]. This PUF is
based on the content of SRAM after power-up. However
some FPGAs initialize their memory after power-up, so all
randomness is lost. That led to proposals of other memory-
based PUFs such as Butterfly PUF [6], Latch PUF [10] and
Flip-flop PUF [8].

Delay-based PUFs exploit the random variations in delays
of logic gates and interconnects. One of the first delay-

based PUFs is Arbiter PUF [7]. Another examples are Ring
Oscillator PUF (ROPUF) [1], [11] and Glitch PUF [12].

In this work we present a ring oscillator based PUF suitable
for FPGAs which showed good results in terms of good
statistical properties, simplicity and efficiency. One of the
advantages of the proposed PUF design is the fact that it is
easy to implement, area efficient, and additionally it does not
require all ROs to be mutually symmetric, in contrast with the
classical approach [1] where all ROs are mutually symmetric
and the PUF output is derived from the comparison of RO
frequencies of various RO pairs. However, as it is shown in
experimental results in Chapter IV, when the symmetric ROs
are used in our design, it enhances stability of the proposed
PUF design when the physical conditions are varying.

This paper is organized as follows. Section II provides a
brief description of the ROPUF, that was proposed in [4]. The
performance metrics that are used to evaluate the PUF are
described in Section III. Section IV presents the results of
experiments. The last Section V concludes the paper.

II. THE PROPOSED ROPUF

In this section we give a brief description of the proposed
ROPUF architecture. More detailed description of the main
concept of this ROPUF is provided in our previous work [3],
[4]. In the first part of this section, we explain the main
principle of this ROPUF. Then, the proposed ROPUF circuit
is described and ultimately, some modifications of the ROPUF
design are presented.

A. The main principle of the proposed ROPUF

The main motivation of this proposal was the simplicity of
implementation and more efficient use of ROs. In the classical
approach [11], the frequencies of ROs are compared and the
result of this comparison produces one output bit for PUF
In order to achieve unpredictability of the PUF outputs, this
approach requires all ROs to be mutually symmetric so that the
differences in frequencies of ROs are influenced only by the
random variations in delays of logic gates and interconnects.
As also mentioned in [11], the number of pairs of ROs for
this comparison is limited, so that the bits in the PUF outputs
are independent.

In our ROPUF proposal, a different technique than fre-
quency comparison is used to generate PUF output. The PUF
outputs are still obtained based on the selected RO pairs,
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but the problem of selecting particular RO pairs is no longer
present. In addition, more bits for the PUF output are gained
from each pair of ROs and this technique also does not require
all ROs to be mutually symmetric. This allows us to produce
longer PUF outputs using less ROs.

The basic building element of the proposed ROPUF is an
ordinary five stage RO composed of 1 NAND gate and 4
inverters. Instead of measuring frequency of each RO using
some reference clock, we choose one pair of ROs and count
the oscillations of each RO simultaneously using two counters.
As soon as one of these counters overflows, the measurement
is stopped and the resulting value in the counter that did
not overflow is used for further processing. This approach is
shown in Fig. 1. There are two sets of ring oscillators and
they are all enabled and running during the measurement.
The overflow detection logic is realised by two RS Flip-flops.
When implementing the logic for detecting overflow of one of
the counters and stopping the other one, the routes between
them may have different delays and before the second counter
is stopped, it can perform some additional steps. But since
these two routes are the same for all RO pairs and for all
FPGAs, it will only increase the resulting value by some
constant offset which is O or 1 in this case.

The proposed method implies that if we knew the exact fre-
quencies of the ROs during measurement, we could determine
the resulting counter value (in case of 16-bit counters) that is
later processed as follows:

fo

Counter value = ==
1

x 216, (1)
where f; is the frequency of the faster RO and f5 is the
frequency of the slower RO.

Since the obtained counter values are represented in binary
code, we can use the appropriately selected part of each binary
number for the PUF output. It can be assumed, that if we repeat
the measurements for one RO pair, the bits that are close to
the least significant bit (LSB) will vary a lot due to instability
of ROs and the environmental changes. On the contrary, the
bits close to the most significant bit (MSB) will be stable and
the environmental changes will have almost no influence on
them. The more we will be close to the MSB, the more stable
the bits will be.
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Fig. 2: The example behaviour of the bits in counter value of
a 16-bit value.

Another requirement in addition to stability that needs to be
met is the entropy of the selected bits. We may assume, that if
we compare the measured values from two equally positioned
RO pairs on two FPGAs, bits close to the MSB will not differ,
while the bits that are approximately in the middle between the
MSB and the LSB will be different. The bits close to the LSB
will be different too, but it is caused mainly by their instability.
Therefore, the ideal positions of the counter value that should
be used for PUF are in the middle of the counter value. The
example of described behaviour of measured counter values is
shown on 16-bit counter value in Fig. 2.

B. Modifications of the proposed ROPUF

In order to eliminate some of the issues present in the
original design, we proposed some modifications of the design
that enhance the properties of the PUF.

The first improvement of our PUF design is the application
of Gray code on the obtained counter values. One of the issues
of selecting a block of bits from each counter value is that
all of the selected bits may change in the next measurement
since they are represented in binary code and they are a part
of a counter value. So even if the final value is increased or
decreased just by one, all of the bits can be influenced by
this change. The first step to solving this issue involves the
application of Gray code to the obtained counter values. The
reason for using Gray code is the fact that two successive
values differ in only one bit, so this can eliminate the partial
overflow and increase the overall stability of the selected bits
and even increase the number of extractable bits from each
counter value. For more details see [3], [5].

The next improvement is related to the issue of the influence
of various physical conditions on the behaviour of the PUF.
Since the PUF design is based on ROs, the physical conditions
will have a significant impact on the frequencies of ROs,
however, our goal is to make the differential measurement
(frequency ratio) more robust against such effects. Therefore,
we present a possible solution to this problem using symmetric
ROs. More detailed description of both of the modifications
is provided in [3], [5].

III. PERFORMANCE METRICS

To evaluate the quality of PUF, we need some metrics
in order to evaluate its statistical properties. In our previous
work [4], we discussed how to select good positions of the
counter values for the PUF based on their statistical properties,
such as stability and entropy. After selecting the suitable
positions, the PUF outputs made of these positions need
to be evaluated by some additional parameters to validate
the selection of positions. In this section we describe the



TABLE I: The results of statistics carried out for responses
composed from various bit selections for 150 RO pairs.

150 pairs of ring oscillators

positions 6-8 7-8 79 7-10 89
w [-] 3 2 3 4 2

HDjpiro [%] | 144 2116 281 421 421

HDjpier [%] | 43.05 4881 4923 4945 49.88

evaluation method, which we used to determine the qualities
of the PUF outputs. We review two common parameters that
are used to evaluate the properties of PUFs, namely Intra-

Hamming distance (HD;nrq) and Inter-Hamming distance
(HDinter)-

A. Intra-Hamming distance

To evaluate the mutual similarity of the PUF outputs, we
use Intra-Hamming distance as a metric. HD;,,;,, is estimated
as:

m k
S S HD(R, i) < 100 [, @)
i=1 j=1

HDintr(L =
m

where m is the number of FPGAs, R, is the reference output
of the i-th PUF, which the other outputs are compared to,
and k is the number of compared outputs from each PUF. As
R,,, we can use either any output from the given PUF or
the mean output of several outputs (this may result in lower
HD;,¢rq). There are several influences that affect the value
of HD;y1rq such as changes in voltage or temperature which
cause HD;,r, to be of higher value.

B. Inter-Hamming distance

Another important metric that is used to evaluate the PUF
quality is the uniqueness of the generated outputs among
different FPGAs. We can determine the uniqueness of the
generated outputs by calculating the Inter-Hamming distance,
which is defined as:

1 m—1
HDin er = Tmy
SGP>

where m is the number of FPGAs and R,, is the reference
output of the i-th PUF which is the mean output made of all
outputs from the given PUF.

HD(R,,,R,,) x 100 [%], (3)
+1

IV. EXPERIMENTAL RESULTS

In this section we present the results of performed measure-
ments on Digilent Basys 2 FPGA boards (Xilinx Spartan3E-
100 CP132). At first, the results for PUF with symmetric ROs
that uses different selections of positions from counter values
with applied Gray code are presented.

A. Evaluation of ROPUF with symmetric ROs

Table I presents the results of statistical evaluation of the
PUF outputs for symmetric ROs measured 1000 times for 150
RO pairs and with Gray code applied to the selected parts
of the counter values. The results indicate, that the proposed
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Fig. 3: Comparison of the behaviour of the proposed PUF
when using mutually symmetric and asymmetric ROs for
positions 7-8. The reference output for calculating HD ;41 1S
the mean output from the PUF outputs measured at nominal
voltage 1.2V. Yellow area represents the manufacturer’s rec-

ommended range of FPGA’s main power supply voltage Vcin,
which is from 1.14V to 1.26V.

ROPUF with symmetric ROs still works correctly and enables
us to reliably distinguish different FPGAs. However, the
results of HD);,4,, for symmetric ROs are slightly worse than
for asymmetric ROs (Table 2 in [4]).

B. Influence of supply voltage

The next measurement concerns the influence of voltage on
the behaviour of the proposed ROPUF design. The measure-
ments were performed on 2 Digilent Basys 2 FPGA boards
containing Xilinx Spartan3E-100 CP132. The main power
supply for the FPGA’s internal logic is Vy and its nominal
voltage is 1.2V. The maximum ratings for V., are -0.5V and
1.32V, with manufacturer’s recommended range from 1.14V to
1.26V. The circuit remains the same and the results presented
in Fig. 3 relate to 1000 measurements for 150 RO pairs and
show how the PUF outputs are different from nominal voltage,
which is 1.2V. The range of tested voltages is from 1.018V
to 1.286V and the selected positions of counter values for the
PUF outputs are 7-8.

It can be seen in Fig. 3 that the influence of voltage is
significant in case of asymmetric ROs. This is caused by the
change of ratios of two frequencies of ROs in each pair. If we
want the PUF outputs to remain stable with varying voltage,
the ratios of the frequencies for each pair have to be the same
at any voltage level. We can expect that the frequencies of
ROs will change in a similar way when the ROs are mutually
symmetric. Therefore, we placed the RO gates so that all ROs
are mutually symmetric.

Fig. 3 presents the comparison of the behaviour of the
proposed ROPUF when using mutually symmetric and asym-
metric ROs for positions 7-8. The results for HD;,,, are
not ideal, but they demonstrate the improvement when using
symmetric ROs compared to asymmetric ROs and show the
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TABLE 1II: Evaluation of HD,,:, for 150 asymmetric/symmetric RO pairs and selected positions 7-8 and different

temperatures.
Asymmetric ROs
FPGA 1 FPGA 2 FPGA 3
Temperature [°C] | HD;pirq [%] | Temperature [°C] | HD;pirq [%] | Temperature [°C] | H Dipira [%]
36.7 — 41.2 2.67 384 — 423 2.67 377 — 41.8 1.0
36.7 — 51.8 7.67 38.4 — 50.1 6.67 37.7 — 50.9 5.0
36.7 — 60.4 9.33 38.4 — 60.3 9.33 377 — 61.3 7.0
36.7 — 71.1 11.33 38.4 — 69.9 12.67 37.7 — 70.1 12.0
Symmetric ROs
FPGA 1 FPGA 2 FPGA 3
Temperature [°C] | HD;ptrq [%] | Temperature [°C] | H Djptrq [%] | Temperature [°C] | HDjpiro [%]
33.0 —» 424 2.67 344 — 409 1.67 345 — 41.1 3.67
33.0 — 50.5 3.67 344 — 50.5 3.0 345 — 514 6.0
33.0 — 60.6 3.67 344 — 60.8 4.67 34.5 — 60.6 7.0
33.0 — 71.0 4.67 344 — 70.2 5.33 345 — 704 7.33

way for further investigation of the influence of the placement
of ROs on the stability of the PUF outputs.

C. Influence of temperature

This subsection examines the influence of change of tem-
perature on the proposed ROPUF. The statistical properties
of PUF using both symmetric and asymmetric ROs will be
compared. For the purpose of our experiment, we performed
measurements at different temperatures. For these measure-
ments, FPGA was preheated to a preset temperature (e.g.
40 °C) with ROs enabled. Each of the measurements was
carried out when the temperature measured on the package
of the FPGA stabilized at the given value. We used 3 Digilent
Basys 2 FPGA boards for this experiment.

Table II displays the values of HD;,:q for 3 FPGAs
for asymmetric and symmetric ROs. The column tempera-
ture presents the temperatures, at which the PUF outputs
are compared. The values of H D, for symmetric and
asymmetric ROs are almost equivalent for small differences
in temperature, but for larger changes of temperature, there is
a visible improvement of the PUF behaviour, when symmetric
ROs are used.

V. CONCLUSION

We proposed a RO based PUF, which is able to provide
more output bits from each pair of ROs and is also not
dependent on the symmetry of ROs, implying that it is easy
to implement. However, as it was shown in Section IV, the
proposed PUF exhibits better behaviour at varying physical
conditions in terms of stability when symmetric ROs are used.

In our future work, we would like to build a statistical model
of ring oscillators and eventually model the whole ROPUF.
This would be useful to evaluate the PUF and also a true
random number generator, which can be based on the same
circuit (also future work). Then we would like to examine the
influence of aging on this ROPUF and further investigate the
influence of supply voltage and temperature together with the
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placement of ROs. Our goal is to modify the PUF design, so
that it will be resilient to environmental changes as much as
possible. This is one of the conditions in order to generate
cryptographic keys of sufficient length using the proposed
ROPUFE.
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Abstrakt—Tento prispevok sa zaobera analyzou dostupnych
rieSeni autonémneho napajania implantovatelnych systémov s
RF komunikaénym modulom. TieZ obsahuje opis ultra-wideband
komunikécie, ktord bola vybrand pre predstavovany koncept
aktivnych bio-senzorickych implantatov, vzhPadom na jej nizku
energeticku a hardvérovi narocnost’. V zavere st opisané mozZné
prinosy préace ako aj jej d’alsie smerovanie.

KPucové slova — nizko-prikonové obvody; implnatovatel’né
senzory; bezdrdtova komunikacia; Body Area Network; Ultra-wide
Band; monitorovanie zrdavotného stavu

I. UvoDp

Senzorické elektronické zariadenia implantované do
Pudského tkaniva musia spifiat $pecidlne poziadavky napr.
biokompatibilita pouzitych materidlov, vel'mi nizka spotreba
energie, bezpeCnost prenasanych dat, ¢i priestorové naroky
systému zaruCujice jeho miniaturizaciu. So stfasnym
hardvérom a technologiou batérii moézu tieto zariadenia
operovat’ autonémne po dobu niekolkych rokov iba s velmi
malou pracovnou striedou alebo s velkou batériou. Pod
pojmom strieda v tomto pripade rozumieme pomer medzi
¢asom kedy je implantat aktivny a spotrebtva energiu a dizkou
Casového useku, za aky meriame, t.j. periddou. Nizka strieda
znamena, ze zariadenie je aktivne pocas kratkeho casového
Useku (meranie, odosielanie udajov, atd’.) a zvy$ny cas je v
rezime spanku kedy je jeho spotreba minimalna, idealne
nulova. Tento cyklus sa pravidelne opakuje s istou peridédou. Z
pohladu spotreby energie je kritickou castou systému
bezdrétovy komunikaény modul a energia potrebnd na prenos
dat. Pre zvySenie zivotnosti implantatov je mozné vyuZit
vstavané zberaCe energie, ktoré su Schopné ziskat' potrebnu
energiu priamo z ludského tela. Preto existuje rozsiahly
vyskum na poli zberaGov energie a nizko-prikonovych
obvodov. Takéto zariadenia, schopné ziskavat energiu zo
svojho okolia sa nazyvaju aktivne bio-senzorické implantéty
(ABSI).

Moderné implantovatelné zariadenia sa spolichaji na
nabijanie internej batérie a prenos U(dajov magnetickou
indukciou za pouzitia dvoch cievok tvoriacich vzduchovy
transformator. V. mnohych pripadoch dokonca batéria nie je
nabijatel'nd a kazdé tri az pat’ rokov je nutné ju vymenit’ pocas
invazivneho operaéného zakroku. [1] Takyto pristup k prenosu
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energie a dat vSak vyzaduje, aby budiacia a prijimacia cievka
boli v bezprostrednej blizkosti (napr. v kochlearnych
implantatoch), ¢o méZe obmedzovat’ pacienta pri pohybe, ¢&i
branit’ vo vykone iného zakroku. Preto sa radiova komunikécia
(RF) javi ako vhodnej$ia alternativa pre prenos informécii z a
do implantatu.

Ako ich nazov napovedd, zberale energie st schopné
ziskat’ energiu z okolia (prip. l'udského tela) a premenit’ ju na
vyuzitelnt elektricki energiu. Existuje viacero pristupov k
ziskavaniu energie. V tabul’ke 1 si uvedené niektoré priklady
aj s ucinnost'ou prevodu energie a ich vykonovou hustotou
[2-5].

ZISKAVANIE ENERGIE

Tabulka 1: Zdroje elektrickej energie z okolia a ich
nominalna G¢innost’ premeny energie.

Zdroj Zberat Utinnost’ Energetické
energie [%6] hustota [uW/cm?]
Svetlo solarny ¢lanok 10-20 0,15 - 15.10°

P
\Zg%gé elektrostaticky 20-50 50 - 100
generator
elektromagneticky 1
Teﬁﬁi”y Peltierov &lanok 1-5 15
Elektro- GSM (900 MHz) 0,1
magnetické | \vie 9 4 GHz) 50 0,001

ziarenie

Ztabulky 1 je vidiet, ze vykon, ktory dokazu zberace
dodat’ je radovo v mikrowatoch a tomu treba prispdsobit’ cely
koncept. Taktiez si mdzeme vSimnut, ze piezoelektricky
generator poskytuje najviac vykonu vzhladom na rozmery
zberaca. Tento fakt potvrdzuje aj prezentdcia flexibilného
tenkovrstvového piezoelektrického PIMNT ¢lanku, ktory
podrla [1] dokazal vygenerovat’ z pohybu laboratornej mysi 0,7
mW a Uspe$ne tak napajat’ implantovany DBS. Deklarované
parametre tohto ¢lanku st 11 V naprdzdno a 0,57 mA nakratko.



I1l. KONCEPT ABSI

A. Dostupné riesenia

Sucasné rieSenia dlhodobého monitorovania zdravotného
stavu pacienta su zalozené na pravidelnych prehliadkach a
vySetreniach. Zariadenie na kontinudlne sledovanie stavu
(napr. srdcovej ¢innosti po infarkte) sa nazyva holter. Je to
externé zariadenie pripojené na elektrody prilepené na hrudi
pacienta. Holter monitoruje stav pacienta 24 az 72 hodin a
nasledne sa jeho stav vyhodnocuje. Okrem kablov na
pripojenie elektrod zvySuje nepohodlie pacienta aj fakt, Ze
pocas doby kedy je pacient monitorovany sa nemoze kupat
ani sprchovat. ABSI ponukaju moznost sledovat’ stav
pacienta kontinudlne a dlhodobo, bez potreby vonkajsieho
zariadenia. Implantat v tele neobmedzuje pacienta a méze
odosielat’ data o zdravotnom Stave pacienta pravidelne cez
internet prostrednictvom zabezpeceného protokolu, alebo iba
monitorovat’ stav a informovat’ o pripadnom zhorseni. Na obr.
1 je znézorneny koncept rieSenia pre ABSI.

.
Senzory

}
1
Energia

1 Zasobnik
energie

. HUB *

E ‘ -

| Internet
| Rx/Tx I

Obr. 1 Koncept navrhovaného rieSenia ABSI.

B. Telova siet - Body Area Network

Podla §tandardu IEEE 802.15 (802.15.4a, 802.15.6) je
telova siet’ (d’alej len BAN) definovanad ako komunikacny
Standard optimalizovany pre nizko-vykonové zariadenia
operujlce v okoli, v tesnej blizkosti alebo vo vnutri 'udského
tela sluziaci na rozne Géely, ako napr. zabava alebo medicina.
BAN umoziiuje aj komunikaciu viacerych nezavislych
implantatov medzi sebou.

Tabulka 2: Vybrané informacie zo Standardu IEEE 802.15.6

Vybrané Gdaje a vlastnosti z §tandardu IEEE 802.15.4a
2 m - §tandardne
5 m - v §pecidlnych pripadoch
2—-4m?

Vzdialenost’

Hustota sieti

Velkost’ siete Max. 100 zariadeni

Spotreba energie uzla 1 mW/Mbps

Globalne pasmo bez potreby licencie
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Vybrané Udaje a vlastnosti z standardu IEEE 802.15.4a

Efektivny rezim spanku

Peer-to-Peer alebo Multi-point

ABSI odosiela udaje do centrdlneho bodu (tzv. HUB),
ktory nasledne méze data vyhodnotit’ alebo ich odoslat’ na
d’al8ie spracovanie. PoGas doby kedy je zariadenie mimo siete
mdze zaznamenané data ukladat’ vo vnutornej paméti a po
opitovnom pripojeni ich odoslat. Dalsou alternativou je
smartfon, ktory moze plnit’ ulohu HUB-u.

C. Sirokopasmovéa komunikécia

Aj ked UWB (z angl. Ultra-wideband) je technoldgia
znama vySe 40 rokov jej potencial pre komunikaciu sa stretol
zo zaujmom az v poslednych rokoch. UWB je technologia
prenosu velkého objemu digitalnych dat v Sirokom spektre
(>500 MHz) frekvencii s vel'mi malym vykonom a na kratku
vzdialenost. Takyto signdl ma schopnost’ prenikat cez
prekazky, ako napriklad steny a dvere, ktoré inak odrazaju
signaly v uz§om pasme a s va¢sou energiou. Je porovnatelna s
Bluetooth technologiou, ktora sa stala Standardom pre
pripojenie mobilnych zariadeni a pocitacov. Na rozdiel od
komunikacie v rozptylenom spektre, UWB neinterferuje s
konvencnou tuzkopasmovou komunikdciu na rovnakych
frekvencidch vdaka jej nizkej spektralnej hustote energie
(< - 40 dBm/MHZz). Presnost, nizky vykon a kratky ¢as prenosu
¢ini UWB vhodnym typom komunikicie v prostrediach
citlivych na elektromagnetické Ziarenie, ako napr.: nemocnice
a iné medicinske zariadenia. Sirie spektrum signalu ho &ini
odolnej$im voci ruSeniu a viaccestnému Sireniu ¢im sa zvySuje
pravdepodobnost’ spravneho prenosu. UWB je mozné pouzit' v
poziénych systémoch realneho ¢asu [6].

Z obr. 2 je vidiet, ze UWB technolégia poskytuje velka
flexibilitu ako po stranke prenosovej rychlost’, tak aj energie
potrebnej na prenos dat. Aj preto bola zvolena pre zariadenie
napajané energetickymi zbera¢mi [7].

1 Gbit/s
100 Mbit/s
10 Mbit/s
1 Mbit/s

100 kbit/s

Prenosovi rychlost

10 kbit/s

1kbit/s

Nizko-prikonové
uwB

OmW 2mW 5mW 10mW 20mW 50 mW 100 mW 200 mW 500 mW 1000 mW
Spotreba

Obr. 2: Porovnanie UWB a inych technologii z pohl'adu
prenosovej rychlosti a spotreby energie.

D. Komunikacny kanal

Radiové vlny musia byt schopné preniknat ztela do
vonkajsieho prostredia a naopak. Prostredie cez, ktoré vinenie
prechadza od vysielata k prijimacu sa nazyva komunikacny
kanal. Zivé tkanivo md znatny utlm na pozadovanych



frekvenciach. Na obr. 3 je znazornena zavislost’ utlmu signalu
od hibky implantatu vhrudi ¢loveka. [8] Je zrejmé, Ze
s rastacou hibkou a frekvenciou stipa Gtlm v tkanive. Tento
fakt je potrebné brat do uvahy pri navrhu komunika¢ného
modulu z pohl'adu vykonu.

Utim (dB)

- = 5-20mm
d=20-40 mm
- =40-60 mm
..... d=60-80 mm
d=80-100 mm
= d=100-120 mm

60| s T,

-70

L L ' L L L
1 1.5 2 2.5 4.5 5 5.5 6

Fré!kven::'?a (Gljlz)
Obr. 3: Zavislost Gtlmu tkaniva od frekvencie pre rozne hibky
implantatu v hrudi ¢loveka smerom k povrchu [8].

1V. KOMUNIKACNY MODUL

Komunika¢ny modul bude pozostavat’ z prijima¢a na
frekvencii 2,4 GHz a IR-UWB vysielaca. Tym sa vyhneme
znacnej zlozitosti UWB prijima¢a v ABSI a docieli sa tak
znizenie plochy Cipu a vlastnej spotreby prijimaca. Na druhej
strane, HUB bude pozostavat’ z tizkopasmového vysielaca 2,4
GHz a IR-UWB prijimaca. Pre tito nesymetrickost’ liniek pri
implantovatel'nych senzorickych zariadeniach je
predpokladom, ze implantat odosiela vic¢sie mnozstvo dat ako
prijima. Samotny modul bude pozostavat’ z dvoch zakladnych
Casti, digitalny back-end a analégovy front-end. Vzhl'adom na
celkovy koncept ABSI a vysledni aplikéciu sme zvolili anténu
integrovanu na &ipe.

V. SUCASNE RIESENIA

Ako jedno zo suCasnych rieSeni v tejto oblasti uvadzame
miniatarny jednokomorovy pacemaker Micra od firmy
Meditronic Inc. Ide 0 25,9 mm dlhy implantdt o hmotnosti
1,75 g obsahujici cely hardvér a batériu. Pristroj ma
deklarovanu Zzivotnost’ 10 rokov. Pritom kapacita batérie je
120 mAh pri nominalnom napéati 3,2 V [9]. Na obr. 4 je
znézorneny prave spominany pacemaker.
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Obr. 4: Jednokomorovy kardiostimulator Meditronic Inc.
Micra

Okrem udrziavania frekvencie srdca, Micra uklada denné
merania po dobu 15 dni a dalich 80 zdznamov o tyzdennom
maxime a minime frekvencie ¢innosti srdca. Po prekroceni
tejto doby sa najstars$i zaznam vymaze nahradi novym [9].

VI. ZAMER DIZERTACNEJ PRACE A JEJ CIELE

Ako uz bolo spomenuté, hlavnym zamerom budiceho
vyskumu bude ndvrh a optimalizacia spotreby komunikaéného
modulu v pdsmach UWB a 2,4 GHz ISM. Ten ma v stucasnosti
najvyssiu spotrebu zo vsetkych casti ABSI. Vyber vhodného
kl"a¢ovania m& dopad nie len na samotnu energiu potrebnu pre
prenos informacii, ale taktieZz aj priepustnost kanala a
maximéalnu hibku umiestnenia implantatu. Spdsob riadenia
napédjania jednotlivych blokov je taktieZ ddlezitym aspektom a
bude kladeny dbéraz na ¢o najmensiu striedu pri zachovani
dostatoéne rychleho vzorkovania signalov. Dalej budu
preskimané metody navrhu nizko-prikonovych obvodov pre
RF aplikacie. Tato praca pocita s velmi malym mnoZstvom
dostupnej energie ziskavanej vyuzitim vstavanych zberacov
energie, radovo 1 az 10 pW. Pri vSetkych tychto aspektoch sa
bude okrem spotreby hl'adiet’ aj na minimaliz&ciu plochy &ipu.

Tento vyskum ma dalej umoznit kompletnt integraciu
celého ABSI pocntiic ADC prevodnikom, mikroprocesorovou
jednotkou, zberatom energie a konCiac komunikaénym
modulom aj s integrovanou anténou.

VII. ZAVER

V tejto praci sme predstavili koncept energeticky
autondmneho bio-senzorického implantatu, ktorého Glohou je
monitorovanie vitdlnych funkcii a odosielanie dat na
spracovanie. Znizenie spotreby a vyuzitie energetickych
zberaov umozni ABSI pracovat’ kontinualne a dlhodobo bez
potreby relativne rozmernej batérie, ¢i nutnosti ju dobijat,
pripadne vymenit’ po¢as opera¢ného zakroku.

Monitorovanie a pravidelné odosielanie informéacii o
zdravotnom stave pacienta a ich vyhodnotenie aj z pohodlia
domova zvysi pacientov komfort. Zber Udajov v redlnom ¢ase
mdze okamzite poukdzat’ na pripadné zhorSenie zdravotného
stavu.

Hlavnym  smerovanim d’alSej prace bude navrh
komunikaéného modulu anéslednd optimalizacia jeho
spotreby. Samotny prenos Udajov bude zalozeny na RF
komunikécii v UWB pasme postavenom na topoldgii siete typu
BAN. Integracia vSetkych potrebnych komponentov aj s
anténou na ¢ip zmens$i rozmery ABSI a zabezpeti energeticku
autonomnost’ celého systému.
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Abstract—This article describes both the advantages and
challenges of using GPU equipped clusters to implement efficient
distributed algorithms. Our main focus is the decomposition
of numerical simulations based on (pseudo-)spectral methods.
We use a pseudo-spectral simulation of the ultrasound wave
propagation in homogenous medium (k-Wave) as a showcase of
the distributed algorithm. We show we are able to achieve a three
fold speedup of the simulation while lowering the cost at the same
time by employing a Local Fourier Basis decomposition.

Keywords—Pseudo-spectral Simulation, Local Fourier Basis,
GPGPU, CUDA, GPU Cluster

I. INTRODUCTION

This article describes our plan to approach the design
of distributed algorithms utilizing accelerator (such as GPU,
MIC, APU or even FPGA) equipped clusters. We can see that
one of main roadblocks in pursuit of higher performance of
our super-computer systems is the efficiency of compute nodes
and inter-node communication bandwidth. The first of those
problems is usually tackled in two ways: we employ more
efficient processing elements (to this date GPUs can achieve
up to 8x FLOPs/W more than general purpose CPUs) and we
design efficient algorithms on these processing elements.

The second problem (which is actually more painful) is
the inter-node communication, which is usually several times
slower than the intra-node communication. Even worse, the
inter-node communication is evolving rather slowly and the
discrepancy between the performance of the node and the
interconnect bandwidth is growing. On the top of that, there is
a plenty of tools for optimizing computation itself (compilers,
profilers, etc.), yet there is significantly fewer tools to optimize
communications and data locality. In distributed memory en-
vironments, we have to manually optimize the communication
or employ shared memory emulation [4], which is usually
unaware of the algorithm running on top of it.

The following sections briefly touch on current and near
future architectures of accelerator equipped clusters (mainly
GPU accelerated). After that, we show a case study of
the multi-domain decomposition of the k-Wave simulation
framework, and finally, roughly outline possible directions of
following research.
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II. MODERN ACCELERATED CLUSTER ARCHITECTURES

The basic building block for the current cluster architectures
are multi-core CPU based nodes. Each of these nodes then has
a few hundreds GBs of a coherent memory (usually NUMA
architecture) and a fast network adapter. We can call such a
cluster “flat” as it has mostly (ignoring CPU caches) single,
flat and coherent memory space.

A simple way to build an accelerated cluster is to add
an accelerator (GPU, MIC, FPGA, ...) to each node (usually
connected through the PCI-E bus). As both PCI-E and the
main memory are rather slow, accelerators usually have their
own on-board, high bandwidth, memory with a limited size.
Figure 1 shows the architecture of such a cluster (using dual
socket Intel Xeon E7 CPU and R9 Fury X GPU). The on-
board memory is usually not coherent with the main memory,
therefore, the node memory space becomes hierarchical (with
manual management). This hierarchical structure brings new
challenges to the efficient use of such architectures.
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Fig. 1: GPU Accelerated Cluster

In future, we expect an increase in the bandwidth of the
intra-node interconnect (NVlink and AMD GMI) and maybe
even fully coherent memory, yet these improvements will
probably lag behind the increase of the compute power of ac-
celerators. There are also efforts to achieve tighter integration
of accelerators with CPUs (NVlink + Power8 [9] and APUs
[8]). All this may result in effortless memory coherency of the
whole accelerated node, yet performance-wise we expect the
hierarchical structure to remain present (in similar way as in
current NUMA architectures).



III. PSEUDO-SPECTRAL SIMULATION APPROACH

To show challenges associated with using such clusters we
chose a GPU based pseudo-spectral ultrasound wave propa-
gation solver as a case study of an algorithm with non-trivial
decomposition.

Computationally, the most intensive part of the solver is
the evaluation of the spatial derivatives which is usually cal-
culated, by either the Finite Difference Methods (FDM [10])
or (in our case) pseudo-spectral methods [11]. The pseudo-
spectral solver was chosen (a) because it’s a widely spread
solution and (b) its decomposition is non-trivial (compared to
FDM). Big advantage of spectral methods is high accuracy
(due to their ability to achieve exponential convergence).

The most often used pseudo-spectral methods are based on
the Fourier transform and the derivative can be computed in
Fourier basis space (i.e. f'(z) = F~1{ikF{f(x)}}), where k
is a matrix of wave numbers and ¢ is the imaginary unit). The
primary advantage of this approach is that we know derivatives
of the basis functions exactly and therefore we are getting an
advantage in precision. According to [1], our simulation needs
up to an order of magnitude fewer grid points (in 1D case) to
achieve accuracy on par with FDM. The secondary advantage
is that the Fourier transform can be computed in O(nlog(n))
time by the Fast Fourier Transform.

A. Local Fourier Basis

One of a limited number of approaches to alleviate the all-
to-all communication burden caused by the k-dimensional FFT
computation is the use of the Local Fourier Basis (LFB) de-
composition of the simulation domain (so called Multi-domain
Decomposition). This method is based on subdivision of the
original domain into a number of independent sub-domains.
If neighboring sub-domains have a certain overlap and each
of them form an LFB (i.e. local functions are smooth and
periodic) then the derivatives computed locally approximate
the global ones. Figure 2 shows such a decomposition of the
simulation domain in 3D.

Fig. 2: Multi-domain decomposition

In order to form an LFB after splitting the original domain,
we adopted a method described in [2]. Smoothing is done by
multiplying a function with a so called bell function (Fig. 3)
defined by equations 1 and 2.
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0(z) = \/;e [1+erf (x\\/g)] (1)

0(z) if x € (a; — €, a;)
_ 1 if x € {a;,a;41)
B(z) = Ole —z) if x € (ajt1,ai+1 +¢€) @
0 otherwise

Where e is the depth of the overlap and (a;, a;+1) is the local
core interval of the function.
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Fig. 3: Bell function

The accuracy of the approximation is given by the number
of sub-domains (in a given direction of FFT) and the depth
of overlaps. This gives us the opportunity to trade between
the overhead (both computation and communication) and the
accuracy. The impact of the number of sub-domains and the
depth of overlaps on the accuracy shows Fig. 4. Its worth to
note that, we can afford error up to 1073, because that’s the
accuracy level of the PML which is necessary to avoid periodic
behavior of the spectral method.

L error
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Fig. 4: Decomposition error
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B. K-Wave Local Decomposition

The proposed k-Wave simulation decomposition was im-
plemented using OpenMPI for inter-process communication,
CUDA to access GPUs and parallel HDF5 for I/0. We used
cuFFT to compute local gradients on each GPU. The whole
implementation can be divided into three parts: Simulation
core, communication framework and I/O subsystem.

The simulation core is mostly identical with the global
single GPU implementation and consists of a few simple
CUDA kernels and cuFFT calls. We have extended the core
by CUDA kernels for domain overlap extraction/injection.

The communication framework is responsible for domain
decomposition and overlap exchange between neighboring
sub-domains. The decomposition is planed ahead and each
process loads its part of the domain independently using
distributed I/O (results are collected back in the similar way).
Overlap exchanges are realized using asynchronous OpenMPI
communications and are partially overlapped. Communication
overlapping is realized in a way where we extract halos of
multiple matrices and start all communications. Here, we only
need to wait for all halo zones of the first matrix before
computing its gradient.

C. Performance and Scaling

The implementation of the local decomposition was tested
on the Emerald cluster which consists of nodes equipped with
three or eight NVIDIA C2070 (GF100 - Fermi). Nodes are
interconnected by a QDR Infiniband in the half-duplex mode.
Both GPUs themselves and the interconnection are therefore
rather outdated and we should be (and in fact we are) able to
achieve much better results on clusters like Anselm (with very
limited number of GPUs). Our experiments were conducted
running 100 steps of the simulation (which should be enough
to hide any warm-up latencies) with overlaps of 16 grid points.
Figure 5 shows the scaling and overhead of our solution on
a range of configurations with one to 128 GPUs and domains
sizes of 256 x 256 x 256 to 1024 x 1024 x 2048 (2%* to 23!
points) using decomposition in all three dimensions.
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512 F 28228229 —— 2922102210 o |
28229229 21022104910 o
2 256 | 29129429 2105910211 a4
E‘ 128 | 4
g 64t \
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=% 32 4
g
= 16 | E
8k |
4 1 1 1 1 1
1 2 4 8 16 32 64 128
# of GPUs

Fig. 5: Scaling on Emerald Cluster

39

PAD 2016, Kravi Hora, 14.9.-16.9.2016

We are able to achieve reasonable strong scaling. The
overall efficiency of proposed code increases with the size
of the simulation domain. This behavior is expected and can
be explained as a result of the decrease in both computational
and communication overhead (which grows only with surface
area of the sub-domains).
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Fig. 6: Overhead on Emerald Cluster

Figure 6 shows the breakdown of the simulation run time
for domain size of 512 x 512 x 512 using a 3D decomposition
and 16 grid points of overlap. It can be seen that the MPI
communication overhead increases until the 3D decomposition
is reached (2 x 2 x 4 GPUs). We can see that the pure
computation time doesn’t decrease exactly linearly, due to
the local domain extensions overhead. The extension overhead
reaches exactly 50% at 128 GPUs, which is one of the limits of
algorithms strong scaling. Other more prominent limit of the
strong scaling is the communication overhead which reaches
over 50% of total simulation time at about 16-32 GPUs.
Overall the overhead is still significantly lower that that of
the global decomposition of FFT [5].

IV. FUTURE RESEARCH

The proposed simulation algorithm is apparently a member
of the large class of algorithms whose performance tend to be
memory and inter-connect bandwidth (and/or latency) bound.
Such behavior may not be intrinsic to the algorithm itself, but
rather result of its design and implementation. It may be the
case that the algorithm behaves like memory/communication
bound one due to its inefficient use of the clusters memory
hierarchy or poor mapping to the distributed architecture.

In the future we therefore want to focus our effort on the
design of efficient decomposition methods (such as proposed
local decomposition), communication, memory access patterns
and data locality optimizations. We plan to tackle these areas
in multiple phases, first we are going to analyze some other
simulation algorithms and try to find their common patterns.
Secondly we will try to find common solutions of these prob-
lems and finally propose ways to automatize these solutions.



At this point we are leaning towards functional representa-
tion of the algorithms, which should give us some advantages
for their automatic analysis. There is being done some progress
at mapping functional paradigm onto massively parallel hard-
ware [6] and we would like to extend such (or similar)
approach to distributed architectures with multiple memory
address spaces.

There is also a new development in the area of memory
access pattern analysis (for non-uniform memory architec-
tures), which significantly reduces the effort necessary to use
multiple GPUs or port GPU kernels to new architectures. In
the recent work [7] these qualities are achieved by introducing
new representation of the GPU kernels. It should be possible
to take similar approach and create such representation of the
algorithm from its original functional form.

V. CONCLUSION

This article outlines some of the current problems in the
high performance computing on accelerated clusters with
non-uniform memory and multiple memory address spaces.
We discussed our work in this area on the pseudo-spectral
simulation where we achieved significant improvements in
the performance. We also briefly outlined possible directions
of our future research in the design of efficient distributed
algorithms.
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Abstrakt—Tento prispevok prezentuje doterajSie vysledky
vyskumu a koncepéné navrhy v ramci oblasti systémov realneho
Casu za ucelom zlepSenia ich vykonu, deterministickosti, vel’kosti
a robustnosti. Ako rieSenie je navrhovana nova platforma pre
systémy reilneho casu, ktora pozostiava z architektury na
systémovej trovni a jednotlivych komponentov na urovni
medziregistrovych prenosov. Zikladnymi principmi pouzitymi
V ramci tohto vyskumu si: hardvérova akceleracia, paralelizacia
na urovni poctu jadier procesora, pridové spracovanie
inStrukcii, modularnost’ systému a dynamicka rekonfiguracia
realizovana hradlovymi poliami.

KPucové slovai—systém redalneho casu; hardvérova akcelerdcia;
koprocesor; architektiira; determizmus; FPGA; rekonfigurdcia

I. UvoD A MOTIVACIA

Srasticou hustotou integracie integrovanych obvodov
(10) a systémov na ¢ipe (S0C) sa postupne rozsirujii moznosti,
ako vyuzit' pribidajice mnozstvo tranzistorov pre rozli¢né
aplikacie, vratane aplikacii uréenych pre systémy realneho
Casu. No napriek zvySujucej sa hustote integracie, rast
pracovnej frekvencie &islicovych 10 sa za poslednych par
rokov vyrazne spomalil, az takmer zastavil. Aby sa aj nad’alej
stupal vypocétovy vykon pocitacovych systémov, zacal sa
kompenzovat’ tento nepriaznivy jav pouzivanim viacjadrovych
procesorov, ktoré vykondvaju viacero instancii programov
paralelne. Pristup pouzitia viacjadrovych procesorov je
vhodnym rieSenim najmd pre bezné systémy a dobre
paralelizovatel'né aplikacie, pretoze s rasticim poctom jadier
sa znizuje priemerny c¢as potrebny na dokoncenie
paralelizovatelnych casti programu. AvSak pre systémy
realneho Casu predstavuje tento pristup mensi prinos [1].

Alternativnym pristupom ako vyuzit zvySujice sa
mnozstvo tranzistorov na Cipe je hardvérova akceleracia. Ta
predstavuje hardvérova realizaciu rozlicnych vypoctovych
algoritmov, ktoré sa realizuji zvyCajne softvérovo.
Hardvérova realizacia moéze znizit casovi asymptoticku
zlozitost” vybraného algoritmu. Napriklad ak najlepSia znama
softvérova realizdcia daného algoritmu ma linedrnu Casovl
zlozitost’, tak hardvérova realizacia moze dosiahnut az
konstantni ¢asovu zlozitost. Konstantna casova zlozitost
znamena, ze bez ohl'adu na mnozstvo dat v systéme, dana
operacia alebo algoritmus trva vzdy rovnako dlhy, cize
konstantny Casovy usek. Prave konStantnd ¢asova zlozitost’ je
velmi dolezita pre systémy redlneho Casu, pretoze prispieva
Ktomu, aby bol cely systém redlneho <Casu viac
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deterministicky. Deterministickost’ je pre systémy realneho
Casu mimoriadne ddlezita vlastnost’ [1].

Charakteristickou ¢rtou systémov redlneho Casu je to, Ze
obsahuju aspon jednu tlohu, ktord mozno oznacit' za tilohu
realneho &asu. Uloha redlneho Gasu je instancia programu
alebo jej Cast’ (t.j. proces alebo vlakno), priCom takato uloha
musi byt dokoncend najneskér do stanoveného casu.
V opacnom pripade moéze byt vysledok tejto ulohy
povazovany za nepresny alebo dokonca uplne nepouzitel'ny.
Ulohy realneho &asu je potrebné naplanovat’ v systéme takym
spésobom, aby bolo zabezpelené a zaruené ich splnenie
v spravnom &ase. Cim je cely systém deterministickejsi, tym
lah$ie je mozné tento ciel dosiahnut. Vysokd miera
deterministickosti navySe umoziuje vytvarat komplexnejSie
systémy redlneho ¢asu s va¢§im mnozstvom tloh [1].

Systémy realneho Casu sa vyuzivaji v mnohych oblastiach
priemyslu ako napriklad letecky, vesmirny, automobilovy,
zelezniény, vyrobny, energeticky, chemicky a d’alsie. Celkovo
su teda systémy realneho Casu dost’ rozSirené a preto ma
zmysel sa zaoberat tym, ako ich wvylepSit. V mnohych
pripadoch sa vyuzivaju systémy realneho casu na kritické
aplikacie, kedy je nutné sa zaoberat aj spolahlivostou
systému a jeho kritickych uloh. Ak sa totiz nejaka kriticka
uloha nevykona véas, moéze to mat fatilne nasledky.
Hardvérova akceleracia prindSa pre systémy redlneho casu
nielen zrychlenie systému, ale zaroven umoziuje zvysit’ mieru
deterministickosti, spolahlivosti a v neposlednom rade aj
robustnosti celého systému, ¢ize moznost’ disponovat’ va¢$im
mnozstvom uloh a S tym stviacej $irSej funkcionality systému.

Cielom dizertacnej préace, o ktorej je tento prispevok, je
navrhnut’ a vytvorit’ novl hardvérovu platformu pre systémy
redlneho Casu. Takato platforma by mala byt univerzalna,
efektivna, modularna, konfigurovatel'na a prisposobitelna na
zaklade potrieb konkrétnych systémov realneho ¢asu. Cela
platforma bude realizovand a otestovana na jednom FPGA
¢ipe.

Praca sa bude zaoberat’ nielen architekturou platformy na
systémovej urovni, ale aj jednotlivymi komponentami
platformy na urovni medziregistrovych prenosov. To
umoznuje optimalizaciu platformy na viacerych turovniach
abstrakcie — ako komponentov, tak aj ich vzdjomného
prepojenia. NajdolezitejSim parametrom optimalizicie je
miera deterministickosti, ktora je videdlnom pripade
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dosiahnuta konstantnou Casovou zloZzitostou operacii, ktoré
ma platforma poskytovat. Dalsimi parametrami optimalizacie
st Standardné parametre, na ktoré sa prihliada pri vyvoji
Cislicovych obvodov. Medzi tie patri napriklad pracovna
frekvencia systému, pocet hodinovych cyklov potrebny na
vykonanie operacie, plocha cipu (pre FPGA mnozstvo
spotrebovanych logickych elementov, registrov a pamite) a
spotreba energie.

I1l. NAVRHNUTA PLATFORMA

Nova architektara platformy pre systémy realneho ¢asu je
zalozena na kombinovani jedného alebo viacerych jadier
procesora s hardvérovymi  akceleratormi  vo  forme
koprocesorov. Jediny povinny komponent tejto architektury je
CPU, ktory je implicitne jednojadrovy. Ostatné komponenty
st nepovinné a konfiguraciou na rovni architektary sa urcuje
najméd 10, ktoré z nepovinnych komponentov ma systém
obsahovat’. Toto zavisi od konkrétnej aplikacie, na ktora sa ma

systtm pouzit. Platforma celkovo disponuje tymito
komponentmi:
e CPU

e  Prepinac uloh

Planovac tuloh
Spravca dynamickej paméte
Zorad’'ova¢ aplikaénych dat

Neuronova siet’

Na obrazku ¢. 1 je zobrazeny priklad moznej konfiguracie
architektury HW platformy, v ktorej CPU ma k dispozicii 4
koprocesory: planova¢ tuloh, prepina¢ tloh, spravca pamite
aneurénova siet. Rozdielne velkosti jednotlivych kompo-
nentov vyjadruji relativnu spotrebu plochy na Cipe
V porovnani s ostatnymi komponentmi. V tomto pripade je
CPU jednojadrové.

Planovac dloh

Obrazok €. 1 — Priklad konfiguracie platformy 1

Na obrazku €. 2 je zobrazeny druhy priklad konfiguracie.
Vtomto pripade je pouzitd nielen ind kombinacia
komponentov, ale aj ind konfigurdcia samotnych
komponentov, ¢o vplyva okrem iného aj na spotrebu plochy
na Cipe ateda na zmeneny pomer velkosti jednotlivych
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komponentov. KedZe tento priklad obsahuje 4-jadrovy
procesor, zmenil sa tiez pomer spotreby plochy medzi
procesorom a koprocesormi.

Obrazok ¢. 2 — Priklad konfiguracie platrofmy 2

Takato architekira je navySe velmi vhodna aj pre
dynamicka rekonfiguraciu. Ta4 umoziuje menit konfiguraciu
systému aj pocas jeho ¢innosti. Prvé jadro CPU je oznacené za
hlavné jadro, ktoré je realizované v statickej Casti logiky.
Ostatné jadra CPU a jednotlivé koprocesory su realizované
dynamickou c¢astou logiky, ktora tym padom tvori vyraznu
vacsinu celej logiky. Vd’aka tomu je mozné, aby si jednotlivé
dynamické komponenty navzajom prepoziciavali logické
elementy aregistre na zaklade ich potrieb, ktoré zavisia od
aktualnej konfiguracie ako celej architektury, tak aj
jednotlivych ~ komponentov.  Ddsledkom  dynamickej
rekonfiguracie pre tato architektiru je vyraznid tspora
spotreby plochy na Cipe.

IV. KOMPONENTY PLATFORMY

A. CPU

V ramci dizertacnej prace bude navrhnuty procesor
s vlastnou instrukénou sadou tak, aby bolo mozné co
najefektivnejSie a najjednoduchsie prepojit’ takyto procesor
S ostatnymi komponentmi. Zarovein bude kladeny doéraz na
deterministickost’ rieSenia, napriklad pri aplikovani techniky
pradoveho spracovania inStrukcii znameho ako pipelining, aby
bol procesor ¢o najvhodnejsi pre systémy redlneho Casu.

Konfigurovatel'nost CPU spoéiva najmd v urCeni poctu
jadier CPU, ale moéze ist napriklad aj o pocet stupnov
v pradovom spracovani instrukcii, mnozstvo registrov a bitova
Sirka datovych typov.

B. Prepinac uloh

Prepinanie uloh je mozné realizovat hardvérovo
s konStantnou ¢asovou zlozitostou vd’aka existujicej technike
zvanej ,tiefiové registre. Nevyhodou tejto techniky je
zvysena plocha na Cipe, najmi kvoli registrom.

Konfigurovatelnost prepinaca uloh spociva najmd
Vstanoveni maximalneho mnozstva uloh v systéme
a v Specifikacii mnozstva a bitovej Sirky registrov procesora.
Parametre tohto komponentu teda zavisia od parametrov CPU
a planovaca uloh.



C. Planovac uloh

Doteraj$i vyvoj vramci prace bol zamerany prave na
preemptivny planovac uloh s konstantnou ¢asovou zlozitostou
nezavislou od mnozstva uloh v systéme. Podarilo sa vyvinat
viacero roznych verzii planovaca uloh, ako pre jednojadrovy
procesor, tak aj pre viacjadrovy. Takyto pldnovac je zaloZeny
na algoritmoch EDF (Earliest Deadline First) a FIFO,
roz$irenych o moznost’ odstranit’ l'ubovol'nu ulohu na zéklade
jej identifikatora. Planovanie loh sa teda vtomto pripade
realizuje nielen na zéklade doby odozvy, do ktorej je potrebné
dokon¢it’ tlohy realneho casu, ale aj na zaklade priority.
Vdaka tomu je mozné pomerne jednoducho kombinovat
v tom istom systéme ulohy realneho ¢asu s beZznymi Glohami,
ktoré nemaji stanoveni dobu odozvy. Celkovo mozno
skonstatovat, Ze tieto nové verzie planovaéa uloh su
flexibilnejsie a asovo efektivnejSie v porovnani s doteraj$imi
existujicimi rieSeniami [2-6].

Pre dvojjadrové procesory boli taktiez navrhnuté dve
techniky rieSenia konfliktov, priCom pojem konflikt je
vnimany ako situécia, kedy viacero procesorovych jadier chce
pouzit” koprocesor Vtom istom ¢ase. Prva metéoda nazyvana
semaforovd technika, vybera v pripade konfliktu vitazné jadro
procesora, ktoré méze ihned’ pouzit dany koprocesor, zatial’
¢o ostatné jadra procesora su zatial pozastavené. Tato
technika je pomerne jednoducha a efektivna z hladiska plochy
na Cipe. Druhd technika nazvana ako simultanne spracovanie
je zaloZzena na vnutornom rozSireni logiky v koprocesore
takym spdosobom, aby bol koprocesor schopny prijimat
a vykonavat’ instrukcie od viacerych jadier procesora stiCasne.
Tym sa zamedzi vzniku konfliktov atym padom ani
nedochadza k pozastavovaniu alebo oneskoreniu v procesore.
Nevyhodou tohto pristupu je iba zloZitej$i navrh koprocesora
a s tym spojena vicsia plocha Cipu potrebna na realizaciu.

V pripade, Ze procesor obsahuje viac ako 2 jadra, je mozny
eSte treti pristup, ktory kombinuje predchadzajiice dva
pristupy. Tento pristup prinaSa ur¢ity kompromis medzi
vyhodami a nevyhodami predchadzajucich pristupov.

Medzi konfigurovatel'né parametre planovaca uloh patria:

e Maximalny pocet uloh

e Pracovna frekvencia

e Presnost’ a rozsah ¢asu

Pocet priorit

Sposob pocitania doby odozvy (Casova peciatka
alebo zostavajuci Cas)

Pocet stupiiov prudového spracovania v planovaci

Rozhodovacie algoritmy (EDF alebo Least Slack
Time, FIFO alebo Round Robin)

Navrhnuté verzie tohto koprocesora st uz zaroven
implementované, verifikované metodologiou  Universal
Verification Methodology zosyntetizované pre FPGA Altera
Cyclone II, otestované funkénym  BIST  testom,
a v neposlednom rade publikované vo viacerych prispevkoch
na roznych konferenciach [7-12].

V budicnosti by bolo mozné planova¢ aloh este dalej
roz§irit 0 funkcionalitu synchronizacie uloh a o podporu
periodickych, pripadne aj sporadickych uloh.
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Spravca dynamickej pamdte

Pod pojmom dynamicka sprdva paméte sa mysli alokacia
a dealokacia blokov pamite rozlicnej moznej velkosti,
podobne ako je tomu v pripade funkcii jazyka C: malloc
a free.

Aj ked’ uz existuje aj realizacia dynamickej spravy paméte
pre systémy realneho c¢asu, tato realizacia je zial' iba
softvérovd a pomerne heuristickd, a teda malo univerzalna.
Naviac Statistické vysledky ukazuju, ze vyuzitie pamite je len
na arovni 75% a menej, ¢o je teda pomerne neefektivne.

Riesenim by mohol byt koprocesor, ktory by realizoval
existujuci algoritmus znamy ako worst fit. Tento algoritmus
bol zvoleny ztoho dovodu, Ze jedina zlozitejSia operacia,
ktor obsahuje, je zorad’'ovanie blokov pamite podla jej
velkosti. KedZe operaciu zoradovania sa podarilo
implementovat’ v konStantnom case uz pre planovac uloh, je
zrejmé, ze rovnako aj tento algoritmus je mozné realizovat
tak, aby mal konStantni casovi zlocitost, ateda aby bol
maximalne deterministicky. Nevyhodou tohto algoritmu je
potencialna nachylnost’ na externt fragmentaciu, ktord znizuje
vyuzitie pamite. Na druhej strane je vSeobecne zname, ze
v pripadoch, ked aplikacia pouziva podobne velké bloky
pamite, dosahuje tento algoritmus najlepSiu mieru jej vyuzZitia.

Z hladiska konfigurovatelnosti by mal spravca pamiéte
pouzivat’ tieto parametre:

e  Velkost pamite vyhradenej pre dynamicka

spravu

Granularita — velkost’ najmensieho bloku paméte
a jeho moznych nasobkov

Maximalny pocet vol'nych blokov pamite

D. Zoradova¢ aplikacnych dat

Kedze predchadzajuce dva koprocesory uz disponovali
hardvérovou  realizaciou  zorad’ovania  urCitych  dat
(zorad’'ovanie uloh v pripade planovaca uloh a zorad’ovanie
volnych blokov paméte v pripade spravcu dynamickej
pamite), prirodzene vznikol napad na pouzitie obdobnej
architektry zorad’ovania pre aplikacné data, ktoré pouzivaju
jednotlivé ulohy. Obdobnym prikladom su softvérové
zorad’'ovacie datové Struktury a algoritmy ako quicksort,
heapsort a vyvazené binarne stromy.

Avsak nestai iba prevziat zoradovanie z predcha-
dzajucich dvoch koprocesorov. V tomto pripade treba eSte
brat do uvahy fakt, Ze pocet a velkost pozadovanych
zoradovacich Struktur sa moéze rychlo menit v Case,
v zavislosti od aplikacie a jednotlivych prave existujucich
uloh. Preto v tomto pripade nie je mozné sa spoliehat’ iba na
dynamicku rekonfigurdciu, ktorou disponuje FPGA, kedze
takato rekonfiguracia je prili§ pomala. V pripade, Ze nejaka
uloha potrebuje vytvorit’ novu zorad’ovaciu Struktiru pre svoje
data, by cas straveny dynamickou rekonfiguraciou mohol
vyrazne zredukovat Cas uSetreny hardvérovou akceleraciou.
Z tohto dovodu bola navrhnutd nova architektira zostavena
z urcitého mnozstva mensich zorad’ovacich Strukttr, ktoré je
mozné spajat’ do vacsich Struktar zretazenim. Vd’aka tomu je
takyto koprocesor prisposobitelny potrebam jednotlivych
uloh.



KonfigurovateIné parametre zoradovaca

uloh:

aplika¢nych

e Pocet zorad’'ovacich blokov

e  Velkost zorad’ovacieho bloku

e Bitova Sirka kl'ica

e Bitova Sirka hodnoty

e  Smer zoradenia (minimum alebo maximum)

e Pocet stupniov prudového spracovania pre kazdy
blok

E. Neurdnova siet

Niektoré systémy realneho Casu su zarovenn vhodnym
kandidatom pre inteligentné spracovanie informacii a umela
inteligenciu. Prikladom takejto aplikdcie je pocitacové
videnie, konkrétne automatické vyhodnocovanie obrazu,
automatické brzdenie a automaticky parkovaci systém
v modernych automobiloch.

V pripade potreby inteligentného spracovania informacii
v systémoch redlneho Casu vo vSeobecnosti dominuje
realizacia pomocou umelych neurénovych sieti, pretoze
V porovnani s ostatnymi metédami je po natrénovani takejto
siete rychlost’ vypoctu vysoka. V pripade neurnovych sieti
existuje pomerne intenzivny vyskum a taktiez uz existuje
pomerne vela rieSeni aj na Grovni hardvéru. Ich nevyhodou je
vSak pomerne vysoka spotreba plochy na Cipe a
relativne zlozity proces trénovania siete.

V ramci tejto oblasti vznikol napad ohladne novej
architektary doprednej pripadne aj rekurentnej neurénovej
siete, ktord by bola zaloZena na principe sériovej komunikacie
medzi neurénmi a pocitadlami, ktoré by vyjadrovali vnutorné
stavy neuronov. Tymto sposobom by sa fungovanie vysledne;j
neurénovej siete nielen viac podobalo na fyzioldgiu
biologickych neurénovych sieti, ale taktiez by sa tym mohla
vyrazne zredukovat' plocha ¢ipu HW realizacie, pretoze
operacia vahovania Vv neurébne by nebola realizovana
nasobickami, ale iba logickym nasobenim. Zatial’ sa jedna iba
0 koncepény navrh na vysokej trovni abstrakcie a preto bude
predmetom d’al$ieho vyskumu v budicnosti.

Medzi konfiguracné parametre bude patrit’ minimalne:
e Pocet vrstiev neurdnovej siete
e Pocet neurénov v kazdej vrstve
e Topolodgia siete
e Rozsah a presnost’ hodn6t v neuréne
e Zoznam spitnych vézieb (pre rekurentu siet’)
e  Typ neur6novej siete
e Typ trénovania

e Pociatocné vahy

V. ZAVER

Bola navrhnutd nova architektira ako platforma pre
systémy realneho Casu, ktora bola opisana na vysSej trovni
abstrakcie — systémovej urovni. Zakladnou vlastnostou
a vyhodou tejto architektury je univerzalnost, moduldrnost,
konfigurovatel'nost’ a prisposobitenost na zaklade potrieb

PAD 2016, Kravi Hora, 14.9.-16.9.2016

konkrétnych aplikacii. Navyse je takato architekrara velmi
vhodna pre technologiu FPGA, pretoze velka cast’ platformy
moéze patritt do dynamickej casti logiky, vdaka comu je
mozné dosiahnut’ relativne vel’ka tisporu plochy na ¢ipe.

V ramci tohto prispevku boli opisané aj jednotlivé
komponenty navrhovanej architektiry, medzi ktoré patri:
CPU, planova¢ duloh, prepina¢ 1loh, spravca pamiite,
zoradova¢ dat a neurénova siet. Niektoré z tychto
komponentov boli taktiez strucne opisané s pouzitim novych
pristupov ich realizacie. Na niZ$ej Grovni abstrakcie, na Grovni
medziregistrovych prenosov, bol navrhnuty planovac¢ tloh ako
jeden z komponentov tvoriacich navrhovant platformu. Tento
planovac tuloh uloh bol navrhnuty vo viacerych verziach, ktoré
boli odsimulované, implementované a otestované,
a dosiahnuté vysledky boli publikované v ramci viacerych
konferencii.

V ivode prispevku bola opisand motivacia a mozné
prinosy v ramci tejto témy. Najvac¢Sim prinosom je zvySenie
vykonnosti vypo¢étov a miery determinizmu v ramci systémov
realneho Casu, ¢o nasledne pozitivne vplyva na moznost
realizacie vacsich a komplexnejsich systémov realneho ¢asu.
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Abstrakt—Cilem této prace je piedstavit novou metodu pro
evoluéni navrh polymorfnich obvodi na wrovni tranzistori.
K dosaZeni rychlého a pritom dostate¢né presného ohodnoceni
obvodu je vyuzit diskrétni simulator. NavrZeny pfiistup byl
testovan na mnoziné polymorfnich hradel Fizenych pirehozenim
napajecich privodii. Ukazalo se, Ze je metoda schopna navrhovat
funkéni FeSeni. Bylo vytvoieno nékolik polymorfnich obvodi na
bazi ambipolarnich tranzistori, které jsou sestaveny z mensiho
poctu tranzistori neZ stejna dosud publikovana hradla. Diky
navrZené metodé byla také objevena nova tiida polymorfnich
hradel — hradla s MOSFET tranzistory piepinana zménou
polarity napajeni. Ty maji pravdépodobné nejlepsi parametry
zdosud  znamych polymorfnich hradel  postavenych
z konvenénich tranzistori.

Kli¢ova slova—polymorfni elektronika, ambipoldrni tranzistor,
Cislicovy obvod, logické hradlo, evoluéni navrh, CGP.

I. UvoDb

V soucasné dob¢ je vétSina vypocetnich strojii zalozena na
prveich na bazi anorganickych polovodi¢ovych materiald, jako
je ktemik. Nejcastéji se jedna o tranzistory pouzité V roli
spina¢i, z nichZ jsou sestavena logicka hradla, ktera realizuji
zakladni booleovské funkce. Z hradel jsou nakonec pomoci
mohou realizovat zidany algoritmus. Pro navrh takovéto
elektroniky, oznaCované jako konvencni, jsou jiz
automatizované postupy zname.

V dnes$ni dob¢ existuji vSak jiz i jina, alternativni feSeni,
kterd mohou v pouzitém systému pfinaset jisté vyhody. Za tyto
nekonvenéni technologie lze povazovat napiiklad obvody
zalozené na organickych polovodicich, polovodi¢ovych
prvcich na bazi grafenu nebo kiemikovych nanodratkd, které
vykazuji rizné chovani v zavislosti na stavu okolniho
prostiedi. Toho je mozné vyuZit v polymorfni elektronice, ktera
v zavislosti na stavu okolniho prostfedi realizuje ruzné funkce.
Smyslem pouziti polymorfni elektroniky muze byt Gspora
prostiedkti pouzitych pfi realizaci stejné funkénosti konvenéni
elektronikou nebo jind ptidand hodnota oproti klasickému
feSeni.

Navrh polymorfnich hradel neni pro navrhafe jednoducha
uloha predev§im proto, Zze je pfi navrhu nutné myslet na
vSechny funkce, které ma obvod schopny vykonavat. Proto je
také vétSina existujicich polymorfnich hradel vysledkem
evoluéniho navrhu. Do této chvile vSak nebyla publikovana
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zadna evoluéni metoda pro navrh polymorfnich obvodt na bazi
ambipolarnich tranzistorti, které mohou byt zakladnim
stavebnim prvkem polymorfnich obvodu.

Tento clanek shrnuje zakladni principy polymorfni
elektroniky, vlastnosti ambipolarnich tranzistorl a pfedstavuje
implementovany systém pro evolu¢ni navrh polymorfnich
hradel, pomoci néhoz bylo vytvofeno nékolik hradel s mensim
poétem tranzistorti, nez vyuzivala stejnd dosud publikovana
hradla.

Polymorfni elektronika [1] je oblast elektroniky, ktera se
zabyva Cislicovymi elektronickymi obvody, jez dokazou plnit
vice nez jednu funkci, zatimco jejich zapojeni zlstava stale
stejné. Aktualné provadéna funkce zavisi na stavu okolniho
prostiedi. VSechny funkce jsou do obvodu zabudovany
umysIné jiz pfi jeho navrhu, nejedna se tedy naptiklad
0 poruchovy stav sytému zpisobeny piekro¢enim provoznich
parametri obvodu.

POLYMORFN{ ELEKTRONIKA

Polymorfni obvod je prostorové (tedy co do poctu
tranzistorti nebo plochy ¢ipu) skromnéjsi nez obvod navrZeny
konvenénimi  postupy, jenz Se sklada  z n€kolika
monofunkénich obvodt, které se podle stavu prostiedi
prepinaji. Detekce stavu prostfedi je pfirozenou soucasti
obvodu, na Urovni tranzistorli je provdzana s jeho dalimi
funkcemi. Pfepindni mezi funkcemi se tedy d¢je
u polymorfniho obvodu pfirozené a okamzité, neni tieba ¢ekat
naprtiklad na dokonceni rekonfigurace.

Stav okolniho prostredi lze Casto popsat hodnotou néjaké
fyzikalni veli¢iny, pro konkrétni stav prostredi Ize jednoznacné
urcit, jakou funkci bude obvod plnit. Mezi stavy okolniho
prostiedi muzeme zafadit jeho teplotu, velikost napédjeciho
napéti systému, jeho polaritu nebo napiiklad napéti
na specialnim vodici.

Polymorfni obvod se stejné jako klasicky obvod typicky
sklad4 z mensSich ¢asti, polymorfnich hradel. Nékolik takovych
hradel jiz bylo v minulosti publikovano [1]:

e Hradla Fizena teplotou: and/or, nand/nor
¢ Hradla fizena napajecim napétim: and/or, nand/nor

e Hradla Fizena specialnim signalem: and/or, nand/nor,
nand/xor, and/or/xor



Velkym problémem polymorfnich hradel fizenych velikosti
napajeciho napéti je jejich spotieba, kterd je pii urcitych
kombinacich vstupnich hodnot piili§ velika. Stejné tak jsou
vystupni urovné nékterych hradel piilis vzdaleny tém idealnim.

Polymorfni hradla se dvéma funkcemi, ktera jsou fizena
napétim na specidlnim signdlu, vétSinou vyuzivaji pro tyto
funkce napajeci napéti obvodu a napéti 0 V. Lze je tedy
povazovat za kombinacni obvody s jednim vstupem navic
a navrhovat je klasickymi metodami.

V ramci disertacni prace se zabyvam piedevSim navrhem
polymorfnich obvodl fizenych polaritou napajeciho napéti
(pfepinanim napdjecich pfiivodil), které jsou sestaveny
z MOSFET nebo ¢tyfvyvodovych ambipolarnich tranzistort.
Tyto obvody maji nizkou spotiebu, nebot’ jsou na rozdil od
nekterych z vySe zminénych hradel navrzeny tak, aby nikdy
nedochazelo ke zkratu mezi napdjecim napétim a zemi. Stejné
tak poskytuji navrzené obvody kvalitni vystupni urovné.
Navrhem polymorfnich hradel se zabyva na FIT VUT
i Ing. Radek Tesaf. Ten v8ak vyuZiva ambipolarniho chovani
tranzistoru se tfemi elektrodami [2].

I1l. AMBIPOLARNI TRANZISTORY

Vyvoj tranzistori na bazi kiemiku postupné narazi
na technologické limity. V posledni letech se vSak zalinaji
objevovat polovodi¢ové materialy, které by mohly kiemik
nahradit. Nékteré ztéchto materiald vykazuji ambipolarni
chovani.

Ambipolarni tranzistory [3] jsou FET tranzistory, které jsou
nejcastéji konstruovany se Ctyfmi vyvody. K tém klasickym
(source, drain, control gate) piibyl ¢tvrty, oznaCovany jako
polarity gate. Ctyfvyvodové ambipolarni tranzistory jiz byly
popsany v nékolika technologiich: kiemikovych nanodratcich
(SiNWs), grafenu a karbonovych nanotrubi¢kach (CNTFET).
Tranzistor vyrobeny z takovéhoto materidlu se pak muze za
urcitych podminek chovat jako tranzistor typu P, za jinych jako
tranzistor typu N. Na Obrazkul je zobrazen tranzistor
zalozeny na kiemikovych nanodratcich, ktery takovéto chovani
vykazuje.

Control

Polarity

/

Gate¥

Obrazek 1: Struktura ambipolarniho SiNW tranzistoru [3].

Chovani ambipolarnich tranzistor se 1i$i podle pouzitych
technologii [3] [4]. Mohou byt rozdéleny do dvou kategorii:

e Typ 1: Pii logické jedni¢ce na polarity gate vykazuji
chovani tranzistord typu n-MOS, pii logické nule

tranzistort typu p-MOS — viz Obrazek 2a.

Typ 2: Pii logické jedniéce na polarity gate se chovaji
jako tranzistory typu p-MOS, pii logické nule jako
tranzistory typu n-MOS — viz Obrazek 2b.
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Obrazek 2: Chovani ambipolarniho tranzistoru typu 2 [4].

IV. NAVRH POLYMORFNICH HRADEL

Navrh polymorfnich ¢islicovych obvodu [1] je definovan
jako hledani grafu G, ktery reprezentuje zapojeni obvodu tak,
aby obvod dokazal realizovat vSechny zamyslené funkce. Pfi
zméné funkce obvodu se tedy musi zménit pouze funkce jeho
jednotlivych komponent, zapojeni (graf G) zlstava stale stejné.

Néavrh  Cislicové  polymorfni  elektroniky  probiha
Vv soucasnosti pouze na urovni hradel. Samotna polymorfni
hradla se pak navrhuji na trovni tranzistort. K navrhu
polymorfnich hradel se pouzivaji nejcastéji dva zpiisoby:

e Ad hoc — Mensi a jednodussi polymorfni obvody je
nékdy mozné syntetizovat bez pouziti né&jakych

technik, pouze s vyuzitim zkuSenosti navrhate.

Kartézské genetické programovani — Kandidatni
feSeni jSOU reprezentovana pomoci orientovanych
grafi. Tyto grafy (s pevné danym poctem uzli) jsou
zakodovany do stejné dlouhych posloupnosti ¢isel
a hledani hradel probihd pomoci zamény Ccisel na
jednotlivych  pozicich  posloupnosti.  Vzhledem
k velikosti stavového prostoru se pouziva zejména
evoluéni navrh.

Autor tohoto <¢lanku vytvofil systém zaloZzeny na
kartézském genetickém programovani (CGP), ktery umoziuje
evoluéni navrh polymorfnich hradel a jednoduchych

polymorfnich obvodd vyuzivajicich ¢tyivyvodové ambipolarni
tranzistory. Byla zvolena reprezentace, kde kazdy uzel maze
plnit funkci propojky, n-MOS, p-MOS nebo ambipolarniho
tranzistoru. Ne&které vstupy uzld jsou nevyuzité — viz
Obrazek 3.

Obrazek 3: Funkce uzli v CGP navrzeného systému: (a) ambipolarni
transistor, (b) p-MOS transistor, (c) n-MOS transistor, (d) propojka.

Graf je rozdélen do mtizky s m sloupci a n fadky uzlq,
kazdy uzel ma pomyslné tii vstupy a jeden vystup. Vstupy



mohou byt zapojeny na vystupy uzli z prechazejicich sloupcti
nebo vstupy celého obvodu, mezi néZ spada i napajeci napéti
obvodu. Vystup (popf. vystupy) celého obvodu muze byt
pfipojen na libovolny vstup celého obvodu nebo na vystup
nékterého z uzli. Takovouto reprezentaci je mozné zapsat
libovolny obvod sloZeny ze zminénych tranzistord.

Evoluéni navrh pracuje na principu generovani a testovani
mnoha kandidatnich feSeni, proto ma vykonnost simulatoru
vyznamny vliv na skalovatelnost celého evolu¢niho pfistupu.
Kandidatni feSeni je mozné evaluovat pouzitim pfesného
SPICE simulatoru [5], rekonfigurovatelného analogového
obvodu [6], Zaloudek navrhl piistup zaloZzeny na jednoduchém
simulatoru [7]. Zadny ze zminénych postupti viak neni idealni
— presna simulace pomoci SPICE je casové narocna,
u ostatnich navrhi simulace se projevovala odchylka od reality.
Z tohoto divodu byl po vzoru [8] implementovan vlastni
diskrétni simulator, ktery vychazi z vicehodnotové simulace
asnazi se co nejvice reflektovat chovani tranzistort véetné
degradace signalii. V pfipadé rozpoznani zkratu dokaze
vyhodnoceni obvodu ptredcasné ukoncit.

Implementovany systém je schopny navrhovat polymorfni
obvody a hradla fizend napdjecim napétim 1 napétim
na specialnim signalu. Pfi navrhu je mozné zvolit pozadovany
typ ambipolarnich tranzistorti — typ 1 1 typ 2. Systém pomoci
evoluce hleda obvod, ktery pro dané kombinace vstupnich
vektorl generuje pozadované vystupni hodnoty. Ty jsou vzdy
nedegradované. Pokud je obvod nalezen, pokracuje se s evoluci
dale s cilem nalézt feSeni s minimalnim poctem tranzistort.. Po
pfedem daném poctu generaci je evoluce vzdy ukoncena.

Nalezené obvody s minimalnim poctem tranzistorti Casto
obsahuji tranzistory, které spinaji nékteré vstupni signaly ptimo
na vystupni, proto umoziuje systém také hledani obvodu
s vysokou vstupni a nizkou vystupni impedanci. DalSim
roz§ifenim je napiiklad omezeni zapojeni polarity gate
ambipolarnich tranzistord na vodi¢ fidici polymorfni funkci
obvodu nebo jeho negaci, ¢imZ by se mohl zjednodusit navrh
¢ipu s ambipolarnimi tranzistory. U obvodu fizenych polaritou
napajeciho napéti jsou to pravé oba vyvody napajeciho napéti.

V. DOSAZENE VYSLEDKY

Systém popsany v pfedchozi kapitole byl vyuzit k navrhu
polymorfnich hradel. Byla generovéana hradla fizena specialnim
signalem i hradla fizena polaritou napajeciho napéti. Z divoda
popsanych v kapitole 2 byl vSak diraz kladen predev§im na
druhy zptisob ovladani polymorfnich hradel.

A. Polymorfni hradla Fizend polaritou napajeciho napéti
slozena z ambipolarnich a MOSFET tranzistori

Aby bylo zjisténo, ktera hradla fizena polaritou napajeciho
napéti 1ze viibec pomoci ambipolarnich tranzistord vytvofit,
byla zahajena evoluce vybranych hradel bez jakychkoliv
omezeni. Ktomuto Gfelu  bylo  vybrano  celkem
36 polymorfnich hradel vytvofenych kombinacemi identity
(id), negace (not) a zakladnich dvouvstupnych hradel (and,
nand, or, nor, xor, xnor). Id/id zna¢i polymorfni multiplexor,
not/not polymorfni invertor. Hradla and/and, nand/nand apod.
jsou invariantni vici zaméné napajecich piivodi obvodu.
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Jak je mozné vidét v Tabulce 1, pro libovolnou vstupni
a vystupni impedanci a ambipolarni tranzistory typu 1 bez
omezeni na zapojeni vyvodu polarity gate byla nalezena
vSechna polymorfni hradla fizend zménou polarity napajeciho
napéti, véetné multiplexoru.

Tabulka 1: Minimalni pocet tranzistord (MOSFET a ambipolarnich typu 1)
nutnych pro konstrukci polymorfnich hradel fizenych polaritou napajeciho

napéti
Id Not And | Nand Or Nor Xor | Xnor
Id 4 4 7 6 7 6 8 8
Not - 2 6 6 6 6 7 7
And - - 5 7 5 7 7 7
Nand | - - 4 7 4 7 7
Oor - - - 9 7 7 7
Nor - - - - - 4 7 7
Xor - - - - - - 6 4
Xnor | - - - - - - - 6

B. Polymorfni hradla rizena polaritou napdjeciho napéti
slozena z ambipolarnich tranzistorii

Pfi navrhu obvodu je vhodné, aby byly vSechny tranzistory
stejného typu a nekombinovaly se rizné technologie, nebot’
kombinace technologii komplikuje vyrobu obvodu. Z 36 hradel
navrhovanych v ptedchozi podkapitole byly evoluci nalezeny
Ctyti, které vyuzivaji pouze ambipolarni tranzistory: nand/nor,
and/or, xor/xnor a invertor. Minimalni po¢ty ambipolarnich
tranzistorti nutnych pro jejich realizaci zobrazuje tabulka 2.

Tabulka 2: Minimalni po¢et ambipolarnich tranzistor nutnych pro konstrukci
polymorfnich hradel fizenych polaritou napajeciho napéti

Typ ambipolarnich tranzistora
Typl Typ 2
Not/not 2 2
Nand/nor 4 4
And/or 5 3
Xor/xnor 4 5

Polymorfni hradlo nand/nor se 4 ambipolarnimi tranzistory
jiz piedstavili Yang a Mohanram [9]. Stejné tak popsali hradlo
xor/xnor se 4 tranzistory. Toto hradlo vSak predpoklada
existenci negaci obou vstupnich signali.. Pro realizaci by ho
tedy bylo nutné doplnit dvéma invertory, ¢imz by pocet
tranzistort vzrostl na 8. Evoluénim navrhem byla nalezena
hradla xor/xnor se 4 az 8 tranzistory Vv zavislosti na pouzitém
typu ambipolarnich tranzistorl, narocich na vstupni a vystupni
impedanci a rozpoznani degradovanych trovni na control
a polarity gate tranzistord.

Polymorfni  hradlo and/or nebylo dosud nikde
prezentovano, jednoduse by ho vSak bylo mozné realizovat
6 tranzistory pomoci hradla nand/nor a invertoru. Evolu¢nim
navrthem wvznikla hradla and/or se 3 aZ 6 tranzistory.
K realizaci hradla and/or s vysokou vstupni impedanci sta¢i
napiiklad pouze ¢tyfi tranzistory typu 2 — viz Obrazek 4.

Evolvovana hradla byla ovéfena simulacnim nastrojem
HSPICE pomoci modelti chovani obou typti ambipolarnich



tranzistort. Vysledek simulace obvodu z Obrazku 4 je
zobrazen na Obrazku 5.
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Obrazek 4: Polymorfni hradlo and/or s vysokou vstupni a nizkou impedanci
tizené polaritou napajeciho napéti
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Obrazek 5: Vysledek simulace hradla and/or z Obrazku 4.

VI. ZAVER

Byla vytvofena metoda, ktera umoziiuje evoluéni navrh
polymorfnich hradel pfimo na urovni tranzistorti. Pomoci této
metody bylo navrzeno nékolik hradel S men$im poctem
tranzistorti, neZ vyuzivaji dosud publikovana. V tuto chvili je
v pfipravé Clanek o vytvofeném systému pro navrh
polymorfnich hradel, stejné tak ¢lanek s evolvovanymi hradly
and/or a xor/xnor. V pribéhu prace se zrodila mySlenka na
implementaci polymorfni elektroniky fizené zménou polarity
napajeciho napéti Cist€¢ pomoci MOSFET tranzistord, jejichz
chovani je dobfe znamé, existuji presné simulacni modely
avdneSni dobé neni problém Ccipy S témito tranzistory
jednoduse wvyrobit. Evoluéni navrh v implementovaném
systému ukazal, Ze mnoho takovychto hradel vytvofit lze, ¢imz
se otevira dalsi mozny smér polymorfni elektroniky.

CiLE DISERTACNI PRACE

Experimenty popsané v tomto ¢lanku ukazaly zajimavou
moznost ovladdat polymorfni hradla slozena z MOSFET
tranzistori pomoci zmény polarity napajeciho napéti. Timto
smérem by se tedy mohl vydat dalsi vyzkum, ktery by
prozkoumal moznosti, jenz tento smér pfinasi.
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Do této chvile se polymorfni hradla s béznymi MOSFET
tranzistory realizovala jako analogové obvody, byla snaha
ménit funkci napfiklad zvySenim nebo sniZzenim napajeciho
napéti. S mySlenkou polymorfnich hradel ovladanych zménou
polarity napajeciho napéti, ktera jsou slozena ¢isté z MOSFET
tranzistori, dosud nikdo nepfiSel, nebyla tedy zkouméana.
V fadé aplikaci je prehozeni polarity obvodu nepraktické
a mohlo by ohrozit ostatni ¢asti systému, nicméné v nékterych
tiidach aplikaci jako watermarking, PUF nebo diagnostika
pfehozeni polarity vadit nemusi.

Stiidani polarity napajeciho napéti (zaména napajecich
ptivodit) navic na rozdil od "analogovych" polymorfnich hradel
vykazuje digitalni chovani, ¢imz by se nemusely projevit
nectnosti  puvodnich analogovych polymorfnich hradel
s MOSFET tranzistory. Doslo by k tuspofe mista na Cipu
(rozdily velikosti tranzistorti u analogovych obvodi byly az
desetinasobné), ke snizeni spotieby (zadné stavy systému by
cilené neobsahovaly zkrat) a vystupni napétové urovné hradel
by odpovidaly vystupnim urovnim klasickych obvodla
z MOSFET tranzistort. V soucasné dob& jsou navic oproti
ctyfvyvodovym  ambipolarnim  tranzistorim  dostupné
simula¢ni modely téchto tranzistorii, coz by umoznilo piesnou
simulaci navrzenych obvodi.

PODEKOVANT
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LD14055 Nekonvencni navrhové techniky pro Ccislicové
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Abstrakt—V tomto ¢lanku shrnuji své vysledky za 1. rok dok-
torského studia, porovnani poruchovych modelt pro aplikaéné
specifické testovani FPGA, zkoumani vlastnosti SAT instanci
vzniklych v procesu ATPG. Dile nastinuji dalsi moZny smér
pokracovani vyzkumu, generovani testu s nulovym aliasingem.

Klicovd slova—test, testovani, generovani testu, poruchovy
model, FPGA, ATPG, SAT, kompakce odezvy, aliasing

I. Uvop

S rostouci hustotou integrace a slozitosti ¢islicovych obvodi
roste také narocnost testovani, al uZ se jednd o generovani
testu, dobu aplikace testu ¢i o plochu a spotfebu testovaci
logiky. Jednim ze zpidsobt, jak se vyporadat s rostouci délkou
testli a ceny ATE je vyuziti prostiedkl vestavéné diagnostiky
(built-in self-test, BIST).

Nedilnou soucasti prostfedkd vestavéné diagnostiky je kom-
pakce odezvy testovaného obvodu. Kompaktor odezvy je
typicky tvofen sekvencnim obvodem, jehoZ vnitini stav je
ovliviiovan vystupem testovaného obvodu. Pfikladem takového
obvodu je linedrni zpétnovazebni posuvny registr (LFSR) s
paralelnimi vstupy (MISR).

Mimo klasického problému pokryti poruch testovacim
vektorem zde navic vznikd problém aliasingu. Aliasing je
jev, kdy porucha, kterd je pokrytd vice testovacimi vek-
tory, vyvold chybovou odezvu, kterd uvede kompaktor do
stavu odpovidajicimu bezporuchovému obvodu, ¢imz klesa
redlné pokryti obvodu. Proti tomuto jevu lze bojovat rdznymi
prostfedky, napiiklad zvétSenim periody kompaktoru, ci
zménou typu kompaktoru [1], [2].

Cilem mé disertacni prace je potlalit aliasing jiz ve fézi
generovani testovacich vektorti. Zakladni myslenka je kon-
strukce dodate¢nych omezeni vystupu obvodu. Vystup obvodu
musi byt omezen tak, aby novy testovaci vektor generovany
pro nepokrytou poruchu nezptisobil aliasing poruchy pokryté
drivéjSim testovacim vektorem. Zde se pfimo nabizi generator
testu (ATPG) zaloZeny na feSeni problému splnitelnosti boo-
leovské formule (SAT), neboi ten umoZziiuje snadno vytvaret
dalsi omezeni vystupu, na rozdil od modernich strukturnich
algoritmu zaloZzenych na pivodnim D-algoritmu [3], mezi néz
patii PODEM [4], FAN [5], SOCRATES [6] a dalsi.

Pdvodni obvod

Obvod s poruchou trvald 0 na signalu D

Obrazek 1. Obvod s modelovanou poruchou trvald 0. Porucha je detekovéna,
pokud vystup obvodu je 1.

A. SAT ATPG

SAT ATPG preklada problém nalezeni testovaciho vektoru
na feSeni problému SAT. Tato ATPG vyuzivaji pokroki na
poli fesica SAT, které umoziuji rychlé feseni, zejména SAT
instanci vznikajicich z logickych obvodu. Ukazuje se, ze SAT
ATPG dokaZzi nalézt testovaci vektor, nebo dukaz redundance
poruchy rychleji nez strukturni ATPG [7], [8].

Zakladni princip SAT ATPG spociva v transformaci obvodu
tak, aby jeho vystup byl jednotkovy pravé tehdy, kdyZ je na
jeho vstup priveden vektor, ktery detekuje testovanou poruchu.
Toho je docileno zdvojenim obvodu a modelovanim poruchy v
jedné jeho poloviné. Vstupy téchto dvou obvodi jsou spole¢né,
vystupy jsou spojeny hradly XOR [9].

Modelovéni poruchy je zdvislé na zvoleném poruchovém
modelu. Poruchy typu trvald 0/1 (SA) modelujeme rozpo-
jenim poruchového signdlu a nastavenim tohoto signdlu na
konstantni hodnotu, pro poruchu trvald 0 na hodnotu 0, pro
poruchu trvald 1 na hodnotu 1. Piiklad je uveden v obrazku
1.

Takovyto obvod je poté prelozen na instanci SAT v konjunk-
tivni normalni formé& (CNF) jako konjunkce charakteristickych
funkci vSech hradel v obvodu.
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obvod bez poruchy

obvod s poruchou

Obrazek 2. Obvod s modelovanou poruchou bit-flip v LUTu.

Béhem piipravy SAT ATPG pro vyuZziti ve svém dalSim
vyzkumu jsem zméfil jeho vlastnosti a vlastnosti SAT instanci,
které vyprodukoval.

II. SAT ATPG PRO APLIKACNE SPECIFICKE TESTOVAN{
FPGA

Dostupnd ATPG typicky podporuji omezeny poruchovy
model, nejcastéji model trvalé 0/1. Tento model je ovSem pro
testovani obvodu v FPGA nedostatecny [10], [11]. Jiné typy
poruch se v takovychto ATPG testuji napftiklad transformaci
obvodu tak, aby tyto poruchy byly ekvivalentni (n€jaké) poruse
trvald 0/1 v transformovaném obvodu.

J4 jsem zvolil jinou cestu a implementoval jsem novy SAT-
ATPG, ktery je schopen pifimo pracovat s vice poruchovymi
modely. Pfi vybéru poruchovych modeld jsem se zaméfil
na aplikaéné specifické testovani FPGA, tedy testovani lo-
giky nahrané v FPGA Cipu, bez nutnosti rekonfigurace. Pro
tento scéndf jsem zvolil modely ,trvald 0/1* (stuck-at, SA) a
,,preklopeni bitu*“ (bit-flip, BF).

Porucha typu BF pfedstavuje zménu obsahu paméti vy-
hledavaci tabulky (lookup table, LUT), kdy 1 bit v paméti
LUTu je zménén. Tato porucha se projevi jako nespravna
hodnota na vystupu LUTu pro jeden jeho vstupni vektor.

Modelovani BF poruchy pri prekladu obvodu do CNF
provadim stejné jako v pfipadé SA, madm tedy zdvojeny obvod,
s poruchovou a bezporuchovou ¢4sti. Na rozdil od SA neni v
poruchové ¢asti Zadna diskontinuita, pouze se v ni lisi funkce
uzlu (hradla ¢i LUTu) reprezentujiciho poruchovy LUT. Stejné
jako v pripadé SA je poté SAT feSiCem nalezeno ohodnoceni
signdld, pro které se vystupy obvodi lisi. Pfiklad je vyobrazen
v obrizku 2.

Porovnal jsem vzdjemny vztah poruch obou modeld, SA
a BF, zejména jejich vzdjemnou dominanci. Porucha SA je
dominovéana poruchou BF vZdy, pokud se nachazi na vstupu
¢i vystupu LUTu, nemusi vSak byt dominovdna v jinych
¢astech obvodu, napiiklad na vstupech ¢i vystupech klasickych
hradel, napiiklad v obvodech pro rychlou propagaci pfenosu
(fast carry chain), které jsou soucdsti dnesnich FPGA obvoda.
Dominance v opa¢ném sméru, tedy poruchy BF dominované
poruchou SA se v obvodu nevyskytuji ve vyznamném poctu,
jediny piipad, kdy k dominanci muze dojit, je LUT implemen-
tujici funkci s jednim mintermem [12].
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Experimenty jsem provedl na 279 obvodech z benchmarki
MCNC, LGSynth’91 [13], LGSynth’93, ISCAS’85 [14], IS-
CAS’89 [15] a IWLS 2005 [16]. Ze sekvenénich obvodu byly
extrahovany kombinacni ¢asti, poté byly obvody syntetizovany
nastrojem Xilinx Vivado 2015.2 pro architekturu Artix-7. Tyto
syntetizované obvody jsem pievzal.

Zméfil jsem podil poruch BF pokrytych poruchami SA a
podil poruch SA pokrytych poruchami BF. Z neredundantnich
poruch bylo primérmé pokryto 99,6 % poruch SA a 69,5 %
poruch BE. Ve vétsiné obvodl bylo pokrytych 100 % poruch
SA, s vyjimkou obvodu, které obsahovaly primitivni hradla
XOR a multiplexory, v nékterych obvodech byl také pfitomny
pfimy spoj mezi vstupem a vystupem. Pokryti poruch BF
poruchami SA ma mnohem vétsi rozptyl, pohybuje se od 17 %
do 100 %

Prekvapivy vysledek jsem ziskal z méfeni poctu redun-
dantnich poruch, kdy primérny pomér redundantnich poruch
SA je dle ocekavani nizky, 0,33 %. Naopak pro poruchy BF
je pomér redundantnich poruch primérné 10,15 %. Celkovy
pomér vSech redundantnich poruch je pak 7,42 %.

Mnozstvi redundantnich poruch v modelu BF je zapti¢inéno
horsi kontrolovatelnosti a pozorovatelnosti, nez je tomu v
pripadu modelu SA.

Tyto vysledky jsem ve formé clanku ,SAT-ATPG for
Application-Oriented FPGA testing* poslal na konferenci Bal-
tic Electronics Conference. Clanek byl piijat k publikaci [12].

III. VLASTNOSTI SAT INSTANCI
A. Vypocet charakteristické funkce

Ve vySe zminéném ATPG jsem implementoval dva rizné
zpusoby generovani CNF obvodu. Lisi se generovanim cha-
rakteristické funkce uzlu obvodu. Ddle jsem méfil vliv mini-
malizace reprezentace uzli v SOP na vlastnosti SAT instanc{
a jeji celkovy vliv na generovani testu.

1) Primé generovdni charakteristické funkce: Zékladni
mysSlenka této metody je v tom, Ze obvodovy uzel popiSeme
jako logickou ekvivalenci vystupu a funkce vstupli. Tu poté
algebraickymi operacemi transformujeme do CNF.

V praxi staci nalézt reprezentaci funkce uzlu a jeji komple-
ment (on-set a off-set) ve form& SOP. Na tyto dvé reprezentace
lIze nazirat tak, ze implikuji vystup uzlu v hodnoté 1 (pro
on-set) piipadné v hodnoté O (pro off-set). Tyto implikace
odpovidaji implikacim obsazenym ve vySe zminéné ekviva-
lenci vystupu a funkce vstupd. Pouzitim DeMorganovych
pravidel transformujeme implikaci na soucin souétti (product
of sums, POS), ktery je v souctu s vystupni proménnou.
Jednoduchou distribuci vystupni proménné ziskdme polovinu
charakteristické funkce (pro on-set a off-set) v CNF. Piiklad
takové transformace je uveden na Obrdzku 3.

Vystupem tohoto generatoru je CNF s dlouhymi klauzulemi,
coZz muZe byt nevyhoda.

2) Generovdni charakteristické funkce Tseitinovou transfor-
maci: Druhd metoda spociva v Tseitinové transformaci [17]
kazdého uzlu popsaného dvoutiroviiovou logikou ve formatu
PLA na dvé udrovné uzli, v prvni drovni jsou uzly AND,
v druhé trovni je uzel OR. Tato struktura vychdzi pfimo z
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F(a,b,¢) ={0,2,3,6,7}

on-set

abc y

0 -0 1 (a V ¢ V vy
-1 - 1 (=b V y
off-set

abc y

10- 0 (na V bV -y
- 01 0 (b VvV —¢c VvV -y
CNF

(aVeVy)A(=bVy)A(-aVbdV-y)A DV eV -y)

Obrazek 3. Pfiklad funkce zadané vyétem mintermd, jeji minimalizovany
on-set a off-set ve formé& SOP a vyslednd charakteristickd funkce v CNFE.

on—set

abc y
0 -0 1
-1 - 1

Tseitinova transformace

y1 = (ma A =e)

y2 =0
Y=y VY
CNF

(aVeVy)A(maV—yi) A(meV =y
(bV —ya) A (2D V y2)A
(1 VY Ay Vy) Ay Ve V-y)

Obrazek 4. Priklad vypoctu charakteristické funkce v CNF pomoci Tseitinovy
transformace.

popisu uzlu jako souétu soucint. Charakteristické funkce timto
zpusobem vzniklych virtudlnich uzli mohou byt spoditiny
stejnym zpisobem vySe uvedenym, ale protoZe se jedna
pouze o dva druhy uzld, mizeme si uSetfit praci pouzitim
prepisovacich pravidel pro hradla AND a OR. Také nenf tfeba
pocitat komplement (off-set) transformované funkce. Piiklad
takové transformace je uveden na obrazku 4.

Nevyhodou této verze je zvétSeni poctu proménnych ve
vysledné SAT instanci. Naopak vyhodou je vétsi pomér dvou-
literdlovych klauzuli.

B. Vlastnosti SAT instanci

3SAT je varianta problému splnitelnosti, kde kazd4 klauzule
ma praveé 3 literdly. 3SAT patii mezi NP-iplné problémy
a neposkytuje zadnou vypocetni vyhodu proti obecnéjSimu
problému SAT. Vlastnosti 3SAT jsou vSak 1épe pochopeny,
konkrétné vztah mezi pomérem poctu klauzuli k poctu
proménnych a mezi vypoletni sloZitosti nahodnych 3SAT
instanci je zndm. Existuje fdzovy ptfechod kolem poméru 4,3
kde jsou instance nejtézsi [18], [19].

Podobné 2SAT je problém splnitelnosti, kde kazda klauzule
ma pravé 2 literdly. Na rozdil od 3SAT (a SAT) nepatii
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Obrizek 5. Pramérnd hodnota 2+p SAT u zpracovanych obvodu.

2SAT mezi NP-tiplné problémy a jeho vypocetni sloZitost je
polynomidlni.

2+p SAT je varianta SAT, kde klauzule maji 2 nebo 3 li-
terdly. Pro ndhodné instance bylo ukdzano, Ze pro p > 0, 4 tedy
pro pomér 3-literdlovych klauzuli, se vlastnosti ndhodnych
instanci vice podobaji instancim 3SAT a pro p < 0,4 se
podobaji vice instancim 2SAT [20].

Pro udcely diskuse nad vlastnostmi instanci jsem instance
vzniklé ATPG procesem transformoval na instance 24+p SAT
tak, Ze na klauzule del$i nez 3 literdly jsem pouZzil klasickou
redukci ze SAT na 3SAT. Tato transformace neni tfeba pro
feSeni instance, SAT feSiC fesi netransformované instance.

C. Vysledky

V experimentech jsem pouzil 230 obvodi ze stejného ben-
chmarku, zminéného v pfedchozi sekci.

Pro kazdy obvod jsem vygeneroval SAT instance popisujici
jednotlivé poruchy, protoze se vzdy jednd o stejny obvod, lisici
se pouze v misté poruchy, je rozptyl vlastnosti instanci maly,
Ize ho reprezentovat jednou hodnotou, primérem. Na obrazku
5 jsem vyobrazil histogram poméru 2+p pres vSechny obvody,
pro obé metody generovani charakteristické funkce, s i bez
minimalizace reprezentace logickych uzld.

Je zifejmé, Ze pouZziti metody vyuZivajici Tseitinovy trans-
formace vede na instance s vétSim zastoupenim 2-literdlovych
klauzuli, kdeZto metoda pfimého generovani vede na instance,
ve kterych vyrazné prevazuji 3-literdlové klauzule. Minima-
lizace booleovskych funkci uzli v obou piipadech mirné
posunuje histogram k vice 2-literdlovym klauzulim. Zmétfeny
pomér naznacuje, Ze instance generované piimo by se mély
chovat jako 3SAT, kdeZto instance generované Tseitinovou
transformaci lezi kolem féazového ptrechodu p = 0,4, chovani
takovych instanci by tedy mélo byt mezi 2SAT a 3SAT.

Stejnym zptsobem jsem zkoumal pomér poctu klauzuli k
poctu proménnych. Pii pouZziti Tseitinovy transformace vySel
prumérny pomér 2,19 s a 2,16 bez minimalizace. Pro pifimé
generovani jsem naméfil hodnoty 1,58 s a 1,43 bez minima-
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lizace. V tomto piipadé¢ neméla minimalizace velky vliv na
pomér poctu klauzuli. Takovyto pomér klauzuli k proménnym
v ndhodném 3SAT vede na instance, které jsou téméf vSechny
splnitelné [18], pomér nesplnitelnych instanci v méfenych
obvodech je vSak mnohem vétsi, coz mé vede k domnéni,
Ze metriky vytvorené pii zkoumani nahodnych SAT instanc{
nemusi byt nutn€ vhodné pro analyzu instanci vytvorenych v
ATPG procesu.

Zméfil a porovnal jsem dobu generovini a feSeni SAT
instanci. Jako fesi¢ SAT instanci jsem pouzil Minisat, pro
minimalizaci logickych uzli jsem pouzil Espresso.

Z dvou metod generovani klauzuli nevychdzi ani jedna
statisticky vyznamné lepsi, neZ druhd. PouZiti minimalizace
ovSem vede na instance, které teSi¢ vyfe$i rychleji aZ o tad.
Minimalizace ma vét$i vliv na pfimy generator, nejrychleji
feSené instance jsou tedy pfimo generované a minimalizované.

Pfi srovnani doby celého generovani testu, tedy vcetné ge-
nerovani instanci, je situace jind. Oba generitory bez minima-
lizace maji stejny vykon, s minimalizaci roste doba generovani
SAT instanci vic, nez uspofime za béhu SAT feSice.

Tyto vysledky jsem ve formé clanku ,,On Properties of
ATPG SAT Instances* poslal na konferenci Euromicro Confe-
rence on Digital System Design. Clének ziskal jednu kladnou
recenzi, dvé zdporné recenze a nebyl pfijat.

IV. DALSTf SMEROVANT VYZKUMU

Pro sniZeni aliasingu v kompakci odezvy potiebuji po-
ruchovou simulaci pro vSechny pokryté poruchy a simulaci
samotného kompaktoru odezvy. Ze znalosti stavu kompaktoru
pro vSechny poruchy a pro bezporuchovy obvod spocitim,
které odezvy obvodu by vedly na aliasing, a tyto odezvy
zakdduji do SAT instance jako zak4zané.

Tento pristup ovSem trpi jednim problémem: je potfeba
znat stav kompaktoru po vygenerovani nasledujiciho testo-
vaciho vektoru jiz béhem jeho generovani. Tento problém lze
vyfesit extrakei kombinacni ¢asti kompaktoru, tedy simulace
nasledujictho stavu je soudsti vypoctu testovactho vektoru.
Konceptualni obvod odrazeny v generované SAT instanci ma
tedy kromé vystupt testovaného obvodu (a jeho poruchového
obrazu) také vystupy reprezentujici budouci stav kompaktoru.
Podobné jako se musi liSit vystup bezporuchového obvodu a
obvodu s poruchou, musi se také liSit vystup kompaktoru.

Takové feSeni ovSem vede k dal§im problémtim, k nartstu
velikosti SAT instanci. Tento problém je potieba analyzovat a
zjistit, zda a nakolik prekazi. Pfipadné€ navrhnout zpusob jeho
zmirnéni ¢i odstranéni, napiiklad vypocet stavu kompaktoru
jen pro poruchy, kde hrozi aliasing a s tim souvisejici identi-
fikace takovych poruch.

Vysledkem by méla byt metoda generovani testu, kterd bude
minimalizovat aliasing bez nutnosti zdsahu do architektury
kompaktoru. Ddle by tato metoda méla jit pouzit i pro mi-
nimalizaci klopnych obvodi v kompaktoru bez zvétSeni miry
aliasingu.
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Abstrakt—Tento vyzkum se zabyva moZnostmi, jak zkombi-
novat metody cislicového navrhu pro odolnost proti porucham
a odolnost proti ttokim. Tyto vlastnosti se mohou casto
navzajem potlacovat, jejich dosaZeni je navic casto doprovazeno
vyraznym zvySenim plochy a spotfeby. V soucasné dobé se
vyzkum zaméruje na vzajemny vliv obou vlastnosti, v budoucnu
bude cilem vytvorit navrhovou metodu zlepSujici obé vlastnosti
soucasné.

Kli¢ovd slova—odolnost proti tokiim, odolnost proti po-
rucham, FPGA, DPA, AES, spolehlivost, bezpecnost

I. Uvop

Castym pozadavkem na &islicovy ndvrh je odolnost proti
poruchdm. Za timto dcelem bylo vymysleno velké mnoZzstvi
navrhovych metod [1], [2] Dal§im dulezitym aspektem je
bezpecnost. V piipadé Cislicového ndvrhu se bezpecnosti ro-
zumi zejména odolnost proti Gtokdm postrannimi kandly. I pro
ni existuje dostatek navrhovych technik, napt. [3], [4].

Cilem tohoto vyzkumu je vySetfit vliv navrhovych tech-
nik pro odolnost proti poruchdm na odolnost proti dtokim
a opacné. Na zdkladé ziskanych poznatki by pak mély
vzniknout nové metody pro Cislicovy ndvrh zvySujici odol-
nost proti dtokdm i proti poruchdm, které by oproti kombi-
naci sou€asnych technik mély sniZit reZii plochy a spotfeby.
Vysledky by tedy mély byt vyuzitelné pro navrh bezpecnéjsich
a spolehlivéjsich kryptografickych systému s niz§imi naklady.

V soucasné dobé se zabyvame zejména vlivem pasivni hard-
warové redundance na odolnost proti diferencidlni piikonové
analyze (Differential Power Analysis - DPA). Tato skupina
spolehlivostnich technik se vyznaluje tim, Ze vyuZivd vice
shodnych funkénich moduld, jejichZ vystupy porovnava, diky
¢emuz mize dojit k detekci ¢i zamaskovani poruchy. Zaroveni
vSak dochdzi k n€kolikandsobnému zvySeni plochy a zejména
spotfeby, coz miZe ovlivnit pravé odolnost proti ttoku pomoci
DPA.

Vyhodnoceni tohoto vlivu je realizovdno pomoci Sifry
AES implementované v FPGA. Vzhledlem k tomu, Ze
nelze dostateCné presnym zpisobem modelovat chovani
spotiecby FPGA (af uz z divodu jejich komplexnosti &i
nedostatecné zdokumentovanosti), méfimé tento vliv expe-
rimentdln€. Konkrétn€ jde o vyhodnoceni zdvislosti poctu

méfeni spotieby nutnych k ziskani Sifrovactho kli¢e na
vyuzitych spolehlivostnich navrhovych metodach.

Clanek se bude vé&novat nejprve piedstavenim soucasnych
technologii (sekce II), dale si popiSeme implementaci
Sifrovactho zafizeni, na které budeme utocCit (sekce III),
ukdZeme si platformu pro realizaci ttoku (sekce IV) a na zavér
si ukdZeme samotné vysledky métfeni (sekce V), vyvodime
zavéry (sekce VI) a nastinime moznd budouci pokracovani
vyzkumu (sekce VII).

II. SOUCASNE TECHNOLOGIE

V této sekci se sezndmime s existujicimi technikami a
technologiemi: ndvrhovymi metodami pro odolnost proti po-
ruchdm, Sifrou AES, diferencidlni pifikonovou analyzou.

A. Ndvrhové metody odolné proti poruchdm

Jak bylo zminéno v dvodu, zabyvame se pasivni hardwaro-
vou redundanci, zejména pak duplexem, TMR a NMR.

1) Duplex: Nejjednodussi spolehlivostni metoda, ktera fun-
guje tak, Ze funkéni modul je v zafizeni umistén dvakrit a
vystupy obou kust jsou porovnavany. V pripadé, Ze se vstupy
neshoduji, doslo na jednom z modult k poruse. Z toho tedy
vyplyva, Ze duplex slouZi pouze pro detekci poruchy jednoho
modulu, nebo i obou za predpokladu, Ze se nejedna o shodné
poruchy.

2) TMR: TMR, anglicky Triple Modular Redundancy, je
metoda vyuzivajici tfi shodné funkéni moduly a takzvany
majority voter. Ten vyhodnocuje vystupy vSech tii moduli a
voli z nich takovy, ktery je shodny nejméné pro dva moduly.
Tato metoda tedy dokdze zamaskovat poruchu jednoho z
modulti a detekovat poruchy ve vice modulech, pokud tyto
poruchy nejsou shodné. Schéma TMR naleznete na obrazku
1.

3) NMR: NMR (N-Modular Redundancy) je v podstaté
zobecnénim TMR. Pro tuto metodu potfebujeme N = kx2+1
modult. V tomto piipadé majority voter vybere takovy vystup,
ktery je shodny pro k£ + 1 moduli. DokdZe tedy zamaskovat
poruchu v k£ modulech.

53



Module 1
Input » Module 2 ; Voter | —— Output
> Module 3 —— Fal
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Obréazek 2. Schéma AES se 128bitovym klicem

AddRoundKey

B. AES

Jako Sifru, na kterou budeme ttocit, jsme pouzili AES.
Jednd se o nejcast€ji pouZivanou blokovou Sifru, kterd se
pouZziva napiiklad pro zabezpeCeni bezdratovych siti Wi-Fi.
Sifra vyuzivd pevnou velikost bloku 128 bitl. Existuji tii
varianty lisici se délkou klice - 128 bitt, 192 bitd a 256 bitu.
Pro nase ucely jsme zvolili tu nejjednodussi, 128bitovou.

AES s délkou kli¢e 128 biti se skladd z deseti rund a
jedné inicializacni rundy. Pro pouziti DPA je duleZité, Ze
inicializa¢ni runda pouze aplikuje funkci XOR na otevieny text
s klicem. Dalsi rundy se sklddaji z nékolika dil¢ich funkci a
vyuzivaji rozdilné rundovni kli¢e odvozené z pivodniho kliCe.
Pro nés je dilezitd funkce SubBytes. To je nelinearni bijektivni
funkce, ¢ehoZ lze s vyhodou vyuZit pti DPA, jak si ukdZeme
pozdéji. Schéma celého Sifrovaciho procesu je na obrazku 2.

Kompletni popis Sifry 1ze dohledat ve specifikaci [5].

C. Differential Power Analysis

DPA patii mezi dtoky postrannimi kandly. Tyto ttoky jsou
specifické tim, Ze nedtoci na kryptografické principy Sifry, ale
na jeji implementaci. DPA je zaloZeno na analyze pribéhu
spotieby. Pro provedeni ttoku je zapotfebi znalost otevieného
textu nebo Sifrovaného textu. Cely ttok bychom mohli rozdélit
na tii faze:
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Obrézek 3. Graf prib&hu spotfeby v ase jednoho Sifrovani na FPGA (zeleng)
a triggeru (modfe)

Meéfici
V této fazi je tfeba zméfit prabéh spotieby
Sifrovactho zafizeni pro rlzné oteviené texty.
Mnozstvi té€chto pribéhti potfebnych k ziskani klic¢e
je jeden z ukazatelG odolnosti proti DPA. Piiklad
grafu jednoho priibéhu spotieby je na obrazku 3.

Hypoteticka
Pro vSechny naméfené pribéhy je potfeba spocitat
hypotetickou hodnotu, na které je pifimo zdvisla
spotieba, kterd by tedy pro velké mnoZstvi pribéht
méla se spotfebou korelovat. Obvykle se bere hod-
nota zavisld na jednom bytu klie a jednom bytu
otevieného textu. V naSem piipadé pocitime ha-
mmingovu vdhu funkce SubBytes aplikované na
otevieny text XOR Sifrovaci kli¢, coZ odpovid4 ini-
cializa¢ni rundé a prvnimu kroku prvni rundy AES.
Tato hodnota je tedy zavisld na kli¢i i otevieném
textu, navic je funkce SubBytes nelinearni, diky
¢emuZ nebude spotieba korelovat se sousednimi hod-
notami kli¢e. Hypotetickou hodnotu musime spocitat
pro kazdou moZznou hodnotu klice (0-255) a kazdy
byte klice (1-16).

Vypocetni
Nyni je potieba najit korelaci mezi redlnou spotiebou
a hypotetickou spotiebou. Z prvnich dvou fazi jsme
ziskali matice redlné spotfeby (oteviené texty X
méfeni v Case) a hypotetickych hodnot (mozné hod-
noty klice x oteviené texty). Vypoctem korelace
(Pearsonova korela¢niho koeficientu) mezi vektory
téchto matic ziskdme matici korelaci (mozné hod-
noty klice x méfeni v Case), kde nejvyssi absolutni
hodnota by méla odpovidat danému bytu klice a
Casu, kdy se tento nejvice projevil na spotiebé. Toto
musime provést pro kazdy byte klice. [6],[7]

III. IMPLEMENTACE

Pro implementaci tutoku byla zvolena platforma Evariste III
[8] s vyuzitim FPGA modulu s ¢ipem Altera Cyclone III. Tato
platforma byla vytvofena pro vytvafeni generatorti nahodnych
Cisel, ale také pro analyzu spotfeby. Zafizeni obsahuje USB
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Obrazek 4. Platforma Evariste II1
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Obrazek 5. Hardwarové schéma méfeni

fadi¢, ktery je vyuZit pro nahrdvani klice a otevieného textu.
Platforma Evariste III je zobrazena na obrdzku 4.

Pro ucely méfeni jsem vytvoril vlastni implementaci Sifry
AES v jazyce VHDL a déle moduly pro implementaci variant
odolnych proti poruchdm, duplex TMR a NMR.

IV. MEREN{

Popis méfeni miZzeme rozdé€lit na hardwarovou Cast a soft-
warovou Cast.

A. Hardware

Meéfeni spotieby bylo provddéno pomoci osciloskopu Pi-
coScope 6404D. Tento osciloskop podporuje az 2,5GS/s. Data
z osciloskopu byla ziskdvdna prostfednictvim USB. Taktéz
pomoci USB probihala komunikace se zafizenim Evariste.
Schéma hardwarové platformy je vyobrazeno na obrazku 5.

B. Software

Nejprve bylo pro méfeni vyuZzivino PicoScope software
doddvaného s osciloskopem a pro vypocty Wolfram Mathe-
matica 10. Tuto kombinaci vyuZivame na fakult€ pro DPA na
SmartCard, ovSem pro potfeby FPGA, kde je pro ziskdni klice
potieba daleko vice pribéhi (otevienych texti), se ukazalo byt
nedostatecné, bylo tudiz potfeba vytvofit jiné feSeni.

Pro méfeni i vypocet jsem naprogramoval aplikaci v C++,
ktera vyuziva PicoScope API pro komunikaci s osciloskopem
prostiednictvim jeho ovladace a knihovnu libusb pro komuni-
kaci se zafizenim Evariste za pouziti ovladace WinUSB. Tato
architektura je zndzornéna na obrdzku 6.
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Application layer Qur application
______ - ¥ -
APl layer PicoScope API libUSB
______ — ¥ 3
Driver layer PicoScope driver WinUSB driver

Obrazek 6. Sotwarové schéma méfici aplikace

Tabulka I
POROVNANI CASU V SEKUNDACH POTREBNEHO PRO VYPOCET DPA PRI
POUZITI RUZNEHO SOTFWARU PRO RUZNE POCTY MEREN{

100 | 1,000 | 10,000 | 100,000 | 1,000,000
Math.&Pico. 28 266 7,496 n/a n/a
C++ app 1 12 118 1,729 21,361
Tabulka IT

ZAVISLOST POCTU NAMERENYCH PRUBEHU SPOTREBY NUTNYCH K
ZiSKANT KLICE PRO RUZNE POCTY MODULU Vv NMR

5
60,000

7
7,500

9
2,500

11
800

13
500

15
495

pocet moduld v NMR

pocet méfeni

potfebné prabéhy

60000(e
50000(
40000
30000}
20000}

100001

- NMR moduly

10 12

Obrazek 7. Graf zavislosti poétu naméfenych prubéht spotieby nutnych k
ziskani kli¢e pro rizné poty moduli v NMR

Aplikace vyuziva pro vypocet Pearsonova korela¢niho ko-
eficientu jednoduchy sekvencni algoritmus, ktery je urychlen
predpoéitanim priméri a rozptyld jednotlivych sloupcti matic,
nebof tyto jsou vyuZzivany opakovang.

NaSe aplikace, a¢ neoptimalizovand, se ukdzala byt
nékolikandsobné rychlejsi neZ vyuZiti kombinace PicoScope
software a Wolfram Mathematica, jak ukazuje tabulka I.

V. VYSLEDKY

V soucasné dobé se ndm podafilo ziskat Sifrovaci kli¢ pouze
pfi nasazeni NMR pro 5 a vice moduli. Pocet naméfenych
pribéhi nutny pro ziskani kli¢e naleznete v tabulce II. Cim
vice potifebnych pribéhi, tim je aplikace odolnéjsi proti ttoku.

Z grafu na obrazku 7 se zd4, zZe zavislost poctu potfebnych
méfeni na poftu moduld je exponencidlni. To lze snadno
vysvétlit. Aby se do zafizeni veSel potiebny pocet moduli,
byla pouZita implementace pouze ¢4sti Sifry, konkrétné inicia-



liza¢ni XOR otevieného textu a klice a déle funkce SubBytes,
coZ je presné ta Cést Sifry, na kterou tto¢ime pomoci DPA.
BohuZel to také znamend, Ze vystupem této Casti Sifry je praveé
ta hodnota, kterou pocCitime v hypotetické fazi ttoku (viz
II-C). Tento vystup se nasledné propaguje do majority voteru,
ktery ma faktoridlni plochu (porovnavd vsechny (N — 1)/2
velké podmnoziny vystupti modull) a tedy zifejmé i spotiebu.
Toto je nejpravdépodobnéjsi vysvétleni exponencidlné vypa-
dajici zavislosti, kterd je ve skuteCnosti spiSe faktoridlni. Tyto
vysledky ovlivnéné netiplnou implementaci AES tedy maji
nizkou vypovidajici hodnotu.

Pro feSeni této situace bude potieba vystup pred vstupem
do voteru zamaskovat nelinedrni funkci (napiiklad aplikaci
funkce SubBytes podruhé) a méfeni provést znovu, aby
vysledky lépe odpovidaly redlné implementaci. Je bohuzel
velmi pravdépodobné, 7e zména zpusobi vyrazny nartst
potiebného poctu méfeni, které tedy bude potieba optimali-
zovat.

VI. ZAVER

Aplikace vytvorend pro urychleni méfeni i vypoctu dife-
rencidlni piikonové analyzy se ukdzala byt vice neZz dese-
tindsobné rychlej$i oproti kombinaci softwaru doddvaného s
osciloskopem a Wolfram Mathematica, ¢imz plni svij tcel.
Toto zrychleni je zfejmé€ zpusobeno vys§i rychlosti kom-
pilovaného programu oproti Mathematicou interpretovanému
skriptu. S ohledem na velky rozdil mezi narocnosti DPA na
FPGA a SmartCard vsak bude vhodné provést dalsi optima-
lizace této aplikace, zejména s ohledem na paralelizmus a
efektivni vyuZiti paméti cache procesoru. Vzhledem k povaze
vypocltu lze zvazit i vyuziti vypoctd na GPU.

Naméfené vysledky pro NMR s riznym poétem moduli
vykazuji zdanlivé exponencidlni zdvislost poctu potiebnych
naméfenych pribéhu na poétu moduli. Vysvétleni této
zéavislosti je navrzeno v sekci V. Pro ziskdni relevantnich
dat bude tfeba méreni upravit a zopakovat. Vysledky téchto
novych méfeni by mély byt soucasti prezentace.

Ackoli tedy vystupem prace zatim nejsou zcela relevantni
vysledky, 1ze na zdkladé naméfenych dat odhadovat, Ze
zdkladni metody pasivni redundance opravdu sniZuji odolnost
proti diferencidlni pfikonové analyze, i kdyZ ziejm€ méné&, nez
by se zdalo na zadkladé dosavadnich méfeni.

VII. Bupouci PRACE

Pro ziskdni dalSich vysledkd bude potieba optimalizovat
nasi aplikaci pro DPA. Pak bude mozné ziskat vysledky nejen
pro NMR, ale i pro jeden modul AES, coz je pro dal$i posun
nezbytné. S vylepSenou aplikaci se pak budeme moci zaméfit
na dal$i ndvrhové metody pro odolnost proti poruchdm.

DPA nenf jedinym ttokem postrannimi kan4ly, tudiZ by bylo
vhodné se vénovat i ostatnim, napiiklad diferencidlni chybové
analyze (Differential Fault Analysis - DFA). Diky rozsifenému
okruhu uvazovanych ttoku ziskdme relevantngjsi informace o
tom, které spolehlivostni ndvrhové metody maji jaky vliv na
odolnost proti dtokim.
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Dal$i moznosti pokracovani vyzkumu je zkoumat vliv
navrhovych metod pro odolnost proti titokiim na odolnost proti
poruchdm. Tim ziskdme ndhled z opacné strany a budeme
moci urcit, které metody jsou vhodné pro pouZiti ve spoleh-
livych systémech.

Findlnim cilem celého vyzkumu je vyuZit data ziskand v
pfedchozich krocich a vytvofit metody Cislicového ndvrhu
zvySujici odolnost proti ttokim a odolnost proti poruchdm
soudasné, at uZ se bude jednat o dpravu nékterych soucasnych
metod, ¢i zcela nové navrhové metody.
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Abstrakt—Tento ¢lanek se zabyva vyuZitim evolucnich algo-
ritmu v oblasti sifovych aplikaci. V riamci ¢lanku jsou pied-
staveny cile diserta¢ni prace a dosavadni prace predstavujici
vyuziti kartézského a linearniho genetického programovani ve
dvou pripadovych studiich. Prvni studie se zabyva klasifikaci
aplikaénich protokolu v FPGA a druha se vénuje navrhu specialni
hasovaci funkce pro sifové aplikace.

Kli¢ovd slova—sifova aplikace, linearni genetické programo-
vani, kartézské genetické programovani, SDM

I. Uvop

Pocitacové sité jsou v posledni letech vyuZivany stdle vétSim
poctem zafizeni a uzivateld. S timto fenoménem roste mnoz-
stvi dat, kterd musi byt pfenaSend pomoci sité. S rostoucim
mnozstvim dat se musi pfizptisobovat technologie umoziujici
prenos téchto dat. Kromé pfenosovych technologii je potieba
prizptisobovat rychlost i dalich aplikaci starajicich se o provoz
sit€, sledovani stavu sifovych prvkli, monitorovani provozu
a systému zajistujicich bezpecénost.

U dnes pouzivanych vysokorychlostnich siti s propustnosti
az 100 Gb/s je stile cast€jsi hardwarova akcelerace sifovych
aplikaci. Toto feSeni s sebou nese i své problémy. Aby bylo
feSeni pomoci hardware robustni, byl by potfeba velmi spe-
cificky hardware, ktery se vyznacuje vysokou cenou. Proto
je vhodnéjsi pouZit obecnéjsi ale konfigurovatelné hardwarové
komponenty, které jsou fizeny pomoci software. Navrh hard-
warovych komponent je moZny pomoci konvenénich metod,
které vyZaduji perfektni znalost problematiky, nebo vyuZitim
technik evolu¢niho ndvrhu, které nevyZaduji tak perfektni
znalost problematiky, ale dovoluji v nékterych piipadech do-
sdhnout lepSich parametrd systémda.

Ve své praci se zabyvam vyuzitim evolu¢nich technik v na-
vrhu a optimalizaci sifovych aplikaci. Tyto sifové aplikace,
urcené pro sité s rychlosti az 100 Gb/s, je potfeba navrhovat
piip. optimalizovat zejména z pohledu zpoZdéni. Aby bylo
mozné vyuzit evoluéniho algoritmi (EA), je potfeba vhodné
upravit konstrukci EA s ohledem na pouZiti v rdmci sifovych
aplikaci. V nékterych pfipadech je potieba také vylepsit efek-
tivitu fungovani EA, jak z pohledu evoluce, tak z pohledu
rychlosti béhu samotného EA.

V kapitole II seznamuji Ctenafe stru¢né s variantami gene-
tického programovani a pojmem sifové aplikace z pohledu této
prace. V kapitole III popisuji cile prace a dosavadni vyzkum-

nou ¢innost. Zavére¢na kapitola IV shrnuje nejdilezitéjsi body
textu.

II. EVOLUCNI ALGORITMY A SITOVE APLIKACE

Genetické programovani (GP) [1], [2] umoZiuje auto-
maticky navrhovat programy. V prici vyuZivim dvé vari-
anty genetického programovani a to konkrétné kartézské GP
(CGP) [3], [4], které vyuZziva pro reprezentaci problému acyk-
lické orientované grafy. CGP pouziva relativn€ malé populace
jedincli a vyuziva pouze mutaci pro vytvafeni novych jedinct.
Jednou z aplikaci CGP je optimalizace obvodi pro FPGA
(Field Programmable Gate Array). Dalsi variantou GP je
line4drni GP (LGP) [5]. V LGP jsou kandidatni programy repre-
zentovany posloupnosti instrukci. Pomoci LGP jsou obvykle
navrhovdny relativné kratké programy, které je ale moZné
presné doladit pro potfeby konkrétni aplikace.

A. Sitové aplikace

Sifové aplikace [6], [7] miZeme mimo jiné chapat jako kom-
plexnf systémy, které pracuji v siti. Jejich tikolem je poskytovat
sluzby uzivatelim a zajiSfovat bezpecnost siti, monitorovani
provozu apod.

VétsSina sifovych aplikaci pracuje nad nejvySSi vrstvou
TCP/IP modelu, tedy na aplikacni vrstvé. Sitové aplikace
(aplikacni protokoly) miZeme rozdélit do dvou skupin. Prvni
skupinu tvori uZivatelské protokoly, které poskytuji sluzby
pfimo uzivateli (napf. HTTP, SMTP, SSH, FTP) a druhou
systémové protokoly, které zajistuji siftové funkce (napt. SNMP,
DNS).

Prostfedky pro bezpecnost a monitorovani provozu spolu
uzce souvisi. Pfi monitorovani sit¢ je kontrolovdn provoz
na siti, a pokud je detekovdna anomdlie, miZe byt provoz
filtrovan. Filtrovani sifového provozu je jednim z mechanismd
posilujici bezpecnost. S rostouci rychlosti pocitacovych siti
(dnes az 100 Gb/s) jsou potieba stdle vykonnéjsi aplikace/za-
fizeni pro monitorovani a bezpecnost siti. Pro urcité aplikace
(zejména z pohledu bezpec€nosti) je potfeba provadét analyzy
v redlném Case.

1) Evolucni algoritmy v pocitacovych sitich: Evolucni al-
goritmy mohou byt v pocitacovych sitich vyuzity pro ndvrh
a optimalizaci prakticky na vSech urovnich, po¢inaje samot-
nym navrhem topologie sit€ [8]. EA byly Uspésné pouzity pfi
smérovani protokolii v siti na zakladé vice QoS parametrd
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[9]. Dalsim prikladem je ndvrh specidlni haSovaci funkce. V
ramci prace [10] byl navrZen zptsob, jak navrhovat specidlni
haSovaci funkce pro haSovéani IP adres v hardware.

III. CILE DISERTACNI PRACE A DOSAZENE VYSLEDKY

EA v sitich jiz vyuZity byly, ale zejména pro optimalizaci
nebo ndvrh relativné jednoduchych komponent. Otdzkou je,
zda je evoluc¢ni pristup vhodny i pro optimalizaci a navrh slozi-
tych obvodovych komponent modernich sitovych zafizeni, jako
je napiiklad systém SDM (Software Defined Monitoring) [11].

Cile disertacni prace:

1) Seznamit se s vybranymi sifovymi aplikacemi.

2) Prostudovat stavajici evolu¢nimi algoritmy.

3) Navrhnout a implementovat evolu¢ni algoritmy pro vy-

brané sifové aplikace.

4) Vylepsit stavajici sifové aplikace vyuzitim evoluc¢nich

algoritml zaméfenych na optimalizaci zpoZzdéni.

5) Ovéfit a experimentdlné vyhodnotit vylepSeni sitovych

aplikaci na redlnych sifovych datech.

Ve své praci bych se rdd zaméfil na systém softwarové
fizeného monitorovani (SDM). Jednd se o systém hardwarové
akcelerace monitorovacich a bezpe¢nostnich aplikaci. Zdkladni
princip je postaveny na softwarové fizeném predzpracovani
sifovych dat v hardware. Systém se skldadd z mnoha C&asti,
které jsou navrZeny konvenénim zplsobem. Diky déleni zitéZe
mezi software a hardware miZe tento systém pracovat v sitich
s propustnosti az 100 Gb/s. Cilem diserta¢ni prace bude ukéizat,
Ze optimalizaci stavajicich a navrhem novych aplikaci pomoci
evolucnich algoritmi je mozné zvySovat efektivitu systému
SDM. Dalsim cilem bude vytvofit metodiku pro optimalizaci
zpozdéni struktur vytvafenych pomoci GP, kde je moZné
problém fesit jako jednokriteridlni, vicekriteridlni. Ndasleduje
popis dvou pripadovych studii.

A. Rychld klasifikace aplikacnich protokolii v FPGA optima-
lizovand pomoci CGP

Klasifikace aplika¢nich protokolti je dilezitd soucdst sys-
tému SDM. Na zakladé identifikovaného aplika¢niho protokolu
mohou byt nastavena pravidla pro dal$i zpracovani, pripadné
odfiltrovani dat. Dulezitym pozadavkem na klasifikator je
velmi nizkd odezva, pro 100Gb/s linky je nutné dosdhnout
zpozdéni mensi neZ 7 ns. Proto je klasifikator umistén v hard-
warové Casti systému SDM.

V ramci mé prace byl navrzen klasifikitor aplikacnich
protokolld implementovany v FPGA a optimalizovany pomoci
CGP, Kklasifikujici protokoly HTTP, SMTP, SSH a pozdé&ji SIP
na zdkladé aplikacnich dat. Pro urCeni presnosti a uplnosti
klasifikace byla pouzita redlnd data zachycena na propojenich
sitit CESNET a ACONET (CESACO) a CESNET a PIONIER
(CESPIO), navic byla pouZzita i specidlni sada pro protokol SIP
a SSH (DATA SIP). Pro tuto préci jsou zajimavé pouze pakety
protokolu TCP a UDP. Datova sada byla anotovdna pomoci L7
filtru [12].

Navrzeny klasifikdtor identifikuje aplikacni protokol na za-
kladé nékolika bajtti aplikac¢nich dat prvniho datového paketu
toku. Tyto bajty budou v dal§im textu nazyvdny “vzor”.
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Naptiklad pro protokol HTTP a metodu GET je nejdelsi vzor
prvniho paketu: “GET /7. Nejprve byl navrZen co moZnd
nejpresnéjsi klasifikdtor (CL-acc) obsahujici co moZnd nej-
komplexné&j$i vzory protokoli. Dalsi klasifikator CL-cmp je
kompromisem, kde je délka vzort zkricena na 4 znaky (napf.
“GET ”) a posledni verze klasifikatoru je snahou o vytvoreni
co moznd nejmensi implementace (CL-lat), kde jsou pouze
znaky, které se vyskytuji alespon dvakrit ve vzorech na stejné
pozici a kazdy vzor musi obsahovat alespoil 3 znaky (napf.
“*ET /). VSechny vzory jsou prezentovany v [13].

V FPGA je Kklasifikdtor pfipojen k sbérnici o Sifce 512
bitd (soucdst SDM), pres kterou jsou posildna vSechna data
ze sité. Kazdy rdmec zacind hlavickami nejnizSich trovni
jako Ethernet, IPv4 nebo IPv6 a TCP nebo UDP. Dusledkem
je, ze aplikacni data mohou zacinat na ruznych pozicich,
konkrétné s ofsetem 2 bajty z pozice 0 nebo 2 + 4k bajti,
kde £k =1,...,16.

Prvni droven klasifikitoru tvofi kodéry s osmi vstupy ko-
dujici znaky vzord aplikaénich protokolt (celkem je 64 ko-
dérti). JelikoZ aplikaéni data mohou zacéinat s ofsetem 4, jsou
navrzeny 4 typy kodérl (cl, c2, c3, c4). Kodéry na vystupu
produkuji kéd 2 z N. Rozd€leni znakd mezi kodéry je uvedeno
v [13].

Druhou drovni klasifikdtoru predstavuji kompardtory. Kom-
pardtor porovndva vystupy kodérl, a pokud nalezne poza-
dovany vzor, je na jeho vystupu nastaven odpovidajici bit
identifikujici dany aplika¢ni protokol (0001 - HTTP, 0010 -
SMTP, 0100 - SSH, 1000 - SIP, 0000 - nezndmy). Velikost
vstupu kompardtoru odpovidd délce nejdelSiho vzoru. Treti
droveni tvoii hradlo OR, které spojuje vystupy komparitora
do jediného ctyibitového vystupu klasifikdtoru.

Implementace probihala v ndsledujicich krocich: Klasifik4-
tor byl implementovan konvenénim zpisobem a nasledné byly
optimalizovany vybrané komponenty (kodéry). Poté byl klasi-
fikator implementovan s vyuZitim optimalizovanych kodéri a
na zavér byla provedena verifikace kvality klasifikace.

Vsechny tii klasifikdtory (CL-acc, CL-cmp, CL-lat) byly po-
psany behaviordlné pomoci VHDL a syntetizovany do FPGA
systému SDM. Optimaliza¢ni kritérium syntézy bylo nastaveno
na zpoZzdéni obvodu.

Pro optimalizaci vSech kodért kazdého klasifikdtoru byla
pouzita standardni verze CGP pracujici s dvou-vstupovymi
hradly. PouZiti hradel s Sesti vstupy se nezdd byt pro ndvrh
vhodné z divodu velkého prohleddvaného prostoru. Detailni
nastaveni CGP je popsdno v [13].

Tabulka I
VYSLEDKY SYNTEZY PRO XILINX VIRTEX-7 XC7VH580T FPGA.

Klasifikator LUTs Flip Flop Zpozdéni [ns]
CL-acc 2352 0 6.410
CL-acc+CGP 1909 0 6.113
CL-cmp 1549 0 6.093
CL-cmp+CGP 1073 0 5.604
CL-lat 1625 0 5.943
CL-lat+CGP 1217 0 5.139
Yamagaki/Clark 10431 2326 77.504 (16 x 4.844)
AMTH 10547 2190 71.536 (16 x 4.671)
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Ziskané vysledky ndvrhu jsou pro vSechny kodéry vSech
klasifikatorti publikovany v [13]. Vysledky potvrdily pied-
poklad, Ze optimalizované kodéry klasifikdtoru CL-lat jsou
mensi neZ kodéry CL-cmp a kodéry CL-cmp jsou mensi nez
kodéry CL-acc. Tyto kodéry byly syntetizovany do FPGA.
V tabulce I vidime pocet LUT, Flip-Flop a zpoZdéni pro
vSechny syntetizované obvody (optimalizované obvody pomoci
CGP jsou oznaceny jako “+CGP”). Pro srovnani jsou pfiddny
dvé implementace klasifikdtoru vytvorené konvencné pomoci
reguldrnich vyrazi. Tyto klasifikatory obsahuji 16 paralelnich
jednotek, aby bylo dosazeno propustnosti 100 Gb/s.

Zjednodusenim klasifikdtoru CL-acc na klasifikatory CL-
cmp a CL-lat a s vyuZitim optimalizace pomoci CGP bylo
uspofeno 48,2 % prostoru (LUT) a zpozdéni zkraceno o 19,8 %
oproti implementaci CL-acc.

Kvalita klasifikace byla ovéfena offline s vyuZitim softwa-
rového modelu klasifikdtoru na vsech tfech datovych sadach.
Jako metriky kvality byly zvoleny pfesnost a uplnost.

SMTP
120

T
Presnost
Uplnost =—=2
100 | b

80

[%]

60 -

40

20

CESACO CESPIO DATASET SIP

Obrizek 1. Presnost a tplnost v procentech pro protokol SMTP na vSech
tiech datovych sadach s pouZzitim klasifikdtoru CL-lat.

Presnost uréuje pocet tokd spravné klasifikovanych. Na ob-
razku 1 jsou vysledky pro protokol SMTP pro nejméné ptesny
klasifikator CL-lat. Nejméné presnd je klasifikace pro proto-
kol SMTP, ktery je identifikovdn pomoci relativné kritkého
metrika dplnosti, kterd urCuje pocet identifikovanych toki.
Pro systém SDM je z pohledu bezpe¢nosti dilezité zachytit
vSechna hledand data (protokoly). Pokud jsou néjaka data za-
chycena navic, mohou byt pozdgji odstran&na. Uplnost 100 %
znamend, Ze Zadnd data nebyla ztracena.

Navrh, implementace a optimalizace zdkladni funk¢ni jed-
notky klasifikatoru CL-acc (9 kodért a komparator) pro proto-
koly HTTP, SMTP a SSH a ohodnoceni kvality tohoto klasifi-
katoru bylo publikovdno na mezinarodni konferenci European
Conference on the Applications of Evolutionary Computation
[14]. VySe popsand rozsifend verze byla publikovdna v impak-
tovaném cCasopise Applied Soft Computing (IF = 2,857) [13].

B. Evoluce haSovaci funkce pro haSovdni sitovych tokii

HaSovaci funkce se v sifovych aplikacich pouzivaji k mnoha
ucelim, napftiklad, jak bylo popsdno vySe, k haSovani IP
adres. Dalsi moznosti je hasovani sifovych toku, tedy pétice
zdrojova a cilova adresa (2 x 32b), zdrojovy a cilovy port (2

PAD 2016, Kravi Hora, 14.9.-16.9.2016

x 16b) a transportni protokol (8b), tedy 104 bitd. Pomoci této
pétice je mozno jednoznacné v sifovych aplikacich identifi-
kovat kazdy tok. V systému SDM se haSovani sifovych tokt
vyuzivd zejména v softwarové ¢asti, pro uklddani informaci
o jednotlivych tocich, pfipadné informaci o jejich zpracovani
pro ruzné uzivatelsky specifické aplikace. V systému SDM
je pouZita haSovaci tabulka s linedrnim seznamem pro feSeni
kolizi [15]. Tento typ tabulky klade specidlni poZadavky
na haSovaci funkci. Pro tabulku je nejvhodnéjsi haSovaci
funkce, ktera produkuje co nejméné kolizi. OvSem pfi hasovani
sifovych tokd vznikd pomérné velké mnozstvi kolizi, proto je
vhodnéjsi hasovaci funkce, kterd neprodukuje dlouhé seznamy,
ale produkuje vétsi mnozstvi kratkych seznamii. Pokud budou
seznamy u jednotlivych zdznami kratké, bude jejich prohle-
davani méné Casové narocné.

Evolu¢né navrZend haSovaci funkce ma byt urcena primarné
pro software. Z toho divodu se jevi jako vhodné pouZit
LGP pro tento ndvrh. Prvni experimenty s ndvrhem uk4zaly,
Ze navrZzené haSovaci funkce se stejnou mnozinou funkci,
jaké obsahuji konven¢ni hasovaci funkce (prvocisla, logické
operace, s¢itani a ndsobeni) a fitness funkci zaméfenou pouze
na minimalizaci kolizi, nepfinesly vyrazné vylepseni, jak z po-
hledu kvality haSovani (pocet kolizi), tak rychlosti vypoctu.

Pro zjednoduSeni ndvrhu haSovaci funkce byla dimenze
vstupniho vektoru sniZena z 5 na 3 slova velikosti 32 bitt.
Zdrojova a cilovd adresa je zachovdna v pavodni podobg, ale
ze zdrojového portu (zp), cilového portu (cp) a transportniho
protokolu (tp) je vytvoreno jedno 32 bitové slovo nésledujicim
zptsobem:

((zp << 16) V cp) @ tp.

Redlnd data obsahuji zejména dva transportni protokoly
(TCP a UDP), takze sniZeni dimenze nezpisobi vyraznou
ztratu informace. Fitness funkce je zaloZena na poctu kolizi,
ale zohlednuje i délky seznamu. Nechi K; je pocet klicth
mapovanych do slotu ¢ v haSovaci tabulce h. Pak je fitness
funkce f(h) pocitdna jako:

f(h) = > gikde )
=1

q0 if K, <1 ,

TSR K22 @

a s je pocet slotl. Tato fitness funkce penalizuje kandidéatni
funkce, které produkuji dlouhé seznamy v haSovaci tabulce
s linedrnim seznamem. Mensi hodnota fitness znamena lepsi
feSeni.

Délka kandidatniho programu byla omezena na maximalné
12 instrukci, bylo pouZito osm 32 bitovych registrd. Sada
instrukci obsahuje rotaci vpravo, XOR a scitani. Populace
méla velikost 200 jedincii a maximalné bylo provedeno 1000
generaci. Na obrdzku 2 je haSovaci funkce, kterd reprezentuje
nejlepsi nalezené feSeni. Dale byly pro srovnani vybrany dalsi
evolu¢né navrzené hasovaci funkce. LGPhash2 je vybrana jako
velice jednoduchd funkce, LGPhashMult je navrZena s in-
struk¢ni sadou kterd navic obsahuje ndsobeni a LGPhash20inst
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unsigned int LGPHash1 (unsigned int * input ){
r[0] = input[0]
r[1] = input[1]
r[2] = input[2]

r[1] = (1] + r(2]

2] = (1] + (2]

r[4] = r[0] + r[2]

r[0] = r[1] + r[4]

r[3] = 0x5SBEOCD19

r[2] = rotr(r[3], r[4])

1[0] = r[0] + r[2]

r[0] = 0xAS4FF53A + r[0]
return 10 @ (10 >> 16)

Obrazek 2. Evoluéné navrzend haSovaci funkce LGPHashl.

je omezena na maximdlné 20 instrukci. Dal§i nastaveni LGP
a navrzené hasovaci funkce jsou publikovany v [16].

V rdmci experimenti byly vSechny haSovaci funkce im-
plementovany v jazyce C a vSechna méfeni probihala na
procesoru Intel XEON ES5-2630. Byly vytvoreny tii datové
sady obsahujici 20000 (DataSetl, pouZita jako trénovaci sada),
50000 (DataSet2) a 100000 (DataSet3) trénovacich vektort.
Pro srovnani byly vybrany obecné konvencni hasovaci funkce
(DJBHash, DEKHash, FVNHash, One At Time, lookup3,
Murmur2, Murmur3, CityHash), specidlni hasovaci funkce
pro hasovani sifovych tokd (XORhash) a obecné evoluéné
navrZzené haSovaci funkce (GPhash a EFhash). V tabulce
IT jsou vysledky méfeni doby vypoctu haSovaci funkce pro
kazdy vektor trénovaci sady (primérnd hodnota 20 nezévislych
méfeni). NavrZzené hasSovaci funkce LGPhashl a LGPhash2
jsou nejrychlejsi. Dédle byl proveden test na pocet kolizi, kde se
ukdzalo, Ze pocet kolizi je srovnatelny s ostatnimi haSovacimi
funkcemi. Podrobné vysledky jsou publikovany v [16].

Pouzitim evoluénich technik pro ndvrh specializované ha-
Sovaci funkce jsme dosdhli u funkce LGPhashl zkraceni
vypocetniho ¢asu o 10.4%, 4.2% a 3.0% pro DataSet 1,2 a 3
oproti nejlepsi konvencné navrZzené specializované XORhash.
Navic LGPhashl dosahuje zlepSeni vypocetniho ¢asu 48.5%,
31.4% a 26.9% oproti haSovaci funkce murmur3, kterd je
typicky pouZzivana v SDM. Pro ndvrh haSovacich funkci byla
vyuzita vlastni paralelni varianta LGP prezentovand v [17].

IV. ZAVER

Cilem disertaéni prace je aplikovani evolu¢nich algoritmi
na vybrané sifové aplikace, nebo jejich netrividlni ¢asti a do-
sdhnout tim jejich vylepseni a to z pohledu funkénosti, Casové
ndroc¢nosti nebo prikonu. Prvni vysledky navrhu a optimalizace
aplikaci v rdmci systému SDM jiZ byly publikovany. Otevienou
otdzkou je, jak pracovat se zpozdénim v GP.

Plan dalSich praci zahrnuje vyuZiti multikriteridlni optimali-
zaci v LGP i CGP, navrh programt pomoci LGP s ohledem na
moznosti vektorizace instrukci a zohlednéni velikosti obvodu
(pocet LUT) v FPGA na zédklad¢é predikce béhem evoluce.
Dile tyto pristupy budou porovnéany s dal$imi optimaliza¢nimi
metodami napf. s ABC.
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Tabulka IT
PRUMERNY CAS PRO VLOZENI DATOVE SADY DO HASOVACI TABULKY.
P Cas [ms]
Haovact funkce DataSet1 DataSet2  DataSet3
DJBHash 1.783 5.036 13.254
DEKHash 1.592 4.591 12.199
FVNHash 1.678 4.647 12.373
One At Time 2.365 6.269 15.763
lookup3 1.275 3.736 9.931
Murmur2 1.314 3.820 10.153
Murmur3 1.590 4.434 11.568
CityHash 3.089 7.883 19.237
XORHash 0.913 3.174 8.708
GPHash 1.936 6.229 15.813
EFHash 2.323 16.282 56.921
LGPhashl 0.818 3.039 8.446
LGPhash2 0.756 2.852 8.057
LGPhashMult 0912 3.349 9.096
LGPhash20inst 0.916 3.242 8.954
PODEKOVANI

Tato prace byla podporovdna projektem Vysokého uceni
technického v Brné FIT-S-14-2297.
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Abstrakt—SniZovani piikonu integrovanych obvodii je v dnesni
dobé, naptiklad u mobilnich aplikaci, velmi dulezité. Prace se
zabyva vyuZitim evolu¢nich algoritmi pro optimalizaci p¥ikonu
kombina¢nich obvodi. Zaméruje se zejména na aplikaci této opti-
malizace v redlnych systémech. Na ¢tyfech vybranych aplikacich
ukazuje mozZnosti sniZzeni prikonu pomoci evolu¢niho algoritmu.
Byly navrzeny nové prvky vhodné do technologické knihovny
definujici strukturu jednotlivych hradel na tdrovni tranzistora,
byla sniZena spotifeba medidnovych filtri, byly predstaveny
nové metody aproximacniho razeni a zefektivnéna energeticka
narocnost klasifikace pomoci neuronovych siti. VSechny tyto apli-
kace spojuje stejna metoda navrhu vyuzZivajici evolucni pristup.

Kli¢ovd slova—Evolu¢ni navrh, tranzistorova droven, aproxi-
mace, neuronové sité, Fazeni

I. Uvop

Evolu¢ni navrh obvodi je metoda, kterd pouziva biologii
inspirované prohleddvaci algoritmy pro syntézu a optimalizaci
elektronickych obvodu. Tento ndvrh umoznil ziskat mnoho
zajimavych vysledkd, ovS§em md nékolik zakladnich nedo-
statku, které je nutné feSit. Prvnim problémem je, Ze navrzené
obvody casto nereflektovaly pozadavky HW komunity. Jednim
z divoda je fakt, Ze optimalizace vétSinou probihala s ohle-
dem na polet vypoletnich prvki, coZ nemusi piimo od-
povidat skuteénym vlastnostem obvodd z davodu rdzné
slozitosti jednotlivych prvki, vystupni kapacity, prepinaci
aktivity a podobné. Druhou nevyhodou je nemozZnost dobré
Skdlovatelnosti evolu¢niho ndvrhu. Problém Skalovatelnosti
je obtizné feSitelny, ale existuji techniky (napfiklad vyuziti
pokrocilych verifikacnich technik ¢i dekompozice), které
umoziuji evolucné optimalizovat i sloZit&j$i obvody.

Proto je cilem této prace navrhnout metodiku, kterd umozni
upravit evoluéni ndvrh obvodd tak, aby navrZzené obvody
byly pouzitelné v redlnych piipadech. Jako vhodné para-
metry pro optimalizaci se jevi plocha, zpozdéni a piikon.
V dneSni dobé vysokého stupné integrace uZ vliv plochy
neni tak dilezity oproti pozadavkim na piikon. Diky rozvoji
prenosnych zafizeni, jako jsou mobilni technologie, weara-
ble elektronika a podobné, je pravé spotieba elektronickych
zafizeni kli¢ovou otdzkou.

V prici je rozSifen evolucni ndvrh, zejména kartézské
genetické programovani [1], o moZnost navrhovat obvody
s nizkym piikonem. Price ukazuje, Ze redukce spotieby elek-
trické energie je moZzné dosdhnout na vice drovnich abstrakce
(popisu) obvodi. Pohybuje se na strukturdlni doménég, jako
jsou tranzistory a hradla, a vyuziva snizeni pfikonu s vyuZzitim
znalosti funkce na doméné behavioralni.

II. CiLE DISERTACN{ PRACE

Je znamo, Ze existuje fada konvencnich piistupi pro redukci
spotfeby kombinacnich obvodi. Pfikon je mozné sniZovat jak
na drovni technologické (volba vhodné technologie a knihovny
[2]), tak na trovni zapojeni jednotlivych ¢asti obvodi — tran-
zistord [3] i hradel. Dals{ dsporu miZeme dosdhnout vyuzitim
znalosti aplikace té€chto obvodi a redukci obvyklé funkénosti.
Typickym prikladem je aproximacni pocitani, kdy prvky pra-
cuji neptesné za predpokladu, Ze vyslednd aplikace je Castecné
imunni vuéi chybam (error resilient) [4]. Abychom mohli
pfikon za pomoci navrzeného algoritmu sniZovat, musime
ho byt schopni spravné odhadnout, abychom ur¢ili vhodnost
provedené zmény obvodu.

Mimo to se také ukazuje, Ze evolu¢ni algoritmy, zejména
kartézské genetické programovani, umoziuji efektivné navr-
hovat kombina¢ni obvody na urovni tranzistoru [5], [6], [7],
hradel [8], [9] ¢i aproximacnich obvodi [10]. OvSem tyto
metody nebyly kombinovany. Z dosavadnich znalosti miZeme
formulovat hypotézu disertacni prace: Za pomoci evolucniho
algoritmu upraveného pro konkrétni aplikaci je moZné sniZit
celkovy prikon kombinacnich obvodii popsanych na riiznych
irovnich oproti FeSenim poskytovanym konvencnim pristupem.
Byly stanoveny nasledujici cile pro disertacni praci:

1) Vytvofeni vypocetné nendro¢né metody pro odhad

piikonu ¢islicového obvodu.

2) Navrh evolu¢niho algoritmu vyuZivajictho odhad

pfikonu pro optimalizaci celkové spotfeby.

3) Vyutziti akcelerace pro urychleni evoluéniho navrhu.

4) Experimentdlni ovéfeni pro rdzné aplikace a udrovné

popisu.

5) Porovnani navrZzeného pfistupu s konvencnimi meto-

dami.
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Demonstracni aplikace na rGznych drovnich popisu budou
nésledujici:
« Optimalizace obvodd technologické knihovny (idroveri
tranzistorit).
o Zefektivnéni klasifikace pomoci neuronovych siti (#roveri
hradel a funkce).
« SniZeni spotfeby medianovych filtrd v oblasti obrazovych
filtra a filtra signdla (droveri funkce).
o Aplikace pfibliznych fadicich siti (droveri funkce).

III. NAVRZENE METODY A ZISKANE VYSLEDKY

Nékolik pripadovych studii tzce souvisejicich s tématem
jsem jiz provedl a publikoval, nebo jsou piislusné odborné
Clanky pfipravovany. Tato kapitola poskytuje pouze zakladni
neme v odkazovanych publikacich. Mimo niZe zminéné pu-
blikace byl vytvoren ¢lanek o multikriteridlnim navrhu apro-
ximacnich aritmetickych obvodu [11].

A. Optimalizace obvodii popsanych na irovni tranzistori

Abychom byli schopni navrhovat obvody na drovni tranzis-
tort, je nutné upravit evoluéni algoritmus, ktery je obvykle
stavén pro ndvrh obvodd na tdrovni hradel. Uprava spo&iva
v zavedeni nového kédovani obvodi, zméné vypoltu fitness
funkce a zavedeni vhodného odhadu spotfeby. V rdmci po-
rovnani s klasickymi pfistupy budou navrZzené obvody po-
rovnany vuci technice pfepisu z hradlové drovné.

V clanku [12] byla predstavena nova reprezentace ob-
vodu popsanych na drovni tranzistori. Diky pouziti vlastniho
diskrétniho simulatoru, ktery pracoval s vicehodnotovou logi-
kou, se podatilo evolu¢né navrhnout obvody o velikosti az 30
tranzistort. To byl pomérné velky pokrok oproti pfedchozim
vyzkumum, kde se cililo na obvody do 10 tranzistora [13],
[7].

Abychom urychlili celkovy evoluéni navrh obvodd, byl
vytvofen akcelerdtor vyuzivajici ¢ip Xilinx Zynq. v hardware
se akceleruje simulace obvodl pro 2" vstupnich kombinaci,
kde n je pocet vstupnich signald. Navrh se podafilo zrychlit
az 4.7x oproti procesoru Intel Xeon. Samotnd akcelerovana
simulace obvodu je dokonce 25x rychlejsi nez stejny diskrétni
algoritmus na procesoru. Vysledky byly publikovany na kon-
ferenci ICES [14].

Predchézejici prace vyuZzivajici evoluci se vétSinou zabyvaly
optimalizaci na poCet tranzistord. Je ziejmé, Ze na spotiebu
maji vliv i dal$f parametry, zejména prepinaci aktivita jednot-
livych tranzistorii. Proto jsem navrhl metodu, kterd odhaduje
piikon obvodu popsaného na trovni tranzistort a je inspiro-
vand metodami pouzivanymi pro odhad spotfeby na tdrovni
hradel. Vyuzivd se vysledki z diskrétni simulace, kde ke
kazdému tranzistoru je moZné urcit Cetnost vyskytu kombinace
nastaveni vstupu source a vstupu gate. Pro aktivni stavy se pak
vypocita pravdépodobnost pfepnuti ze stavu a do stavu b (kde
stav je dvojice hodnoty source a gate). V simulatoru SPICE
byla urena spotieba pro kaZzdou moznou dvojici prepnuti,
kde pak souctem soucint spotieby pfechodii mezi stavy a
jejich pravdépodobnosti dojde k odhadu spotieby. Ukazalo se,
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Ze tato metoda pfinasi zajimavé vysledky, kdy jsme schopni
snizit piikon 0 4 — 12 % s tim, Ze zpozdéni obvodu zistane
priblizné zachovano, nebo se zlepsi. Timto zptisobem byly op-
timalizovany obvody obsahujici az 300 tranzistord. Navrzend
metoda optimalizace byla prezentoviana na konferenci EUC
[15].

B. Optimalizace a aproximace medidnovych filtri

Existuje né€kolik typu filtrd, které jsou postaveny na fazeni
prvki pomoci fadici sité. Typickym piipadem je medidnovy
filtr. Pro tyto aplikace dokaZi evolu¢ni algoritmy najit kvalitni
implementaci pomoci elementarnich komponent [16]. OvSem
s rostoucim poltem vstupl tyto filtry nartstaji do velkych
rozméri a jejich energetickd néarocnost roste. Proto bylo
navdzdno na vysledky prezentované v [10] a byl navrZen
efektivni algoritmus pro optimalizaci filtri na bdzi fadicich
siti i za cenu rozumného sniZeni pfesnosti. Vzhledem k tomu,
Ze optimdlni fadici sité¢ jsou pomérné dobie prozkoumané
[17], [18], zam&m se spiSe na optimalizaci filtri vzniklych
z optimdlnich fadicich siti [19].

1) Metrika vyhodnoceni presnosti: Stejné jako u vsSech
pfibliznych vypodtl je nutné definovat odchylky od spravného
feSeni. Klasicky pfistup pro vypocet chyby pouZivany
v predchdzejicich vyzkumech byl zaloZen na vypoctu sumy
odchylek pro zadand vstupni data. Pokud bychom pro
medidnovy filtr s 9 vstupy (na 8 bitech) pocitali chybu pres
viechny vstupy, byl by celkovy pocet kombinaci 29° = 272 ~
4.7 - 10?1, Tento pocet vstupnich kombinaci je nefesitelny,
proto se pouzivd pouze podmnozina vstupnich kombinaci.
Navic vysledné ohodnoceni neni piili§ vypovidajici.

Z téchto divodi jsem navrhl novou metriku pro ureni
chyby nazvanou permutacni princip, ktera je vyuZitelnd pro
navrh medidnového filtru. Stejné tak je aplikovatelnd i pro
fadici sit€. Knut dokdzal, Ze pro ovéfeni funkcnosti fadici
sit¢ nemusime pouZit vSechny moZné kombinace, ale staci
ndm pouze vSechny kombinace O a 1 (tzv. zero-one princip)
[17]. Podobné muZeme dokdzat, Ze pro ovéfeni funkCnosti
n vstupového medidnu miZeme pouZit permutace mnoZiny
S =1{0,1,...,n — 1}. Pokud budeme sledovat vystup i-tého
prvku, tak pro vSechny permutace mnoZziny S bude mit plné
funkéni fadici sit vystup i. KdyZ sif nebude pln& funkéni,
tak rozdil hodnoty vystupu a ¢ uddvd tzv. pozi¢ni odchylku,
jejiz rozlozeni muzeme sledovat. Sledovani odchylky sniZzuje
slozitost z exponencidlni na faktoridlovou. Mimo to ziskdme
prehlednéjsi ohodnoceni, které je navic nezavislé na vybéru
podmnoZiny vstupnich dat. Tato metrika je pfedstavena v pu-
blikacich [20], [21]. Navic v Casopise [21] (Q2, [F=1.143)
byl predstaven formdlni dikaz o tom, Ze otestovanim vSech
permutaci kompletné ovéifme fadici sit.

Ukadzalo se, jak je prezentovdno v odeslané publikaci [22],
Ze jsme schopni sniZit sloZitost z n! na 2™ upravenim zero-one
principu. S vyuzitim formdlniho aparatu, jako je BDD (Binary
Decision Diagram — binarni rozhodovaci stromy, feSitelné
napf. pomoci knihovny BuDDy), jsme schopni ziskat rozloZeni
chyb ve velmi kratkém cCase.
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2) PribliZzné medidnové filtry: Medidnovy filtr je speci-
ficky druh komparatorové sit€, kterd ma n vstupid a jeden
vystup. Byly navrZeny dva druhy implementace — softwarova
a hardwarova. Oba druhy implementace vyZaduji specifické
kédovani problému. Pro softwarovou implementaci se jedna o
zapojeni dvouvstupych blokii s jednim vystupem realizujicich
operaci vybéru minima nebo maxima. Hardwarovd imple-
mentace vychdzi z pouZiti compare&swap bloku. Vzhledem
k paralelnimu zpracovani jsou jednotlivé operace napldnovany
pomoci ASAP algoritmu. Vystupem planovani je pocet blokd,
pocet registri pro zfetézenou architekturu a jeji latence.

Vstupem evolucniho algoritmu byl, kromé nastaveni pa-
rametrd béhu, plné funkéni obvod a omezeni (contraints)
poZadovaného obvodu. Omezena byla maximdlni velikost a
latence. Algoritmus pracoval ve dvou fazich. Béhem prvni
faze byl vychozi obvod zmenSovan tak, aby vyhovoval
pozadavkiim. Pfi druhé fazi byla evolu¢né optimalizovana
kvalita (uréena pomoci permutacniho ¢i BDD principu) pfi
splnéni vSech omezeni.

Navrzené obvody byly testovdny v redlnych aplikacich
zpracovani obrazu &i signdld. Na obrazku 1 miZeme vidét
kvalitu filtrace obrazi pomoci aproximacnich medidnovych
filtrd navrZenych pomoci predstaveného algoritmu. MidZeme
si vSimnout, Ze pii implementaci vyuZivajici 14 operaci je
jen nepatrny rozdil oproti pln€ funkéni implementaci, piicemz
uspora energie je vice jak 50 %.

(f) Aproximace 10-ops

(d) Aproximace 16-ops (e) Aproximace 14-ops

Obrézek 1: Detailni vyfez obrazku, ktery byl poSkozen 10%
ndhodnym Sumem typu pepi-sul. Obrazek byl filtrovan b) 9-
vstupym medidnem a aproximacnimi filtry vyuZivajicimi c) 22
(73 %) operaci, d) 16 (53 %), e) 14 (46 %) a f) 10 (33 %)
operaci.

3) Analyza spotiFeby medidnovych filtrii: Jak jiz bylo
feCeno, byly optimalizovdny dva druhy implementaci apro-
ximaénich medidnovych filtri — hardwarova a softwarova.
Hardwarové implementace byly realizovany pomoci zfetézené
linky. Tyto obvody byly syntetizovany s vyuZitim 45 nm
technologie. Ukdazalo se, Ze celkova spotfeba nejvice kore-
luje s vaZzenym soultem pocétu komparatorti a registri. Tento
vypocet spotfeby a plochy byl potom pouzit v evolu¢nim
navrhu pfi omezeni velikosti obvodu. Vysledky budou
odeslany k publikaci [22].

Déle byly aproximovdny medidnové filtry pro vestavéné
zafizeni (mikroprocesory). Na Cctyfech architekturdch byla
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zméfena spotfeba medidnového filtrovani vstupnich dat.
Analyzou spotfeby redlnych systémil se ukdzalo, Ze celkova
spotfeba primo zdvisi na poltu operaci a to, Ze aproximaci
filtru ve vestavéném systému jsme schopni energii usetfit.

C. PribliZné radict sité

Vzhledem k tomu, Ze genetické algoritmy prinesly zajimavé
vysledky v oblasti fadicich siti, byla tato oblast vybrana jako
dal§i demonstraéni aplikace. Radici sité, jejichZ vysledkem
je urditd permutace vstupt, nachdzi uplatnéni nejen v oblasti
fazeni v HW akcelerdtorech, ale také v aritmetickych ope-
racich ¢i fizeni prepinacich siti [23].

Pfi analyze konvencnich zplsobi se ukdzalo, Ze je
nejvyhodnéjsi stavét sit z mensich prvki, podobné jak to dél4
algoritmus Bitonic. Mensi prvky predstavuji fadici a spojovaci
sité. Spojovaci sité¢ se od klasickych 1i§i v tom, Ze spojuji
dvé sefazené posloupnosti do jedné. Pfi evolu¢nim ndvrhu
byl vyuZit permutacni princip vyhodnoceni kvality kandidatni
fadici sité.

Podafilo se nalézt implementace téchto menSich bloku
s rtiznou kvalitou a velikosti. Evolu¢né navrzenymi bloky
byly nahrazeny rtizné ¢asti plné€ funkéni sit€. Na obrazku 2 je
znazornéna kvalita (Cetnost odchylek) pro dvé vybrana feseni
s 256 vstupy. Implementace S2_C2 vyuzivd 89 % operaci
s tim, Zze v 99 % piipadli se bude vysledek li§it maximalné
o jednu pozici oproti sefazené posloupnosti. Druhd vybrana
implementace S12 vyuZivd 46 % operaci s tim, Ze v 95 %
ptipadt bude odchylka do 10 pozic. Ukazalo se, Ze pii pouZiti
stejnych blokt pro 1024 vstupt je kvalita feSeni (t.j. kvartily
odchylek) stejnd, pouze se liSi redukce operaci. Vysledky
implementace navrZzenych feSeni v FPGA a v ASIC obvodech
byly odesldny na konferenci PATMOS [24].

. implementation S2_C2 implementation S12
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Obrazek 2: Histogram Cetnosti vyskytd jednotlivych hod-
not z posloupnosti {1...256} na jednotlivych pozicich pro
dvé vybrané implementace aproximacnich fadicich siti s 256
vstupy.

D. Optimalizace ndsobicek pro NN

Neuronové sité (NN) predstavuji dalsi velkou skupinu apli-
nejcast€jsi operaci je ndsobeni, a proto je vhodné optimalizovat
zejména je. Vzhledem k tomu, Ze pro realizaci ndsobeni je
fada velmi efektivnich algoritmt [2], je velmi maly prostor
pro snizeni celkové spotieby. Pokud vSak budeme tolerovat
chybu na vystupu, prostor se rapidné zvétSuje. Dulezité je
spravné urcit, jakou chybu si miZzeme dovolit. Jako testovaci
pfipad bylo zvoleno rozpozndvani pismen MNIST databéze.
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Pokud pouZijeme nésobicky, které vykazuji 5% chybu vystupu
vuci rozsahu, dojde ke sniZeni celkové spotfeby vypocetni
jednotky NN. Pfi porovnani schopnosti klasifikace vSak klesne
uspésnost z 94.16 % na 10.77 %. Podrobnéjsi zkoumdni vSak
ukdzalo, Ze problém je v tom, Ze pfiblizné 80 % nasobeni ma
mit vysledek 0. Pokud navrhneme ndsobicku tak, aby ve vSech
pripadech kromé nasobeni 0 méla chybu do 5 % a pfi ndsobeni
0 by vysledek byl pfesny, celkova presnost klasifikace stoupne
aZ na 94.20 %.

V dal$im kroku bylo vyuZito genetické programovani pro
navrh 8 a 12 bitovych nasobicek pro rizné maximdlni chyby
s tim, Ze nasobeni nulou je vzdy presné. Ukazalo se, Ze
napfiklad 91% redukce piikonu nasobeni vede k poklesu
presnosti klasifikace po pretrénovani o méné nez 2.8 % u
SVHN datasetu, u datasetu MNIST je pokles pfesnosti v fadu
desetin procent. Vysledky byly pfijaty na HW konferenci
ICCAD’16 [25].

IV. ZAVER

Z vySe uvedenych ukdzek miZeme vidét, Ze metodika
snizovani piikonu pomoci genetického programovani kombi-
nuje znalosti nejen z oblasti evoluéniho ndvrhu, ale také i
z oblasti ndvrhu obvodi s ohledem na piikon. Toto vyuziti
evolucnich algoritml nebylo zatim v literatufe publikované.
Navic vysledky navrhu integrovanych obvodd byly pfijaty HW
komunitou na specializovanych konferencich. Disertacni prace
by méla celkovou metodiku navrhu nizkopiikonovych kom-
binacnich obvodii pomoci nekonvenéniho pfistupu predstavit
a ukazat jeji vyhody na nékolika ptikladech. Hlavni mysSlenka
je zaloZena na kombinaci vhodného kédovani problému,
spravného odhadu spotfeby a zejména na analyze cilové apli-
kace. Celkovy pfinosem prace je zejména prokazani toho, Ze
evolu¢ni navrh miZe pfindset zajimavé vysledky optimalizace
pfikonu na riznych urovnich popisu.

Proto byl s ohledem na hypotézu a cile disertatni prace
vytvofen nésledujici pldn. Nékteré cile jiz byly splnény a
ostatni jsou rozpracované.

o Evoluéni optimalizace obvodi popsanych na drovni tran-

zistord [12], [14] a optimalizace jejich spotieby [15].
e Ndvrh nové metriky pro pfiblizné medidnové filtry a
jejich aplikace [20], [21].

o Navrh pfibliznych medidnovych filtri a fadicich siti po-

moci formalnich metod [22] (rozpracovdno).

o Navrh a aplikace pfibliznych radicich siti [24].

e SniZeni spotfeby neuronovych siti [25] (rozpracovdno).
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Abstrakt—Prispevok  opisuje  ndvrh  nového systému
automatického generovania architektary BIST pre testovanie
vnorenych pamiti integrovanych v systémoch na &ipe. EXistuje
niekol’ko podobnych systémov, no niektoré z nich su $pecificky
zamerané na konkrétne technoldgie, vyuZivané v navrharskych
firmach, iné neberu do uvahy niektoré dolezité parametre. Chyba
teda systém, dostato¢ne flexibilny k poZiadavkam pouZivatela
(navrhara), ktory by bol dostupny pre pouZitie najmd na
akademickej Grovni. Ulohou navrhovaného systému je rozdelit
paméte, integrované v systéme na ¢ipe, do testovacich okoli, ktoré
testuju pamate sériovo alebo paralelne, v zavislosti od réznych
typov zadanych poZiadaviek, ako napr. ¢as testovania, navySenie
plochy na dipe, spotreba energie. Vystupom systému ma byt’
syntetizovate’'ny VHDL kéd kaZzdého bloku vygenerovanej
architektiiry BIST. Vstupy od pouZivatela a jeho interakcia so
systtmom si potrebné na to, aby bol systém schopny
vygenerovat’ vyhovujiicu  architektiru BIST  spifiajicu
poziadavky pouZivatel’a.

KPuéové slovi—systém na Cipe, vnorend pamit’; testovanie;
BIST; VHDL.

I. UvoDp

Systémy na &ipe (SoC — system on chip) su integrované do
kazdodenne pouzivanych elektronickych zariadeni, ktoré je
potrebné tetsovat’ po ich vyrobe resp. pocas ich Zivotnosti.
Sucasné technoldgie poskytujii moznosti vyvoja zlozitejSich
systémov s viaésou funkcionalitou, ¢o prispieva aj k zlozitosti
ich testovania. Velka pozornost’ je sUstredend na testovanie
paméti vnorenych v SoCs, pretoze v sicCasnosti zaberaju
najvacési podiel z ich plochy (cca 86 %) [1]. Na jednom SoC
moze byt integrovanych stovky az tisicky pamiti r6zneho
typu a vel’kosti, pricom vSetky je potrebné otestovat’. Vstavané
samo¢inné testovanie (BIST — built-in self-test) je stale
vhodnym pristupom Kk testovaniu velkého poétu vnorenych
paméti. Architektura BIST je navrhovana ako jednoucelova
testovacia logika, ktord je integrovand v SoC spolu so
vSetkymi ostatnymi komponentami, apreto je kazda
architektira BIST cielene navrhovana pre potreby daného
SoC. Schopnost’ detegovania portich v paméti zavisi od vol'by
testovacieho algoritmu. V sG¢asnosti najrozsirenejsie sl
algoritmu typu march, ktorych hlavnymi vyhodami su lineérna
zlozitost’,  dostatoéné  pokrytie  porich  a pouZivanie
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pravidelnych testovacich vzorov, preto si aj vhodné pre
pouzitie v BIST. Vyber konkrétneho algoritmu march zavisi
od ziadaného pokrytia porich a dizky trvania testu. Inym
doélezitym aspektom, ktory je potrebné vziat' do uvahy pri
testovani pamati, je vyber adresnej schémy pre testovaci
algoritmus. Je znamych niekol’ko $pecialnych kédov,
z ktorych je mozné vyberat' v zavislosti od cielu testovania.
Napriklad, linedrna adresna schéma je jednoducha a vyuzivana
prevazne na detekciu porich v jednej bunke alebo porlch
sparenych buniek v pamétovej matici. Komplementarna
adresnd schéma je wuzitona pre stresovanie adresného
dekddera a pre detekciu dynamickych portch zapri¢inenych
rychlymi zmenami viacerych signalov adresného dekddera
V jednom case. Grayov kod je dobre zndma adresna schéma,
ktoré ma vyuzitie najmd pri testovani s nizkou spotrebou
energie, nakol’ko po sebe idice adresy maju Hammingovu
vzdialenost’ vzdy rovnu 1 [2].

V stcasnosti existuje niekol’ko pristupov k testovaniu
velkého poétu pamiti vnorenych v SoC. Najzakladnej$im
pristupom je pouzitie obvodu BIST pre kazdii pamit’ v SoC.
Tento pristup je naro¢ny na plochu na ¢ipe a mézu nastat
problémy s riadenim testovania a zbieranim informacii o
detegovanych poruchéch. Mierne vylepseny pristup je pouzitie
nezdielanych testovacich okoli (kazda pamit ma pridané
vlastné testovacie okolie), riadenych centralizovanou
riadiacou jednotkou. Testovacie okolie pozostava z logiky
potrebnej na otestovanie pamate (adresny generator, Udajovy
generator, riadiaci blok, komparator a komunikac¢né
rozhranie). Nakol'ko testovacie okolia sU v tomto pripade
nezdiel'ané, problém s vysokym navySenim plochy na Cipe
pretrvava. Najnovsi pristup vyuziva vyhody vyplyvajice zo
zdiel'ania testovacich okoli, ktoré su riadené centralizovanou
riadiacou jednotkou (obr. 1). Pamite, ktoré zdiel’aju testovacie
okolie, mézu byt testované bud’ sériovo, alebo paralelne.
Sériové testovanie je efektivne pre dosiahnutie nizkej spotreby
energie pocas testovania. Vyhodou paralelného testovania je
dosiahnutie kratkeho casu testovania. Vyuzitim hybridnej
BIST architektary (kombinécia sériového a paralelného
testovania) je moZzné najst kompromis medzi Casom
testovania, navySenim plochy na Cipe a spotrebou energie. V
sti¢asnosti sa hybridné testovanie javi ako najlepsi pristup k



testovaniu vel’kého poctu paméti integrovanych v SoC. Avsak,
navrh takejto hybridnej BIST architektary pre konkrétny SoC
nie je jednoducha uloha. Je potrebné prihliadat na viacero
parametrov, ako napr. podet, typ a velkost’ pamdti, spotreba
energie, navysenie plochy na ¢&ipe, aplikicia testu, dizka
testovania atd’. Ru¢ny navrh optimalnej architektary BIST je
&asovo naroény proces a najdenie optimalneho rieSenia nemusi
byt garantované. Z uvedeného dévodu mdze byt systém pre
automatické generovanie architektiry BIST vel'mi uzitoény a
efektivny. Existuje niekol'’ko podobnych rieeni, no niektoré z
nich si S$pecificky zamerané na konkrétne technoldgie,
vyuzivané v navrharskych firmach, iné na druhej strane neberd
do tivahy niektoré dolezité parametre. To je hlavna motivacia
na navrh novej metddy generovania architektiry BIST na
testovanie vnorenych pamati v SoC, ktora bude flexibilna k
poziadavkam pouzivatel'a (navrhara).

Riadiaca jednotka BIST

Paralelne zdiel'ana testovacia logika

Pamaét’
4

Pamat’
3

Pamit’ | | Pamét’
1 2

Sériovo zdiel'and testovacia logika

Pamat’
8

Pamat’
7

Pamat’
6

Pamat’
5

Obr. 1. Vseobecna schéma hybridnej BIST architektury.

Clanok je rozdeleny do piatich Gasti vratane uvodu
azaveru. Druha Cast’ opisuje exitujice pristupy a systémy
automatického generovania BIST, tretia Cast’ je venovana
opisu novej metddy generovania architektury BIST, §tvrta Cast’
je zamerand na ciele atézy dizertacnej prace a piata Cast’ je
zaverom.

V sGlasnosti su znadme S$tyri systémy automatického
generovania architektlry BIST pre vnorené pamite na ¢ipe [3]
— [6]. Niektoré z nich boli vyvinuté pre Specifické potreby
navrharskych firiem a st nedostupné na vyskum. V tabul’ke 1
sa nachadza porovanie tychto systémov podl'a troch zvolenych
hl'adisk. Porovnavané systémy su pre jednoduchost’ oznacené
ako BIST 1 az BIST 4 s ich citaciou, nakol’ko v publikaciach
nemaji tieto systémy priradeny Specificky nazov. Hlavnou
nevyhodou systému BIST 1 je, ze vSetky pamite sa zacinaju
testovat’ paralelne v rovnakom case. Tento fakt brani systému
dosiahnut’ optimalne rieSenie z pohl'adu vsetkych poziadaviek
uvedenych v tabulke. Systém BIST_2 nepodporuje zdiel'ané
sériové testovacie okolie, preto nemozno optimaliziciu
architektiry zacielit na spotrebu energie. Vstupné Udaje
systému BIST 3 nie su v publikdcii uvedené, preto nemozno
povedat’, Ci je parameter spotreby energie brany do uvahy pri

SYSTEMY AUTOMATICKEHO GENEROVANIA BIST
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snahe vytvorit’ ¢o najmensi pocéet skupin paméti. Architektdru
v systétme BIST 4 mozno optimalizovat len z pohladu
navyienia plochy na &ipe. Ziadny z uvedenych systémov
nepodporuje vsetky zakladné typy pamiti — SRAM, DRAM,
ROM. Dalej chyba moznost volby testovacieho algoritmu a
pouzitej adresnej schémy. Format vystupu takisto neuvadza
ziaden zo systémov. Uvedené nedostatky s motivaciou pre
navrh nového systému pre automatické generovanie
architektury BIST pre testovanie vnorenych paméti v SoC s
novo navrhnutymi metédami a algoritmami, kde nebudd
pouzité Standardy IEEE1149.1 [7] alebo IEEE1687 [8].

TABULKA I. POROVNANIE EXISTUJUCICH SYSTEMOV

Pristun / Druhy Poradie
Pl Poziadavky testovacich testovania
Porovnanie : "
okoli pamati
plocha na ¢ipe rzlgiz;}aerllzne, test pre vsetky
BIST_1[3] | spotreba energie A pamite Startuje v
- paralelné& .
Gas testu PR rovnakom Case
sériové
plocha na ¢ipe o, 1 skupina pamati
BIST_2[4] | &astestu zdiel ane testovana v
P ., paralelné . <
dlzky prepojeni jednom case
area overhead
éa}s testu zdiel'ané siskavané
BIST_3[5] | dlzky prepojeni paralelné& P
. w PPN vypoctom
najmensi pocet seriove
skupin
zdielané ziskavané
BIST_4[6] | plocha na ¢ipe paralelné& VOpodtom
sériové P
- nezdiel'ané,

.| plocha na ¢ipe e - .
navrhovany spotreba enerdie zdielané ziskavané
systém égs . 9 paralelné& | vypodtom

sériové

1. METODY GENEROVANIA ARCHITEKTURY BIST

Navrhovany systém generovania architektdry BIST je
zaloZzeny na hybridnej metdde testovania a mal by byt
flexibilny a skalovatelny vzhladom na poziadavky
pouzivatela. Vnorené pamite buda testované cez testovacie
okolia pozostavajice z adresného a Udajového generétora,
riadiaceho bloku, komparatora a komunika¢ného rozhrania.
Testovacie okolia budd riadené centralizovanou riadiacou
jednotkou BIST. Tento pristup je pouzity aj v inych BIST
architekttrach, ale zlozitost’ a komplexnost’ testovacich okoli a
riadiacej jednotky tu zAvisi od poziadaviek pouZivatela a
navrhovych obmedzeni spojenych s konkrétnym SoC.
Architektura BIST méze byt prepojend aj na blok vstavanej
samocinnej opravy (BISR — built-in self-repair). Preto je viac
efektivne generovat architektiru BIST podla poziadaviek
pouzivatel'a ako pouzit’ Standardni architektaru a integrovat’
ju na SoC, pricom by sa nebrali do uvahy niektoré Specifické
parametre. Pre vyvoj takéhoto systému je potrebné navrhnit’
niekol’ko metéd pre vygenerovanie optimalnej architektiry
BIST vzhladom na rozne poziadavky, ato metéda volby
adresnych schém, metdda rozdelenia pamati do testovacich
okoli, metdda zostavenia riadiaceho bloku na riadenie BIST
vSetkych pamiti vnorenych v SoC, metdéda ohodnotenia
ziadanych parametrov, podla ktorych sa bude riadit



rozdelenie pamati a pod. Vygenerovana architektira BIST
bude jedinecnd pre danu kombinaciu ziadanych parametrov,
typy pamati integrovanych v SoC. Predpokladd sa vyuZitie
tychto parametrov, rozdelenych do troch skupin:

Parametre pamati

pocet a vel'kost’ pamiti,

typ paméti (DRAM, SRAM, ROM),
rozhranie pamati,

frekvenica operacii zapisu a precitania,
zdiel'ané / nezdiel'ané testovacie okolie.
Parametre testovania

typ testu (r6zne algoritmy march),

adresné schémy (napr. linearna, komplementarna, atd’.),
cas testu,

obmedzenia v spotrebe energie.
Specifické parametre

poziadavka optimalizacie architektury,
obmedzenia v navyseni plochy na Cipe,
prepojenie na BISR,

pouzivatel'sky definované skupiny paméti.

Zakladom systému je rozdelenie pamati do testovacich
okoli, ktoré si vyzaduje jednak ndvrh algoritmu na ich
rozdelenie v zavislosti od typu pamiti a zvoleného cielu
optimalizacie architektdry, navrh metdd ohodnotenia
parametrov spotreby energie, pridanej plochy a casu
testovania, ktoré buda sucast’ou tohto algoritmu. Jedna pamét’
moze byt priradend len pod jedno testovacie okolie. Pocet
pamati pod jednym testovacim okolim a typ testovacieho
okolia budt vzdy ovplyvnené hrani¢nymi hodnotami troch
parametrov: ¢asom testu (ak je zadany), spotrebou energie a
navySenim plochy na ¢ipe. Novy algoritmus pre najdenie
optimalneho rozdelenia pamiti do testovacich okoli vyuziva
grafové metody a je zobrazeny na obr. 2. Algoritmus
pozostava z dvoch faz. Prva faza je tzv. inicializacna féza,
ktorej cielom je vytvorit’ neorientovany graf reprezentujuci
kompatibility pamiti z hladiska ich testovania. Kazda paméat’
je reprezentovana vrcholom grafu. Ak st 2 vrcholy grafu
prepojené hranou, znamend to, ze dané pamite s
kompatibilné z hl'adiska testovania a mézu byt priradené pod
jedno testovacie okolie, ¢i uZ sériové, alebo paralelné. V
navrhovanom algoritme sU dve pamite povaZzované za
kompatibliné z hl'adiska testovania v pripade, ak:
st rovnakého typu,
pracuju na rovnakej operacnej frekvencii,
budd testované rovnakym testom march,
bude pouzitd rovnaka adresnd schéma.

Dalsou astou fazy 1 je najdenie najvicsich kompletnych
podgrafov (kliky) grafu a wvytvorenie skupin paméti
kompatibilnych pre testovanie.

V druhej faze algoritmu sa vykonavaji vypolty a
prerozdelovacie rozhodnutia. Ciel'om tejto fazy je analyzovat’
vytvorené skupiny paméti jednu po druhej a rozdelit’ ich d’alej
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Obr. 2. Algoritmus rozdelenia pamati do testovacich okoli.

do podskupin, ak je to potrebné. Metdda na takéto rozdelenie
musi akceptovat’ Specifické parametre, uvedené vysSie, a
zadané obmedzenia pre vytvaranie podskupin. Po ukonceni
tejto fazy s uz pamate rozdelené do finalnych podskupin, pre
ktoré budi vygenerované zdiel'ané testovacie okolia. Prioritou
algoritmu je dosiahnut’ optimalnost’ generovanej architektiry z
pohl'adu zvoleného parametra (parametrov) optimalizécie.



Vysledkom systému automatického generovania BIST je
optimalna architektdra BIST s tymito vystupmi: VHDL model
blokov BIST, prepojenie na BISR, ak je ziadané, optimalny
plan testu, odhad spotreby energie pocas testovania, vypocet
navySenia plochy. Implemetaciou metody vznikne novy
akademicky systém pre automatické generovanie architektdry
BIST — MBISTGen s grafickym pouzivatel'skym rozhranim.
Z&kladna schéma systému MBISTGen je zobrazena na obr. 3.

Algoritmus pre rozdelenie

pamati a planovanie testu
[Generwanie udajovy ch generatorowv aj
riadiacich blokov podla zvolenych march

( VSTUP: parametre )
testow

(Generwa nie adresnych generétnrw)

Generovanie ostatnych ¢asti tEEtwacl'c:h)
okoli

Gﬁj pecet navy Senia plochy na E':ipe)

\/

G"{I’STUF": WHDL kéd architektiny Blsﬁ

Obr. 3. Vseobecna schéma systému MBISTGen.

IV. CIELE DIZERTACNEJ PRACE

Ciel' dizertaénej prace je ndvrh metdd na automatické
generovanie architektury BIST pre vnorené paméte v SoC.
Vstupom sl poziadavky pouzivatela (spotreba energie, dizka
testu a pridand plocha v SoC), parametre paméti, existujlce
metddy testovania portch v pamétiach. Vysledna architektira
BIST bude opisand v jazyku VHDL. Preto tézy dizerta¢nej
prace su:

» Specifikacia poziadaviek a obmedzeni na architektiru
BIST na navrh optiméalneho BIST na vel’ky pocet vnorenych
pamati.

» Navrh a vyvoj blokov BIST, ich modelovanie vo VHDL,
flexibilnych z pohl'adu poctu a réznorodosti paméti vnorenych
do ¢ipu, ako aj testov march ¢i aplikacie testov pri pouziti
roznych adresnych schém.

» Navrh optimélnych architektdr sériovo-paralelnych BIST,
Skalovatelnych na pocCet pamiti, cas testovania a
minimalizaciu spotreby energie pri testovani.

« Navrh novej metédy na rozdelenie paméti integrovanych v
SoC na sériové a paralelné testovanie v zavislosti od
poziadaviek navrhara na plochu, ¢as testovania a spotrebu
energie pocas testovania.
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 Overenie navrhnutej metdédy na automatické generovanie
BIST vo VHDL pre vybrané SoC a zadané poziadavky na
testovanie pamaéti s ich réznymi zostavami a typov.

V. ZAVER

Stipajuca miera integracie Coraz vicSicho poctu jadier
a funkénych blokov na Ccipe si vyzaduje nové pristupy
k rieSeniu ich testovania, a to S0 zameranim sa na testovanie
pamiti, ktoré zaberaji najvdcSiu &ast’ plochy &ipu. Navrh
vstavane]j architektiry vykonavajicej samocinné testovanie
vysokého podétu paméti nie je trividlna Uloha. Z analyzy
existujucich systémov automatického generovania BIST pre
pamate v SoC bol identifikovany priestor pre vyvoj nového
systému automatického generovania testovacej architektiry
pontkajuceho navySe oproti existujicim pristupom napriklad
moznost” volby testovacieho algoritmu, adresnej schémy,
alebo poskytujiiceho vystup vo formate VHDL. Dalsia praca
bude slstredend na implementaciu navrhnutého algoritmu
a vhodnych blokov BIST.
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Abstrakt—Tento clanek popisuje koncept Field Programmable

Neural Networks (FPNN) slouzici pro implementaci neuronovych
siti v FPGA, prezentuje model a techniky napomahajici zvySeni
odolnosti struktur zaloZenych na tomto konceptu proti porucham.
Dile popisuje jeden z provedenych experimenti s jednou s
prezentovanych technik.

I. Uvop

V oblasti ndvrhu systému odolnych proti poruchdm existuji
ti jasné oddelitelné skupiny metodik: a) metodiky konstrukce
systému odolnych proti poruchdm s garantovanym chovanim
systému jako systému odolného proti poruchdm [1][2], b)
metodiky pro detekci chybného chovani systému [3], c)
metodiky umoziiujici systému se z poruchy zotavit a obnovit
jeho funkci [4].

V naSem predchozim vyzkumu jsme se zabyvali vSemi
vySe zminénymi metodikami [5]. Déale jsme se v minu-
losti zaméfili primarné na vyvoj téchto metodik pro kla-
sické digitalni systémy, zatimco nyni se zabyvame i navrhem
systému zaloZzenych na neuronovych sitich odolnych proti
poruchdm. Je to specifickd oblast kterd vyZaduje zvl4Stni
pfistupy. Principy vyvinuté naSim tymem v této oblasti patfi
do oblasti vySe uvedené v sekci c).

V tomto ¢lanku se zaméfujeme na jednu z moznych im-
plementaci neuronovych siti v FPGA - na tzv. Field Pro-
grammable Neural Networks (FPNN) a na zpisoby, jak zvysit
jejich odolnost proti poruchdm. Clanek ma nésledujici struk-
turu - zaprvé popiSeme koncept FPNN, dile predstavime
roz§ifeni modelu o odolnost proti poruchdm a nakonec
uvedeme experimentdlni vysledky.

II. FIELD PROGRAMMABLE NEURAL NETWORKS

Koncept FPNN [6] je navrZen tak, aby zjednoduSoval imple-
mentaci neuronovych siti v hradlovych polich FPGA tim, Ze
je pro to svymi vlastnostmi vhodnéjsi. Zjednoduseni spociva
hlavné v hlavni vlastnosti FPNN - flexibilni struktufe, kterd
umoztiuje dosdhnout zna¢ného sdileni zdrojii za zachovan{
vysoké paralelizace vypoctu.

FPNa jsou jednou z moznach implementaci neuronovych
siti v FPGA. Stejné jako jiné koncepty, je i tato zranitelnd
vuéi porucham, hlavné vici, pro FPGA pfiznaénym, poruchdm

typu SEU (Single Event Upset), tedy zména hodnoty bitu v
disledku dopadu nabité Castice.

FPNN byla ptivodné definovana pomoci forméalniho modelu
[6], ktery jsme pfizpusobili nasim potfebdm a rozsifili o dalsi
moznosti véetné odolnosti proti poruchdm.

A. Zdkladni pojmy konceptu FPNN

FPNN jsou definovany [6] jako orientovany graf (N, E).
Uzly (prvky N) a hrany (prvky E) reprezentuji dva typy
vypocetnich jednotek. Uzly jsou nazyvany aktivdtory a
nahrazuji pivodni neurony. Hrany slouZi jako aproximace
ptivodniho synaptického propojeni a jsou tvofeny sekvencemi
propojenych jednotek nazyvanych spoje. Pravé implemen-
tace hran sekvencemi dil¢ich jednotek umoziuje flexibilitu
struktury FPNN. Oba typy jednotek (aktivitory a spoje)
jsou spole¢n€ nazyvany neurdlni zdroje a disponuji n€kolika
operatory zajiStujicimi vypocet. Aktivitory jsou vybaveny
dvéma operatory. Prvnim je iteracni operdtor i, ktery je
binarni funkci nad oborem redlnych cisel. Tento operator
slouZi ke sbéru potencidlu, podobné jako v neuronu. Operator
je cyklicky aplikovdn na své vstupy, kterymi jsou vstup
aktivdtoru a jeho vnitini registr. Vystup se uloZi opét do
vnitintho registru. Po jistém poctu cykld je obsah registru
pouzit jako vstup pro druhy unarni redlny funkcni operdtor
f, ktery provadi vypocet aktivacni funkce. Vystup tohoto
operatoru je pouZit jako vystup celého aktivatoru.

Spoje disponuji mnoZinami afinnich operdtorii, které slouzi
pro aproximaci ndsobeni vahami. Operator provadi pfepocet
vstupu z pomoci hodnot W a T (1). Aproximace vah
je provadéna sekvencemi propojenych spoji realizujicich
sekvenci aplikaci afinnich operéatord. Kazdd ptvodni synapse
je tedy aproximovéana néjakou posloupnosti spoji (afinnich
operétorti). Podet operatort miZe byt bud stejny jako podet
vSech aktivdtord, od kterych do spoje proudi data, kdy pro
data z kazdého tohoto aktivatoru je vyhrazen jeden operdtor a
FPNN provan{ zcela pfesnou aproximaci pivodni sité. Druhym
moznym piipadem je, kdy ma spoj stejny pocet operatort,
jako je pocCet vSech piimo pfipojenych sekvenci spoju. Zde jiz
dochazi ke sdileni operdtoru mezi skupinami synapsi aproxi-
movanymi danymi sekvencemi spojt a tim dochézi ke snizeni
aproximacni sily FPNN, zdroven vSak k jeho mensi naro¢nosti

69



na zdroje. Tretim piipadem je to, kdyZ ma spoj pouze jeden
operator pro vSechny aproximované synapse. Aproximacni sila
nahrazena konstantni ndsobi¢kou, ¢imZ dojde k dalSi dspote
zdroji. Problematiku pfevodu vah na afinni operatory jsme
popsali v [7].

Q(pn) = Wa(p) x z + Tn(p); Wa(p), Tn(p) € R;
p,n € Ni(p,n) € E (1)

Propojeni neuralnich zdroji je povoleno pouze pro kom-
binace aktivitor-spoj a spoj-spoj. To ddvd moZnost vytvofit
téméf libovolné struktury aktivdtori propojenych pomoci
sekvenci spoju. Kombinace aktivator-aktivator neni povolena,
protoZe neni v souladu s funkci neuronovych siti.

Pokud jsou definovény pouze graf (N, E), itera¢ni a funk¢ni
aktivatory, pak se tato struktura nazyvd FPNA (Field Pro-
grammable Neural Array) [6] a definuje celou tfidu po-
tencidlnich instanci. Pokud jsou definovany i parametry zavislé
na struktufe - struktura propojeni neurdlnich zdrojd, afinni
operatory a poCty cykla iteraénich operatort, jednd se o FPNN,
které je instanci néjakého FPNA.

B. MiiZové FPNN

Zvlastnim typem FPNN je miiZové FPNN. Je to FPNN,
které m4 takova strukturdlni omezeni, kterd si vynucuji, aby
nabralo podobu mfiZe s aktivtory v prusecicich. Ddvodem pro
zavedeni takové struktury je to, Ze tato struktura je podobna
propojovaci matici FPGA, ¢imz je takové FPNN snadnéji
namapovatelné do tohoto zafizeni.

Piiklad mfiZového FPNN je na Obrizku 1. Na tomto
obrazku kruhy znazornuji aktivatory, Siroké Sipky spoje a tenké
Sipky datové propoje mezi neurdlnimi zdroji. Orientace Sipek
ukazuje smér prochazejicich dat. Z obriazku je ziejmé, ze
kazdy aktivitor m4 na vystupu jeden spoj, ktery realizuje
propojeni s nasledujici vrstvou. A to bud pfimo na jiny
aktivator v nasledujici vrstvé nebo na sekvenci spoju, ktera
zajistuje propojeni s ostatnimi aktivatory ve vrstvé. Jsou zde
dvé takové sekvence vedouci opacnym smérem.

Obréazek 1. Mrfizové FPNN sloZené z aktivatorti (kruhy), spojt (silné Sipky)
a datovych propoju (tenké Sipky)

Tento model ¢ini FPNN flexibilni, snadno konstruovatelné
a roz§ifitelné. Nicméné, pfinasi jistou Casovou i prostorovou
rezii diky potfebé implementace obsluhy komunikace.
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ITII. ODOLNOST PROTI PORUCHAM

Pro potfeby modelovani, popisu metod, modelovéani a sim-
ulace jsme vytvofili nasledujici formdlni model jednotky
odolné proti poruchdm slouZici jako zdkladni stavebni blok
vysSich struktur zaloZenych na mnoziné asynchronné komu-
nikujicich vypocetnich jednotek. Tento model je zobecnénim
modelu neurdlnich zdroji odolnych proti poruchdm slouZici
ke konstrukci FPNN odolnych proti porucham, ktery byl
popsan v [8]. Ten byl zaloZen na konceptu FPNA/FPNN.
Utelem modelu je dét zdklad zdkladnim stavebnim prvkdm
vypocetni architektury odolné proti poruchdm, a nabidnout
rizné moznosti zlepSeni této vlastnosti. Model nabizi moznost
vyuZit technik zaloZenych na redundanci a technik zaloZenych
na zméné parametrii a rekonfiguraci.

Definice III.1 (Jednotka odolna proti poruchdm). je mnoZina
rUnit™ ={S,s,R,U,I,C,m,c, D}, kde:
e S je mnozina nastaveni jednotky (mnoZina hodnot jeho
parametri)
o R = {unity, unity, .., unit,} je mnoZzina n identickych
jednotek s nastavenim s € S
e U = {0,1}" je mnoZina bindrnich p¥iznaki urujicich
aktivitu jednotek
o 1 je operétor identity (x je vstup jednotky): I(z) = x;x €
R
o C je konstantni operdtor (z je vstup jednotky): C'(z) =
cx,ceR
e M je stupen majority
o D e {f,r it} méd Cinnosti:
f - vystup je bran z prvni aktivni jednotky,
r - vystup je bran jako majorita prvnich m aktivnich
jednotek,
i - vystup je brdn z operatoru identity,
— t - vystup je bran z konstantniho operatoru.

Piiklad jednotky zabezpeceného pomoci TMR:
TMRUnit = {{s},s, {ur,uo,uz}, {1,1,1},0,2,7} (2)

Model definuje jednotku, kterd je sloZena z m identickych
kopii vypocetni jednotky (neurdlniho zdroje), které pocitaji
paralelné. Aktivita jednotek je urcena priznaky v mnoZziné U.
Jednotky, jez maji patficny pfiznak nastaven, pracuji, ostatni
jsou deaktivované. To, z které z nich je bran vystup celé
jednotky je ur¢eno médem, v némz jednotka pracuje. V mddu
f je vystup jednotky bran z prvni pracujici jednotky (jednotky
s nejniz§im indexem). V tomto médu je mozné jednotku
pouzivat jako systém zabezpeceny zaloZnimi kopiemi. Pokud
je prvni vypocetni jednotka postizena poruchou, je mozné
zménou prfiznakl prepnout na dalsi funkéni vypocetni jed-
notku. Jednotky tedy slouZi jako ziloZni.

V médu 7 je vystup bran jako m ndsobnd majorita vystup
vSech aktivnich jednotek. V tomto médu muze tedy jednotka
pracovat jako systém zabezpeceny metodou DMR ¢i TMR.

V ostatnich médech jednotka vyuzivd dvou zvlastnich
operatort, jenz slouzi k docasném ¢i trvalému zotaveni z
poruchy. Prvnim operdtorem je operdtor identity, aktivni v

70



médu ¢. Tento operdtor md stejnou hodnotu vystupu jako
vstupu. Kopiruje tedy svij vstup na svij vystup a slouzi tak
jako registr. Divodem, pro¢ vyuZit tento operitor, je moznost
obnoveni z poruchy, aniZ by byl potfeba velky zdsah do
jednotky. Za ptedpokladu, ze sif je dostate¢né robustni a
ztrata této jednotky nebude mit kriticky dopad na jeji vykon,
muizeme tuto jednotku v pfipadé poruchy nahradit registrem,
¢imZ znovu obnovime komunikaci mezi témi ¢astmi sité, jez
poruSend jednotka propojovala. Odstinime také zbytek obvodu
od nepredvidatelného vlivu porusené jednotky a stabilizujeme
jej ve znamém stavu. Popifipadé miZeme operdtor vyuzit k
docasnému snizeni dopadu poruchy, dokud nebude provedena
ucinnéjsi oprava. V pripadé vyssi tolerance k odchylkdm ve
vykonu systému miZeme operator vyuZit i trvalému zotaveni i
v pripadé, Ze jeho aktivace neobnovi vykon na plnou hodnotu.

Druhym operatorem je konstantni operdtor. Tento operdtor
je aktivni v médu ¢ a nastavuje na vystup jednotky predem
danou konstantu c. Stejné jako operator identity je ucelem
konstantniho operatoru castecné ¢i plné zotaveni z poruchy
dané jednotky a uvedeni systému do stabilniho stavu. I zde je
predpokladem dostatecnd robustnost systému nebo dostatecné
vysoka tolerance k moZnym odchylkdm ve vykonu systému.
Na rozdil od operdtoru identity vSak konstantni operator
umoziuje vzit v potaz chovani jednotky. Jeho pouZitim
muiZeme na vystup jednotky vystavit hodnotu, kterd ma napf.
statisticky nejvyssi vyskyt, a jednotka tak bude v daném
poméru piipadi poskytovat korektni vysledky a vykon systému
nebude ovlivnén. Je mozné pouZit napt. i medidn, rizné typy
pruméru ¢i rdzné heuristiky urcujici nejlepsi hodnotu ¢. PouZiti
obou operatori nevyzaduje preuceni sité.

Dal§im mozZnym zptisobem zotaveni z poruchy je zména
parametrii. Kazda jednotka obsahuje mnoZinu parametrd s
urCujicich jeji funkci. Ddle je zde mnoZina S obsahujici dalsi
potencidlni mnoZiny nastaveni parametri jednotky, na néz
jsme schopni zménou s jednotku pfepnout. Tim miZeme po-
tencidln€ dosdhnout zotaveni, nebo kompenzace vlivu poruchy
jednotky. Jelikoz je zde uvaZovany systém tvofeny siti propo-
jenych, asynchronné komunikujicich jednotek vytvofenych
dle popsaného modelu, znamena to, Ze zména v kterékoliv
jednotce systému ovlivni vSechny jednotky pfipojené na jeji
vystup. Timto zpisobem muze vzniknuv$i porucha ovlivnit
znaCnou Cast systému. Stejnym zpusobem jsme ale schopni
chybu kompenzovat. Vhodnou zménou parametri ostatnich
jednotek miZzeme dosahnout stavu, kdy systém pocitd spravné,
nebo pfiblizné spravné vysledky i za pfitomnosti neopravené
poruchy. Toto je tedy cesta, jak provést zotaveni z poruchy, jiz
neni mozné, nebo jen obtizng, opravit. RovnéZ mizZeme tuto
metodu pouzit pro docasnou kompenzaci vlivu poruchy, nez
bude provedena plnd oprava a zotaveni.

1V. EXPERIMENTALN{ VYSLEDKY

Aktivace operatoru identity spoji ma za nasledek je-
jich odstranéni ze sekvence, ¢imz dojde k odebrdni je-
jich afinnich operdtord z aproximacnich sekvenci a tim k
naruseni aproximace vah. To miZe mit, v zdvislosti na mo-
mentdln{ situaci, rdzny dopad. RGzné spoje a jejich afinni
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operatory maji riznou miru vlivu na vysledek vypoctu,
ktera zavisi na konkrétni hodnoté operatord a na hodnoté
operatord ostatnich spoji v fetézci. V nékterych piipadech
muZe odstranéni spoje mit jen nepatrny vliv, jindy zcela
zasadni. Pokud predpoklddame, Ze néjaky spoj je zdsadni
(napriklad md afinni operatory s vysokymi, nebo naopak
nizkymi hodnotami), a hodlame pouZzit techniku operatord
identity jako jednu z technik odolnosti proti poruchdm,
mtiZeme vyuzit upraveného procesu mapovani [7], [8] neu-
ronové sit¢ na FPNN, které tento scénaf do vysledného FPNN
zapoCitd. Zakladnim principem je pieneseni aproximovanych
vah na primé predchidce zabezpecovaného spoje (ktery se do
mapovani viibec nezapolitavd, jako by uz byl jeho operator
identity zapnut), tedy do jejich afinnich operatord. Diky tomu
jsou synapse puvodné aproximované zabezpecovanym spojem
aproximovany jeho predchddci. ZabezpeCovany spoj je pak
namapovan tak, aby zlepSoval vyslednou aproximaci. Vzhle-
dem k tomu, Ze pouZiti této techniky zvysi sdileni afinnich
operatord mezi aproximovanymi synapsemi v piedchuidcich,
dojde ke sniZeni pfesnosti aproximace. Toto sniZeni je opét
zavislé na konkrétni situaci. Pouzitelnost techniky je tedy
odvisla od konkrétni situace.

S popsanou technikou jsme provadéli experimenty, z nichz
jeden je popsan v této sekci. Experimentovali jsme se zdkladni
neuronovou siti pro vypocet logického exkluzivniho souctu,
kterd ndm diky své jednoduchosti umozZiuje ilustrovat mnoho
kombinaci pouZiti identity operdtoru a pouZiti upraveného
mapovani pro sniZeni negativniho dopadu.

Pivodni sif a odvozené mifzové FPNN (jeho vypocet byl
simulovan [9]) mély dva vstupy, tfi neurony ve skryté vrstvé a
jeden vystup. Jako prvni krok jsme méfili dopad poruch spoju
ve skryté vrstvé na spravnost klasifikace (provadéné FPNN)
vSech Ctyf vstupnich vektorti. Tabulka I obsahuje informace
o tom, jak nijak nezabezpeCené FPNN ovlivni ztrita jednoho
spoje. Ve sloupci Nesprdvné je uvedeno, kolik ze vstupnich
¢yt vektorti bylo klasifikovano nespravné. Ve sloupci Shoda je
souhrnnd procentudlni shoda aktudlniho vysledku s pivodnim
(korektnim vysledkem) klasifikace. Sloupec Zabezpecitelny
udédvi, zda je na dany spoj aplikovatelny upraveny algoritmus.

Tabulka I
DOPAD ZRAT SPOJU NA NA KLASIFIKACI 4 VSTUPNICH VEKTORU
[ Chybgjici spoj | Nespravn& [ Shoda [%] [ ZabezpeGitelny |

- 0 100 -
(n4,n6) 0 100 Ne
(n4,n3) 0 100 Ano
(n3,n4) 1 75 Ano
(n4,n5) 1 75 Ano
(n3,n6) 1 75 Ne
(n5,n4) 1 75 Ano
(nl1,n3) 2 50 Ne
(n2,n5) 2 50 Ne
(n5,n6) 2 50 Ne

Tabulka II obsahuje vysledky experimenti s mapovacim
algoritmem. Byly provedeny experimenty se vSemi moZnymi
kombinacemi ztrat spoji (véetné zadnych ztrat - tedy plné
fungujictho FPNN, kdy byl méfen dopad pouZiti mapovaciho
algoritmu na neporusené FPNN) a zabezpeleni spoji pomoci
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mapovaciho algoritmu (zabezpeclitelnych spoji). Ve sloupci
Nesprdvné je uvedeno, kolik ze vstupnich ¢tyf vektort bylo
klasifikovdno nespravné. Ve sloupci Shoda je souhrnnd pro-
centudlni shoda aktudlniho vysledku s pivodnim (korektnim
vysledkem) klasifikace.

Tabulka II
DOPAD ZTRAT SPOJU A JEJICH ZAPEZPECENT NA KLASIFIKACI 4
VSTUPNICH VEKTORU
[ ZabezpeCené spoje | Porusené spoje | Nespravn€ | Shoda [%] |

(n4,n5) - 0 100

(n4,n5) (n4,n5) 0 100

(n3,n4) - 1 75

(n3,n4) (n3,n4) 2 50

(n5,n4) - 1 75

(n5,n4) (n5,n4) 1 75
(n4,n5),(n3,n4) - 0 100
(n4,n5),(n3,n4) (n4,n5) 0 100
(n4,n5),(n3,n4) (n3,n4) 0 100
(n4,n5),(n3,n4) (n4,n5),(n3,n4) 0 100
(n4,n5),(n5,n4) - 1 75
(n4,n5),(n5,n4) (n4,n5) 0 100
(n4,n5),(n5,n4) (n5,n4) 1 75
(n4,n5),(n5,n4) (n4,n5),(n5,n4) 1 75
(n3,n4),(n5,n4) - 1 75
(n3,n4),(n5,n4) (n3,n4) 2 50
(n3,n4),(n5,n4) (n5,n4) 1 75
(n3,n4),(n5,n4) (n3,n4),(n5,n4) 2 50
(n3,n4),(n4,n5),

(n5.n4) - ! 7
(n3,n4),(n4,n5),

(n5.n4) (n3,n4) 2 50
(n3,n4),(n4,n5),

(n5.n4) (n4,n5) 1 75
(n3,n4),(n4,n5),

(n5.n4) (n5,n4) 1 75
(n3,n4),(n4,n5),

(n5.n4) (n3,n4),(n4,n5) 2 50
(n3,n4),(n4,n5),

(n5.n4) (n4,n5),(n5,n4) 1 75
(n3,n4),(n4,n5),

(n5.n4) (n3,n4),(n5,n4) 2 50
(n3,n4),(n4,n5), (n3,n4),(n4,n5), 2 50

(n5,n4) (n5,n4)

Z tabulky je zfejmé, Ze pri aplikaci upraveného mapovaciho
algoritmu doslo v péti pripadech ke zvySeni odolnosti proti
poruchdm, kdy po injektdZi poruchy pocitalo FPNN stéle
spravné vysledky. Ve Ctyfech pripadech naopak doslo k tomu,
Ze pouZiti techniky sniZilo pfesnost aproximace, které se
projevilo i v neporuseném stavu.

V. ZAVER

Jak vysledky experimentl naznacuji, v nékterych pripadech
aplikace mapovactho algoritmu napomohla zvySeni odol-
nosti FPNN viéi vlivu aktivace operatort identity. V jinych
piipadech vykon ztstal stejny a ve zbytku se vykon FPNN
snizil aZ na polovinu. Tyto vysledky jsou ocekdvané, protoze
jak robustnost FPNN vici poruse, tak i dopad a vyuzitelnost
upraveného mapovaciho algoritmu jsou pfimo odvislé od
konkrétni vdhové funkce v konkrétni siti a tim paddem na
daném jednom FPNN. Pro uréeni moZnosti aplikace operatoru
identity a upraveného mapovaciho algoritmu je tedy nutné
vyvinout heuristiku schopnou urcit, na které konkrétni spoje
jsou tyto techniky aplikovatelné s piinosem.
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VI. Bupouci CINNOST

Ve svém dalsim vyzkumu se hodldm vénovat dalSimu
rozvoji technik zabezpecovani FPNN, implementaci a
roz§ifovani modeld FPNN odolnych proti porucham a jeho
kombinace s jinymi technikami zvySovani odolnosti proti
porucham. Dulezitou ¢asti price bude implementace exper-
imenti v FPGA a testovani efektivity technik pomoci in-
jektaZze poruch do designu. Nasledovat bude srovnani s jinymi
zptisoby implementace z hlediska odolnosti proti poruchdm a
zhodnoceni pfinosu pouziti zabezpecenych FPNN a technik s
nimi souvisejicimi. Rovnéz budou provedeny experimenty s
redlnymi aplikacemi v podobé implementace zabezpecenych
fadicu.

Dile se budu vénovat vyzkumu moznych zpisobu vyuZiti
rekonfigurace FPGA pro zotaveni se systému z poruch,
pricemz se budu vénovat hlavné online varianté rekonfig-
urace. Jeji vyuziti bude mimo jiné pravé v oblasti FPNN
pii vyuziti techniky operdtort identity. Princip tohoto vyuZiti
bude spocivat v tom, Ze pokud oblast FPGA, kde lezi spoj,
bude poruSena, provede se na zdkladé analyzy zbyvajicich
prostfedki rekonfigurace, ktera vytvori registr, obnovi datové
a synchronizacni propojeni a realizuje tak operator identity
daného spoje. RovnéZ by touto metodou bylo mozné provadet
zmény parametrd a jiné zplsoby zotaveni z poruch.
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Abstrakt— Rozvoj zariadeni internetu veci je priamo zavisly
od dostupnosti lacnej a energeticky efektivnej komunikac¢nej
technologie. Sucasne pouZivané komunikacéné technologie
nedokazu efektivne zabezpecit’ v§etky kladené pozZiadavky a takto
vzniknuté siete maju nedostatky v podobe obmedzenej
priepustnosti, kratkeho dosahu alebo vysokej ceny. Neexistuje
univerzalna technologia, ktora by pokryla vSetky popisované
aspekty a z tohto dévodu vznika zoskupenie rdznych
heterogénnych komunikaénych technologii do jednej spolo¢nej
kapilarnej siete. Rozne aplikacie maju pritom aj rézne poZiadavky
na komunika¢né parametre a teda aj pouziti komunikaénu
technolégiu. Sucasné smerovacie protokoly nedokazZu efektivne
pokryvat’ tito potrebu a na zaklade réznych komunikacnych
poZiadaviek dynamicky vyberat’ medzi réznymi technoléogiami.
Na zabezpecenie efektivnej komunikacie navrhujeme vylepSenie
smerovacieho protokolu RPL a pouzitej hybridnej metriky
zohPadiiujucej poZiadavky aplikacii.

Klucové slovai—Kapildarne a heterogénne siete, Internet Veci,
siet’ové smerovanie, protokol RPL

I. Uvop

Digitalizacia a inteligentné riadenie domacnosti sa stava
neoddelitelnou stcastou budovanych a aj existujlcich
domacnosti. Vyvoj takychto systémov prinasa mnozstvo otazok
a vyziev, ktoré smeruji najméd na oblast’ ich zabezpecenia,
komunikacie a kompatibility medzi réznymi systémami. Prave
do tejto oblasti vstupuje myslienka internetu veci (IoT), ktorej
cielom je pospajat’ vSetky zariadenia do jedného systému, ktory
bude zdielat’ pripojenie do internetu. VSetky takéto zariadenia
pritom poskytuji urcitt funkcionalitu, ktord prinaSa dodato¢nu
hodnotu pre pouzivatela, ked’Ze inteligentné objekty vzajomne
kooperuju s fyzickymi alebo virtudlnymi zdrojmi. Takéto zdroje
st charakteristické vysokym stupfiom heterogénnosti, ¢im
poskytujii roznu funkcionalitu aj zariadeniam, ktoré boli
povodne len jednoucelové. Aby bolo mozné takéto zariadenia
vzéajomne sietovo poprepajat, tak je potrebné navrhnat’ vhodny
model kapilarnych sieti, ktory pozostdva z rdéznych
bezdrotovych, mobilnych a pevnych sieti. Kazdy modul ma
individualne a Specifické poziadavky na prenosové parametre
a popri tom je nevyhnutné minimalizovat’ energetické naroky
tak, aby niektoré moduly mohli na obmedzeny zdroj energie
fungovat’ aj niekol’ko rokov.
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II. INTERNET VECi

Internet veci je reprezentovany mnozstvom zariadeni, ktoré
spolu  vzdjomne komunikuji a prinasaji  dodatocnu
funkcionalitu, ktord by jednotlivé zariadenia samostatne
nedokazali priniest. Dobrym prikladom je napriklad domaca
televizia a inteligentny termostat. Zatial’ Co termostat obsahuje
teplotny senzor vdaka ktorému dokaze posielat prikazy
na regulovanie teploty, tak nedokdze zobrazovat nejaké
podrobnejsie informacie o nameranych teplotich. A prave tu
vstupuje idea internetu veci, ktord termostatu umozni vyuZzit
funkcie inych zariadeni v sieti. V tomto konkrétnom pripade
moézeme uvazovat' napriklad o televizii, ktora termostatu
poskytne funkciu zobrazenia. Pouzivatel’ si vd’aka tomu moze
pozriet’ grafické priebehy teploty a vykonu vykurovania alebo
chladenia, ¢o by samostatny termostat nedokazal. Samozrejme
aj termostat moze mat’ graficka obrazovku, avsak to by zbyto¢ne
navySovalo cenu a komplexnost’ takéhoto senzoru, pricom prave
myslienka internetu veci umozni ziskat' takito doplnkovu
funkcionalitu bez zbyto¢ného navySovania ceny a komplexnosti
rieSenia.

Zariadenia internetu veci musia vzajomne komunikovat,
pri¢om tato komunikacia nemusi byt’ rieSena pomocou jedného
typu siete, ale je mozné aplikovat’ heterogénne kapilarne siete.
Kapilarne siete vznikaju najmd z doévodu rozdielnych
komunika¢nych poziadaviek zo strany rdznych zariadeni. Zatial’
¢o senzory nepotrebuju vysoki datova priepustnost, tak
kamerovy systém si nevysta¢i s uzkym komunika¢nym
pasmom. Kazd4d komunikacna technologia tak prindsa rozne
vyhody a zaroven nevyhody a vhodnym prepojenim takychto
technologii je mozné dosiahnut optimalne komunika¢né
vlastnosti.

III. KAPILARNE SIETE

Bez moznosti zdiel'ania si informacii su IoT zariadenia len
jednoucelové bez d’alSej pridanej hodnoty. Pre zabezpecenie
vhodného komunikacného prepojenia je nutné pouzit’ kapilarne
siete, ktoré pozostavaju z pevnych, mobilnych a bezdrétovych
sieti. Zatial' ¢o smerovanie v pevnych a mobilnych sietach je
Standardizované, tak pri bezdrotovych sietach existuje vysoky
potencial pre d’alSie zlepSenia. V tejto praci sa ststred’'ujeme
na infrastruktirne zalozené bezdrdtové siete a Ad-Hoc siete.



A. Infrastruktirny model a Ad-Hoc siete

Vicsina sticasne pouzivanych bezdrétovych sieti je zaloZzena
na infrastruktGrnom modeli, ktory obsahuje zariadenia dvoch
kategorii: pristupové body a koncové zariadenia. Zakladnou
vlastnost'ou takychto sieti je, Ze vSetky koncové zariadenia sa
pripajaji len na zvoleny pristupovy bod, cez ktory realizuja
vsetky svoje datové prenosy. Komunikaciu moderuje a riadi
centralna autorita, ktora je reprezentovand jednym alebo
viacerymi pristupovymi bodmi a tie urcuju ktoré koncové
zariadenia moézu v danom case vysielat na zdielanom
komunika¢nom kanale. Nevyhodou infrastruktirnych sieti je
vysSia cena na vybudovanie, citlivost’ na ttoky, ktoré dokazu
narusit’ alebo Uplne znemoznit komunikaciu s centralnou
autoritou, ale aj maximalna dosahovana komunikac¢na rychlost’.

Ad-Hoc siet pozostava zrovnocennych zariadeni ktoré
neobsahuji centralnu riadiacu autoritu, ale vSetky bezdrotové
zariadenia st rovnocenné a spadaju pod jednu komunikac¢nu
doménu. Kazdy komunikaény uzol tak dokaze komunikovat
so susednym uzlom aj bez pouzitia pristupového bodu. Toto
prinasa autonémnost’ od bezdrotovej infrastruktiry, vicsie
pokrytie bezdrotovej domény, mensiu energetickl narocnost’
pri pouziti nizkoenergetickych komunikacnych technologii ale
aj rychlu konfiguraciu novych modulov. Nespornou vyhodou je
aj nizka cena, ktord sa nezvySuje o cenu pristupovych bodov
a flexibilita celého modelu, ktory nie je zavisly od niekol’kych
modulov v sieti, ¢o prindsa flexibilitu a umoziiuje samo-
uzdravovanie takejto siete v pripade vypadku urcitych
komunika¢nych uzlov.

B. Jednotny model Ad-hoc sieti

Zariadenia komunikujui v rdmci svojej bezdrotovej domény
priamo so susednymi zariadeniami, avSak v pripade
vzdialenejsich uzlov je nutné pouzit' viacskokové (Multi-hop)
spojenie a zodpovedajuce smerovacie protokoly. Pouzitie
vhodnych smerovacich protokolov vyrazne ovplyviuje
parametre vzniknutej Ad-hoc siete a vo velkej miere urcuje
maximalnu priepustnost’ a oneskorenie vramci takejto siete.
Je mimoriadne dolezité pouzit optimalny smerovaci protokol,
ktory spristupni plny potencial vzniknutej Ad-hoc siete.

Smerovacie protokoly musia byt dostatocne robustné
a zéroven aj dostatocne rychle, tak aby sa dokazali efektivne
vysporiadat’ so stratovostou datagramov a pripadnej mobilite
zariadeni. Nemenej dolezitym aspektom je energeticka spotreba,
ktora sa zvySuje s vysSou frekvenciou komunikacie z dovodu
zmeny polohy a smerovacich algoritmov ako aj vypocétovych
narokov samotnych algoritmov. Jednou z moznosti redukcie
zmien v smerovani je zvacSenie velkosti bezdrotovej domény,
avSak tato zmena by sa negativne prejavila na celkovej
komunikacnej kapacite Ad-hoc siete. StiCasnym trendom je
minimalizacia  velkosti  komunikaénych  domén, co
s narastajucim poctom zariadeni kladie vyssie naroky na navrh
a optimalizdciu smerovacich algoritmov. Hornd hranica
prenosovej kapacity pre Ad-hoc siet’ nerastie, avSak existuje
niekol'’ko metdd ako tuto kapacitu alternativne navySovat’:

e minimalizovat’ pocet preposielani v doméne
e pouzit’ rézne komunikacné technoldgie (kapilarne siete)

e minimalizovat’ interferencie
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e pouzit’ viacero komunikacnych frekvencii (kanalov)
e pouzit rdzne polarizované a umiestnené antény

e zmenit formu komunikacie na lokdlnu (umiestnit
najcastejSie komunikujice uzly ¢o najblizsie k sebe)

e komunika¢né brany prepojit inou vysokorychlostnou
linkou a odbremenit’ tak zvySok siete

C. Smerovanie v Ad-hoc sietach

V Ad-hoc sieti funguji vSetky uzly ako smerovace
a podiel’ajil sa na budovani a udrziavani smerovacich tabuliek.
Cielovy uzol moze byt dosiahnutelny réznymi trasami a je
potrebné  zabezpeCit  smerovaci  algoritmus  vyberu
najvhodnejsej cesty podl'a roznych kritérii na prenos. Takéto
uzly mozu v ¢ase menit’ svoju polohu a tym vstupovat’ alebo sa
stracat’ z dosahu ostatnych uzlov. Zlozité smerovacie algoritmy
prinasajii zvySené naroky na prenosovy kanal a spotrebu
energie.

Najjednoduch§im sposobom S§irenia datagramu je zaplava
(flooding), kde odosielatel’ posle datagram vSetkym susednym
uzlom. Kazdy takyto uzol nésledne preposle prijaty datagram
d’alsim susedom a ked’Ze sa jedna o vSesmerové vysielanie, tak
takyto datagram sa dostane aj k uzlom, ktory ho uz prijali.
Datagram nemusi dosiahnut’ cielovy uzol v pripade ak je takyto
uzol osamostatneny mimo dosahu akéhokol'vek uzla
v segmente, alebo nastane problém skrytého termindlu
a vzajomnej kolizii viacerych datagramov. Medzi vyhody
zaplavy patri jednoduchost a nenaroc¢nost na hardvérové
a softvérové prostriedky uzlov. V pripade nizkej frekvencie
posielania datagramov mdZze byt takéto riesenie aj efektivnejsie
ako zlozité smerovacie protokoly. Nevyhodou st extrémne
rychlo rastice naroky na priepustnost’ siete v pripade vysokého
poctu uzlov a datagramov.

Smerovacie protokoly pre Ad-hoc siete rozdelujeme
na trojicu hlavnych kategorii [1]:

e proaktivne protokoly, ktoré si trvalo udrziavaju aktivnu
smerovaciu tabulku. Do tejto kategdrie patria tradicné
Link-State a Distance-Vector protokoly

e reaktivne protokoly buduju smerovacie tabulky len
v pripade poziadavky na komunikaciu.

e hybridné, ktoré si kombinaciou predoslych kategorii.

Okrem rozdielu v implementacii si rozne kategorie
smerovacich protokolov odli$né najmi v dizke oneskorenia
komunikacie a mnozstve komunikaénych dat nutnych
pre vybudovanie spojenia. Zatial' o si proaktivne smerovacie
protokoly udrzuji aktualnu smerovaciu tabulku, tak reaktivne
protokoly musia pred zahdjenim komunikacie najskor
vybudovat’ spojenie pomocou viacerych dopytov na jednotlivé
uzly. Tieto dopyty oneskoruju nadviazanie spojenia a generuju
dalsie koordinacné prenosy. Naopak proaktivne protokoly
musia udrziavat’ aktivne spojenia a smerovacie tabul’ky, ¢o je
energeticky narocnejSie. Medzi hlavnych zastupcov Ad-hoc
smerovacich protokolov patri proaktivny Distance-Vector
smerovaci protokol RPL (IPv6 Routing Protocol for Low-Power
and Lossy Networks) a reaktivny protokol LOAD-ng
(Lightweight On-demand Ad-hoc Distance vector routing



protocol - next generation). Pre Ad-hoc siete s vysokym poctom
komunikaénych uzlov a preposielanych datagramov su
vyhodnejSie proaktivne protokoly. Pri priamom porovnani
smerovacich protokolov  RPL a LOAD-ng vykazuje RPL
vyhodnejsie komunikacné vlastnosti aj parametre a preto sme ho
vybrali ako najvhodnejsi protokol pre zabezpecenie smerovania
vo vzniknutej sieti [1].

IV. VYBRANY PROTOKOLOVY ZASOBNIK HETEROGENNYCH SIETI]

Pri budovani rozsiahlych heterogénnych sieti pre zariadenia
internetu veci je mozné vyuzit viacero komunikacnych
technologii a protokolov. Protokolovy zéasobnik musi byt
nezavisly od pouzitej komunikacnej technologie na fyzickej
vrstve. Medzi najpouzivanejSie komunika¢né technologie
fyzickej vrstvy v ramci zariadeni internetu veci patri IEEE
802.11 (Wi-Fi), IEEE 802.15.1 (Bluetooth) a IEEE 802.15.4.
Kazda technoldogia ma pritom iny protokol sietovej vrstvy,
pricom prevladaju protokoly Standardizované medzinarodnou
organizaciou IETF. Zatial’ ¢o v robustnejSich (Wi-Fi) sietach sa
pouziva plnohodnotny protokol IPv6, tak v energeticky
efektivnych a pomalSich sietach je vyuZivany skrateny
arychlejsi protokol 6LoWPAN [2]. Takéto siete st zvicsa
zalozené na Ad-hoc modeli s protokolom RPL, ktory umoziuje
efektivnu komunikaciu medzi viacerymi decentralizovanymi
uzlami. Na vysSich vrstvich mdze byt nasledne pouzity
protokol TCP alebo UDP a aplikaény protokol CoAP
zabezpecujuci interoperabilitu medzi roznorodymi systémami.

A. Smerovaci protokol RPL (IPv6 Routing Protocol for LLNs)

RPL je Distance-Vector smerovaci protokol fungujuci
na sietovej vrstve protokolového zasobnika komunikujuci
cez protokol IPv6 v LLN (6LoWPAN). Pre zabezpelenie
smerovania vytvara protokol RPL smerovo orientovany
acyklicky graf (Destination Oriented Directed Acyclic Graph
DAG) [3]. Graf je vytvarany pomocou funkcie vypoc¢tu metriky
(Objective Function OF), ktora je v zaklade zaloZena len na
pocte skokov medzi zdrojovym a cielovym uzlom. DAG graf
minimalizuje vzdialenost medzi hrani¢énym smerovacim uzlom
LBR (LLN Boarder Router) [4] a akymkol'vek inym uzlom v
sieti tak, ze popisuje najkratSiu vzdialenost medzi takymito
uzlami. Hraniény DAG uzol pripojeny k IPv6 chrbticove;j sieti
ma v grafe pridelenti metriku s hodnotou 1 pricom okolitym
uzlom posiela informacie prostrednictvom DIO informacného
ramca (DAG Information Option). Susedné uzly po prijati DIO
ramca nasledne vypocitaji svoju metriku na zaklade informacii
v DIO a vzdialenosti od susedného uzla od ktorého prijali DIO
ramec. Kazdy uzol si pritom na zaklade najniz$ej metriky z DIO
ramcov zvoli suseda, cez ktorého bude smerovat svoju
komunikaciu k hraniénému uzlu [5]. Vypocet metriky na
zaklade tidajov od susednych uzlov a hodnotou hran medzi nimi
je znazorneny v rovniciach (1-4).

Metri '; = Metric; + w;; (@))]
Metric"; = Metric, + w; )
Metric'; < Metric"; 3)

Metric; = min{Metrica';, Metric";} (@)]
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Pre proaktivne ziskanie DAG informacii si uzly mdzu
preposielat’ aj DIS ramce (DODAG Information Solicitation).
Na nasledujiicom obrazku je znazorneny proces propagacie DIO
ramcov pre sformovanie DAG grafu. Zatial' ¢o preruSenymi
Ciarami su znazornené komunikacné cesty, tak plna Ciara
indikuje hrany acyklického DAG grafu a teda aj sformované
spoje medzi susednymi uzlami.

Fig. 1. Sirenie DIO rimcov pre vypocet metriky [6].

DIO ramce su periodicky preposielané z kazdého uzla
po uplynuti ¢asového intervalu stanovenym minimalnou
hodnotou /min. Tento interval sa exponencidlne zvySuje, ¢im
minimalizuje datovi vymenu a zahltenie siete po rychlom
sformovani sietovej topologie, ktora trva len niekolko kol
vymeny DIO ramcov. V pripade straty komunikacie medzi
uzlom a jeho susednou komunika¢nou branou sa aktivuje
mechanizmus lokalnej opravy, ktora zrusi platnost’ lokalnej
subdomény DAG grafu a spusti prepocet novej komunikacne;j
brany a DAG grafu. Taktiez dojde k zresetovaniu hodnoty
Casovéeho intervalu posielania DIO ramcov na hodnotu Imin, ¢im
sa urychli formovanie grafu. Hranicny DAG uzol taktiez
preposiela DIO spravy, ktoré umoziuji vykonat globalnu
opravu v pripade vyraznej zmeny topologie.

Uzly po pripojeni do DAG grafu alebo po zmene
komunikacénej brany preposlu svoju adresu a vsetky dostupné
adresy uzlov zo svojej DAG subdomény v DAO ramci
(Destination Advertisement Option) [7], ktory je preSireny az
k hranicnému DAG uzlu. Tento mechanizmus sluzi
na budovanie  smerovacej  tabulky  hranicného  uzla
pre smerovanie ku koncovym uzlom.

B. Navrh rozsirenej metriky pre smerovaci algoritmus

Vypocet metriky zalozeny na pocte skokov (Hop Count) je
pre nami zadefinované pokroCilé smerovanie na zaklade
aplikaénych poziadaviek nedostatoéné a preto navrhujeme
rozSirenie o d’alSie elementarne metriky, ktoré zodpovedaju
roznorodym komunikacnym parametrom vramci IoT siete.
Hodnota opisovanych metrik stipa so zhorSujlicou sa
komunikacnou linkou a preto je pre zabezpecenie komunikacie
vybrana linka s najnizSou metrikou. Jednotlivé elementarne
metriky mézeme rozdelit’ na metriku linky a metriku uzla podl'a
toho ¢i zodpoveda stavu uzla alebo linky medzi dvoma uzlami.
Vypocet navrhovanych elementarnych metrik je znazorneny
v rovniciach (5-13).

Hop Count = HCY =w;; =w(i @j) =1 (5)



ii+1

(6)

Link Load = LLi'j = Z{_lm >1
Link Quality = LQLY = ¥) (X pi*t +k) =1 (7)

Trip Time = RTTY =¥/ 't(i,i+ 1) =¢t;—t; 21 (8)

Secure Level = STLY = Y/s;, > 1; 1<s; < defpnax (9)

Expected Tx. Count = ETX%/ = % >1 (10)
Fwd.Cnt = EFXW = — — = <Li> 1 (17)
Psuce(i,j) sfi
— ¢Qi — 1 . i
Sleep = SS' = DU ot 21; 0<Duty’ <1 (12)
s i VOltimax
Remaining Energy = RE' = — "% > 1 (13)

Volticu‘rr

Medzi dopliujice metriky mozeme zaradit’ aj dostupnost’
zdroja napdjania, pouZzité spektrum, pouziti komunikacnu
technologiu, ¢i Cas poslednej komunikicie. Kombinaciou
vSetkych elementarnych metrik do jednej komplexnej
kompozitnej metriky ziskame presnejSie spravanie sa
smerovania zodpovedajuce pozadovanym komunikacnym
parametrom. Vplyv elementarnych Casti metriky na celkovi
kompozitnti metriku MY moZeme vypoéitat’ podla vzorca (14).

a,p,v,6,8 19,k =20 (14)
MY = a* LLY + B % LQL" +y * RTT" 4 § « STL" + & *
* ETXY + { «x EFX" + n+« HCY + 9 x X1 SS' + k » Y] RE!

Kompozitnd metrika tak moze zodpovedat zakladnému
spravaniu sa smerovania na zaklade metriky Hop Count, ale
zaroven moze detailnejSie charakterizovat’ jednotlivé parametre
komunikac¢nych liniek. Délezité je pritom zachovat’ podmienku,
aby pre kazdy jeden DAG graf boli koeficienty kompozitnej
metriky rovnaké pre vSetky uzly a z tohto dévodu zavadzame
viacero RPL instancii. Pocet instancii pocas komunikacie je
mozné dynamicky zvySovat' alebo znizovat podla aktudlne
dostupnych vypocétovych a pamitovych prostriedkov. Kazda
aplikdcia vysSej vrstvy si tak na zdklade preferencii
komunika¢nych parametrov vyberie alebo vytvori novy
konkrétny smerovaci profil zodpovedajici jej poziadavkam.
Kedze pocet takychto profilov je obmedzeny z dovodu
zachovania nizkych vypoctovych néarokov, tak podla kategorie
jednotlivych zariadeni moéze protokol pracovat v dvoch
rezimoch: ukladaci a transparentny (Storing a Non-Storing). V
transparentnom (Non-Storing) rezime si uzly neukladaju ziadne
smerovacie informacie okrem idajov o susednom uzle cez ktory
komunikuju s hranicnym DAG smerovacom. Tento rezim
umoziuje efektivnu komunikaciu medzi koncovymi uzlami a
hrani¢énym uzlom, avSak horizontalna komunikacia medzi
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jednotlivymi koncovymi uzlami musi byt’ vzdy smerovana cez
hrani¢ny uzol, ¢o zvySuje zahltenie siete. V ukladacom (Storing)
rezime si vSetky uzly ukladaji smerovacie informacie o
ostatnych uzloch zo svojej DAG subdomény, ¢im urychl'uju
komunikaciu medzi koncovymi uzlami v ramci jednej
subdomény DAG grafu. Nevyhodou takéhoto rieSenia je vysoka
naroc¢nost’ na pamétové a vypoctové prostriedky, ktoré linearne
narastaju s poctom uzlov v DAG subdoméne a poctom
pouzitych profilov. Pre siete pozostavajice z obrovského poctu
uzlov s obmedzenymi prostriedkami by nebolo mozné pouzit
ukladaci rezim a z tohto dovodu sa pouziva agregacia IPv6
adries a aj nové hybridné rezimy MERPL [8], ktoré kombinuju
vyhody oboch rieSeni. Vhodnou kombinaciou hybridného
rezimu MERPL a navrhovanej kompozitnej metriky je mozné
dosiahnut’ presnejSie spravanie smerovacieho algoritmu pri
minimalnom naraste vypoctovych narokov. Komunikacia
v ramci takto vzniknutej sieti je schopna detailnejsie rozliSovat’
medzi Castokrat protichodnymi sietovymi poziadavkami
roznych aplikacii a zabezpecit’ optimalne smerovacie parametre
bez vyraznych zasahov do existujucej sietovej infrastruktary.

V. ZHODNOTENIE

Stcasné smerovacie algoritmy sa ststred’'uju len na jednu
komunikaénu technoldgiu s jednoduchou metrikou. PouZzitim
kapilarnych sieti sa tieto protokoly stavaju zastaranymi. V ramci
prace sme navrhli niekol'’ko novych metdd na tvorbu optimalnej
kompozitnej metriky pre smerovanie v kapilarnych sietach.
Aplikaciou kompozitnej metriky dokdzu IoT zariadenia
efektivnejSie vyuzivat dostupné prostriedky a zohl'adinovat
jednotlivé komunikaéné parametre tak, aby C¢o najviac
zodpovedali rdznorodym a Castokrat aj protichodnym
poziadavkam aplikacii. Implementacia takéhoto smerovacieho
algoritmu v kapilarnych sietach aktivne prispeje k zlepseniu
a akceleracii komunikacie medzi IoT zariadeniami.
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Abstract—Networked embedded systems are nowadays used
in various applications and the number of devices used in such
systems grows by millions each year. Physically inaccessible,
resource constrained low-power devices sometimes require
remote over-the-air reprogramming. For the last 20 years, many
reprogramming schemes have been developed and built upon.
These schemes are required to be fast and energy effective. The
amount of operations executed on the target devices should be
minimal, delta files shared on the network should be very small.
This paper analyzes existing solutions and proposes a new,
configurable reprogramming scheme, that can provide more
control over the process of the device reprogramming.

Keywords—networked embedded system, over-the air update,
reprogramming, low-power device

1. INTRODUCTION

Recent advances in the internet-of-things technologies
enabled fast development of various systems of collaborating
computational devices, also called networked embedded
systems. Wireless sensor networks (WSNs) are the first
example of such systems. WSNs are used to collect various
data from their environment and mostly consist of low-power
devices. These systems evolved into cyber-physical systems
(CPS) in the last 10 years. These systems collect and process
data, then take actions based on the results of processed
information. CPS structure usually includes small low-power
devices as sensors and actuators, various networking devices
for networking and powerful computers for data processing

[1].
A. Low-power devices and their reprogramming

This paper is focused on the low-power devices often
found in the described systems. These devices create an
interface between physical and cyber world. The amount of
the low-power devices in CPS or WSNs may vary, but it can
often reach hundreds. Some of the devices may not be
physically accessible after their deployment. These devices are
battery powered and communicate through wireless network
interface. They are expected to run for months or years after
their deployment. Firmware of the devices developed under
the test conditions may malfunction in the real environment.
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In that case, reconfiguration is required [2]. If simple
reconfiguration of some parameters does not help, firmware
requires reprogramming. To prevent the waste of energy,
update data shared on the network and the number of
operations executed on the target devices must be minimal.
This is the main reason for the development of energy
efficient reprogramming schemes for low-power devices.

B. Related work

The fist solutions developed in early 2000’s were loading
the full firmware image onto the target device, then using
bootloader to replace the old firmware version. Incremental
reprogramming, loading many firmware versions one after
another, resulted in rapid battery depletion. This triggered the
development of block based reprogramming schemes. These
schemes found updated blocks of the firmware, then sent these
blocks to the target devices reducing amount of the data
shared on the network and also the number of written memory
cells. Latest reprogramming schemes use byte based
differencing, providing the best results.

1) Remote incremental linking [3]: In 2005, remote
incremental linking scheme was proposed. This scheme
introduced slop regions — a free space in the program memory
between the firmware functions. This approach enabled
functions to grow and shrink in their slop regions, reducing the
shifts and relocation changes in the firmware, making it
possible to generate smaller delta files.

2) Zephyr [4]: Another roprogramming scheme proposed
function indirection table to reduce the impact of function
shifts on the delta generation. This approach created a table
that pointed to all functions and the firmware would call
functions through this table. However, this table only handled
call instructions and not relative calls and jumps. Jumping
to and from the table also resulted in worse execution time of
a firmware.

3) Hermes [5]: Built over Zephyr, this scheme allocates
fixed addresses for variables, further ruducing the delta files
size. This approach scans through the source files before the
compiler is invoked and puts initialized and uninitialized
variables into assigned structures, preserving their order when



the compiler generates .bss (for uninitialized variables) and
.data (for initialized variables) sections.

4) R3 reprogramming scheme [6]: This approach is
focused on the relocatable code and object files. The object
files for many low-power platforms have standard executable
and linkable format (ELF). The files generated by compiler
have relocatable format. Reference instructions in .text
sections need their addresses resolved by linker. R3 sets these
relocatable entries to zero, generates small metadata for a
loader located on the target device, that resolves relocations
during boot. Authors demonstrated improvement in delta size
over existing solutions.

5) O-diff scheme [7]: This scheme is also focused on the
object files. It also takes advantage of slop regions and
improves the technique with possibility of placing a function
and its slop region into a different part of the memory. This
scheme changes layout of .bss and .data sections, requiring
changes to instructions with indirect addressing of variables.
To prevent changes to relative jumps, Q-diff adds new code
blocks to the end of the memory, then points call
instructions to those blocks. This may add more execution
time to the firmware. Solution claims to be platform
independent, however, authors do not address the problem of
platform specific relocation types and how they identify
relative or fixed reference instructions. One of the main
benefits of Q-diff is that the update process does not require
external memory and reboot to finish successfuly.

II. DEFINITION OF A PROBLEM

Previous chapter provides some insight into some of the
most relevant reprogramming schemes for constrained low-
power devices. This chapter sums up the state-of-the art and
describes, what can be done to improve the existing solutions.

A. Compilers, linkers and object files summary

Most of the analyzed literature avoids direct changes to
compilers or linkers. This is very important, as the
manufacturers of the devices usually provide compiler and
linker for their platforms that is able to generate the most
optimized code. There are approaches that altered registers
allocated during compilation, but they worsened firmware
execution time after every update.

The best solution is to work with the object files. These
files have standard ELF format and can be examined in their
relocatable form, before linking, or in their executable form,
after linking. By examining the relocatable files, linking
process can be managed better.

B. Platform independency summary

Even solutions that claim to be platform independent
cannot be fully independent. The authors of such solutions
may have focused on the same family of devices only, or
avoided explanation of their definition of platform
independent.

Every microcontroller family uses different relocation
types. In order to be able to work with relocations, we must
obtain the definitions of relocation types for chosen platforms.
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Every relocation type 1is calculated differently, some
relocations have the same value at every memory position
(call instructions, load from and store to RAM), some
may change their value at different address (rjmp and rcall
instructions).

Furthermore, if the software alters the source code directly
in the object files, it must include the complete instruction set
of a chosen platform, making it even more platform specific.
This is the case of Q-diff approach, that changes indirect
instructions. To sum up, no solution can be fully platform
independent.

C. Memory fragmentation summary

Slop regions fragment program memory. Different
approaches argue that it is a waste of space and inefficient use
of program space. There are also some speculations, that
fragmented memory consumes more energy.

If the linker is configured to provide slop regions to
functions, it places them to the different parts of the program
memory, resolves relocations correctly and generates
executable file. No additional instructions are generated and
the code is optimized by the compiler in the previous stage. As
the most low-power devices currently use NAND flash
memory for their firmware, the access time is the same. The
point of slop regions is to use the program space to the full
potential and enable to generate smaller deltas. It is not a
waste of space nor inefficient.

We carried out some experiments and evaluated energy
consumption of a fragmented firmware. These experiments
and their results are described in the following chapter.

D. Proposed solution

We propose configurable reprogramming scheme. Various
methods have their own advantages and for different
reprogramming strategies, different solutions may perform
better. If there are not many incremental updates, there is no
need to make unnecessary changes to function or variable
placements. Requirements for our scheme:

e Enable memory fragmentation and defragmentation.
Fragmented memory with slop regions is better for
frequent incremental updates with small deltas.
Defragmented memory is the default state and has
slightly better energy consumption.

Do not alter the source code. The source code is
optimized for the best performance by the compiler,
added instructions cause worse execution time. The
reprogramming scheme also does not need to include
processor specific instruction sets.

Take advantage of the relocatable entries. These can be
read from the object files before linking. Their final
address can be found out from the executable file.
These entries can be used for memory fragmentation
and can be stored on the target device, consuming
memory but enabling small deltas, or they can be sent
to the device saving memory but using larger deltas.
Enable updates that do not require external memory of
a device. Apply the update on-the-fly and do not reboot



the device. Only clear the stack and registers if
necessary.

e The solution must enable differencing algorithms to
generate as small delta files as possible to prevent
network congestion and overall waste of energy on the
network communication.

III. USING RELOCATABLE CODE FOR MEMORY FRAGMENTATION

This chapter describes, how will our solution use
relocatable entries in object files to fragment and defragment
program memory. First, we perform and experiment, that
measures energy consumption of a chosen device with
defragmented and fragmented memory. Then, we describe
how relocations are resolved and which relocations have to be
altered in a function when it is shifted.

A. Energy consumption of a fragmented memory

We perform an experiment on an ATmega32u4
microcontroller with 32KB of NAND flash program memory.
We base this experiment on the energy consumption
estimation model for NAND flash memories [8]. The model
suggests that the energy consumed during activation of a
memory cell depends on how far from the previously activated
region the cell is. The memory regions are created by 2¥ bytes
and activation of each region consumes Ey energy. Formal
representation:

. . N(.Jj)

i»>j=> ""E (1)
i and j represent memory address. Term N(i,j) represents the
largest changed region — 2N bytes.

NG, j)=log,(i® )] )

The energy Ex varies. The most energy is consumed by
activation of a different page. Activation of cells within the
same page does not consume as much energy.

The test firmwares consisted of two or five jumps between
the different pages of memory. The microcontroller was
powered by a stable source with the voltage of 5V. We
observed current consumption of each test scenario. The
results of experiments are in the Table 1.

TABLE I. AVERAGE CURRENT CONSUMPTION FOR FRAGMENTED MEMORY

Max. Average
Firmware | activated current Description
regions (mA)
1 > 28.61 Loop on a single
page

5 7 29.80 Loop on a two
consecutive pages

3 11 30,06 Loopona two shifted
consecutive pages

4 14 30,20 2 pages, 16KB jump

5 15 30,28 2 pages, 32KB jump
5 jumps throughout

6 14 30,27 the whole 32KB
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We observe the increase in the current when we need to
activate more regions for jumps. The worst case scenario is
5% worse than the best case scenario. For expected lifetime of
5 years, this could prolong the device’s battery life by 3
months. However, it is not possible to keep the whole
firmware on a single page. Second scenario, with 2
consecutive pages, saves only 1,4% - 2 weeks out of 5 years.
This is more realistic. This means that fragmented memory
does require more energy, but not unacceptably more.
Temporary fragmentation of a memory should not deplete the
battery too fast and it can help to generate smaller delta files
and save energy on a network communication.

B. Shifting functions in the program memory

This is currently in a development stage and has not been
tested yet. For each function that is shifted, we must change
relative instructions within this function and also all relative
instructions pointing to this function. Fig. 1. illustrates a
simple scenario with a shift of a function 2. Two relative
jumps must be changed in the firmware in order for it to work
correctly, a relative call to itself does not have to be changed.

To find the relocations and their values, we must explore
both relocatable and executable object files:

e For every relocatable file, list all the . text sections
with relocatable entries and store their offsets, sizes and
types.

e Resolve the final addresses of . text sections from the
executable file. These addresses are assigned during
linking.

o Using the offsets of relocatable entries, find all final
values of the generated relocations.

Now, when the function is to be shifted, we know exactly
which relocations must be altered. Note, that we do not add
any additional instructions to the code, only alter the existing
relative instructions (and possibly some calls to the shifted
function).

Currently, the tool that extracts all relocatable entries from
the object files is complete. It requires platform specific
relocation types to determine which relocations are relative.
We have yet to program an update agent responsible for
function shifts on the target devices.

New firmware

Old firmware function_2 shifted

rjmp -50 rjmp -60

function_1 function_ 1

rcall -30 function 2
—> rcall -30 function 2
—>

function 3 function 3

rjmp -75 rjmp -65

Fig. 1. Changes to some relocatable entries after a function shift



IV. GENERATING DELTA FILES

The proposed technique will grant the programmers full
control over the layout of a firmware. It will also be possible
to store the table with relocations on the device. Providing
single functions or whole modules with slop regions aims to
generate small deltas for frequent, incremental updates.
Differencing algorithms compare firmware images and encode
data shifts as COPY operations and new data as ADD
operations.

We developed a differencing algorithm that can update a
device without use of an external memory, does not require
reboot and does not use RAM memory, it only requires 4
generic purpose registers [9]. The algorithm is called Delta
Generator and performed better than R3diff [6] (up to 19%) in
6 out of 7 firmware change cases.

Table 2 shows the sizes of the delta files generated by two
differencing algorithms — R3diff and Delta Generator. R3diff
sets all relocations to zero, Delta Generator uses slop regions.
Column ‘Changed’ shows the amount of bytes that changed
between the old and the new firmware. Once we improve our
scheme to fully handle relocations and function shifts, delta
files of Delta Generator should be even smaller.

TABLE II. DELTA FILE SIZES GENERATED BY THE DIFFERENCING ALGORITHMS

Firmware | Changed | R3diff[6] Delta
change case (bytes) Delta (bytes) Generator [9]
Delta (bytes)
1 2 15 12
2 2668 966 954
3 1222 100 106
4 3054 1522 1448
5 3150 2051 1986
6 648 1193 970
7 3136 2057 1990

V. AIMS OF THE DISSERTATION THESIS, CONCLUSION

This chapter lists aims of the dissertation thesis and
provides short commentary on how they will be accomplished.
The aims are listed in the following subchapters.

A. Definition of parameters that influence performance and
energy consumption of over-the-air firmware updates

The thesis will provide in-depth analysis of the chosen
problem. It will list all known challenges in this area along
with their solutions. Some of these problems have been
mentioned throughout this paper.

B. Proposal of an energy consumption estimation model for
over-the-air updates of low-power devices

Energy consumption estimation models can help evaluate
any reprogramming scheme. With the more possible
configurations of the firmware, these models can help choose
the most effective update strategy. We published paper that
describes how these models can help evaluate the energy
efficiency of the reprogramming schemes — [10].
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C. Design of a reprogramming scheme for fast and energy
effective over-the-air updates of low-power devices

We developed the differencing algorithm that generates
small delta files. We also developed an update agent for target
devices that does not use external memory, RAM memory and
does not require reboot. We are currently working with
relocatable code to give developers more control over the
firmware layout, thus make proposed reprogramming scheme
configurable.

D. Implementation of a proposed scheme and its evaluation
on a chosen hardware platforms

Once the reprogramming scheme is complete, we will
evaluate it on the ATmega microcontroller family, the
MSP430 microcontroller family, and one other platform that
has not been chosen yet. We aim at the low-power devices
often used as sensors or actuators.

E. Conclusion

Our work is showing promise, but the real challenge is
making our firmware reprogramming scheme more
configurable. We published 2 papers from the completed
work. Solution proposed in this paper is yet to be implemented
on the target platforms and evaluated. This work has been
supported by Slovak national project VEGA 2/0192/15.
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Abstract—Nowadays, the power efficiency of modern proces-
sors is becoming more and more important apart from the overall
performance itself. Many programming tasks and problems do
not scale very well with higher number of cores due to being
memory or communication bound, therefore, it is often not
beneficial to use faster chips to achieve better runtimes. In this
case, employing slower low-power processors or accelerators may
be more efficient, and possibly get the same results using much
less energy. The dynamic runtime adjustments applied to the
system based on the properties of a given algorithm, such as
frequency and voltage scaling or switching off unneeded parts,
may further enhance power efficiency. This paper describes the
benefits of using low power chips for building an HPC cluster,
the group of algorithms where this approach can be useful,
possible system adjustments towards better power efficiency,
results achieved so far, and future plans.
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I. INTRODUCTION AND MOTIVATION

Even though computer processors have come a long way in
terms of performance, there are still many tasks and problems
which require large amounts of computing power to be suc-
cessfully solved. For some time, hardware engineers haven’t
been purely focusing on raw performance, but the energy
consumption has also become a very important factor. The use
of low power processors can be much more efficient for certain
kinds of algorithms, mainly for memory and communication
bound problems. Unfortunately, this is where algorithms’
scalability come into play. Underclocking processsor cores or
switching them off during these computationally non-intensive
phases may bring further energy benefits.

Today’s supercomputers are usually based on the x86 ar-
chitecture, specifically the Intel Sandy Bridge or newer. One
of many examples is the Anselm cluster', located in Ostrava,
Czech Republic. It consists of 209 2x8-core Intel Xeon ES5-
2665 2.6 GHz nodes, each with atleast 64 GB of RAM. Each
node requires approximately 230 W of power under full load,
while providing about 400 GFlop/s of theoretical performance
in 64-bit double precision. Most of that energy is dissipated

Uhttps://docs.it4i.cz/anselm-cluster-documentation/hardware-overview
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into heat and therefore requires a very intensive and expensive
cooling system. Some systems chose a little bit different
approach towards higher power effectiveness. One of them
is the Fermi cluster?, located at the CINECA consortium,
Bologna, Italy. This cluster, on the other hand, consists of
10,240 nodes, each integrating 16-core IBM PowerA2 1.6GHz
processor. While the overall performance per node is about
half of the Anselm one’s, the peak power consumption is 4
times lower. This results in almost twice as good performance
per Watt ratio. The Green 500 list> provides a ranking of
the most energy-efficient supercomputers in the world and
Fermi is close to the top at the 59" place, having over
2 GFlop/s per Watt. The most efficient supercomputer has
about 7 GFlop/s per Watt (January 2016). Current estimates
indicate that processor efficiencies will have to evolve from the
current 5 GFlop/s per Watt to 50 GFlop/s per Watt for exascale
machines to be viable [1], mainly because a realistic power
budget for an exascale system is 20 MW.

The Mont-Blanc project* [2][3] is aiming to design a new
type of computer architecture capable of setting future global
HPC standards, built from energy-efficient solutions used in
embedded and mobile devices. The project is run by the
Barcelona Supercomputing Center’ and is funded mainly by
the European Commision. The main focuses of development
are the OmpSs parallel programming model to automatically
exploit multiple cluster nodes, transparent application check
pointing for fault tolerance, support for ARMv8 64-bit pro-
cessors, and the initial design of the Mont-Blanc Exascale
architecture. The main goal is to design a new high-end HPC
platform that is able to deliver a new level of performance/en-
ergy ratio when executing real applications that should provide
exascale performance using 15 to 30 times less energy.

Unfortunately, the approach of using ARM based kits has a
few downsides. Since the low power processors are generally
less powerful, it is necessary to employ much more of them

2CINECA consortium, IT, http://www.hpc.cineca.it/content/ibm-fermi-user-
guide

3http://www.green500.org/

“https://www.montblanc-project.eu/

Shttps://www.bsc.es/



to reach the same level of the overall system performance,
however algorithms may have troubles scaling that high.
Another problem may be the amount of system mem-
ory where ARM based kits only offer 1-4 GB, which
can quickly become limiting for extensive simulations.
For communication-intensive algorithms, the mostly equiped
1 Gbit/s network cards are also going to be quite limiting,
although not as much as it might seem due to lower perfor-
mance of the chips. Another important reason to focus more
on power effectiveness is the resource allocation policy of
supercomputing centers. Currently, resources are distributed
among users based on core-hours, however in the future, users
will most likely be billed based on consumed kWhs, which is
going to put much more pressure on algorithm efficiency.

II. POWER CONSUMPTION ANALYSIS

In this section, frequency scaling benchmarks on x86 Intel
Xeon Haswell architecture are presented, as the first step of
understanding algorithm’s power consumption. The purpose
of these tests is to show the theoretical performance impact
on both compute and memory-bound problems, the scaling of
the power consumption of both the processor and memory
modules in relationship to performance, define the power
efficiency of different benchmarks in relation to the frequency
scaling and make a conclusion about suitability of these tests
in regards to low power architectures.

The tested system configuration is summarized in Table 1.

TABLE I: System hardware overview.

Server Supermicro 7048GR-TR
Motherboard Supermicro X10DRG-Q
Processor 2x6-core Intel Xeon E5-2620v3
RAM DDR4-2133 64GB (4 channels)
SSD Crucial 250GB

The operating system is Ubuntu 14.04 with 3.19.0-51-
generic kernel version.

The energy measurements were taken using the PAPI
library® and its RAPL framework [4], which can directly
access the hardware counters of the CPU. PAPI measures
the energy consumption of three main components of each
CPU - package, powerplane and dram. Package measures the
whole socket including the memory controller, powerplane
measures only the cores themselves and dram measures the
corresponding dram module. The powerplane measurements
were not supported on our system (always returned 0 Joules),
so only packages and drams were taken into account.

Our Haswell CPU supports frequencies ranging from 1.2 to
2.4 GHz, excluding Turbo mode. To be able to manually set
a chosen frequency, the Intel driver had to be replaced with
the ACPI driver and the governor was set from balanced to
userspace using the system’s cpupower utility.

All the benchmarks were compiled using the GNU GCC
5.3.1 compiler. The flags used were

gcc —-std=c99 -03 -mavx —-ffast-math

Shttp:/ficl.cs.utk.edu/papi/
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Three main frequencies for all the cores were chosen to be
benchmarked, 1.2, 1.8 and 2.4 GHz. The turbo was turned off.
Voltages for all frequencies were set automatically based on
the default CPU stepping provided by Intel’.

The total energy consumed by each benchmark was calcu-
lated by adding package0, packagel, dram0O and dram1 power
consumptions up.

The first set of tests focuses on memory subsystem perfor-
mance, using the lmbench [5] tool. The lmbench memory
bandwidth (see Fig. 1), running one thread per core, shows
that while all levels of CPU cache scale almost linearly with
the cpu frequency, the main memory bandwidth is affected
very little, not more than 5%.

Memory read bandwidth
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Fig. 1: Memory read bandwidth benchmark using Imbench.
When combined with the energy measurements, Fig. 2
presents the amount of GBs transfered per Watt during the
memory read bandwidth benchmark. When the data fits into

caches, 25% frequency drop results in 10-30% increased GBs
per Watt ratio, in the main memory the increase is only 4-5%.
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Fig. 2: Amount of data transfered from memory per one Watt.

7http://ark.intel.com/products/83352/Intel-Xeon-Processor-E5-2620-v3-
15M-Cache-2_40-GHz
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TABLE II: Linpack (size 25000, leading dimension 25000, 1 KB alingment).

Package0 [W] | Packagel [W] | Dram0 [W] | Draml [W] | Gflop/s | GFlops/W
1.2GHz idle 16.1 16.4 14.0 9.7
1.2GHz burn 37.2 37.0 35.1 29.2 201.2 2.44
1.8GHz idle 17.0 17.0 14.0 9.7
1.8GHz burn 48.6 46.7 36.1 30.1 250.6 2.39
2.4GHz idle 17.1 17.1 14.2 9.8
2.4GHz burn 73.5 57.0 41.6 31.2 299.7 2.07

TABLE III: Power consumption of one k-Wave simulation, 5763, 10 timesteps (12 threads).

Total time [s] | Simulation time [s] | Total energy [J] | Simulation energy [J]
1.2GHz 96.21 44.08 10135 5636
1.8GHz 82.56 38.88 9435 5023
2.4GHz 67.97 321 9636 5113
k-Wave 5763 10 timesteps (low freq) is mainly because the dram consumption starts to dominate
50 and the cpu runs too slowly and stalls the simulation. While
45 previous benchmarks showed higher effectivity with lower
S 40 - frequencies, k-Wave’s scaling ends when the cpu consumption
g 35 i A"‘ drops below the dram consumption.
B 30 - Overall these tests showed, that lowering the frequency of
5 25 Y - the cpu can bring significant improvements in performance-
S 20 - to-power ratio, mainly for tasks that are memory-bound and
g 15 o | cannot benefit as much from fast CPUs, and are therefore,
S 10 ]["‘W‘J more suitable for low power architectures.
5
0 package0 packagel dram0 dram1 III. GOALS OF THE PHD THESIS
TCd3RRSRTIEIIRTLERRILS R Goals
d . . ) : Show that certain classes of extreme-scaling algorithms used
ata load FFT planning preprocessing simulation i )
Time [s] in HPC, mainly
Fig. 3: k-Wave simulation, 5763, 10 timesteps (1.2 GHz, 12 * memory-bound,
« interconnect network-bound and
threads)
e 1/O-bound

can objectively benefit from the use of low power architectures

While previous benchmarks focused on the memory, the and dynamic power consumption optimization techniques

Linpack benchmark [6] focuses on the raw cpu performance. '™ terms of
Linpack solves a set of equations based on factorization with o total power consumed during the computation,
O(n?) operation complexity. « lower cooling requirements, less expensive infrastructure

at the massive deployment,

Table II shows the average power consumption during a 8
« total financial expenses,

single run (problem size is 25 000, leading dimension is 25 000
and memory alingment is set to 1 KB), overall performance Wwhile other important factors, such as performance,
in GFlop/s and power efficiency in GFlop/s per Watt. The best ~programming complexity or reliability are affected very
efficiency is achieved running on low and middle frequency, little or not at all, compared to the current HPC clusters.
while the top frequency is slightly behind.

As a final practical application, the OpenMP version of k- Achieving the goals
Wave [7] was benchmarked. In [8] and [9], the scalability of o Runtime algorithm analysis and profiling

Fast Fourier transforms (FFT) and whole k-Wave simulations, Analyze given algorithms and their runtime behaviour
which implement these FFTs, was shown to reach 16384 and (power consumption, performance, level of utilization
8 192 cores, respectively, with over 50% efficiency. In table III, of different parts of the system, network communica-
the total time and consumed energy of one k-Wave simulation tion,...) using hardware counters (either available from
of size 5763 with 10 timesteps is measured. Fig. 3 shows the the OS or provided by JTAG hardware debuggers for
energy consumption evolution over time of different parts of development kits), profiling tools (Allinea, perf, ARMv7-
the system during the whole simulation. While the frequency A profiler,. ..), etc. Based on the data obtained, a model
drop from 2.4 GHz to 1.8 GHz slightly improved the overall describing the behaviour of a given algorithm and hard-
power-efficiency, further drop to 1.2 GHz worsened it. This ware setup is automatically created. The goal is to locate
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performance bottle-necks of specific parts of the system
and find the optimal hardware adjustment. This step will
be performed manually for now, but is planned to be
almost completelly automated based on the tools used
for analysis.
o Dynamic on-the-fly optimizations
Runtime automated measurements of performance (mem-
ory bandwidth, stall cycles, utilization of cores,...) and
power consumption, making power optimizations based
on a decision model, such as dynamic on/off thread
switching, over or underclocking of specific cores, etc.
These events will trigger the optimal hardware adjust-
ments found in the previous step. This can be described
as an optimization problem and appropriate techniques
(fuzzy logic and neural networks) will be used to find
the optimal settings.
o Network communication optimizations

Automated runtime decisions whether it is beneficial
to switch off or underclock parts of the system dur-
ing intensive MPI communications, based on message
sizes and quantities, considering the latencies of such
operations. This step is can be understood as a part of
the first step, but is highlighted separately, because MPI
communications are by far considered the slowest way of
exchanging data in HPC clusters and low power systems
are more likely to suffer from slow network cards, which
for example on the ARM technology achieve 1-10 Gbps.

Future steps

Algorithm analysis briefly described in this paper runs on
the Intel Haswell architecture. The frequency scaling showed
only small improvements in terms of energy demands. Next
step is to move to ARM based kits, namely nVidia Tegra or
Samsung Odroid. A small cluster, consisting of 4 of these
kits, will be built and run under a linux operating system
and will serve as the main experimental platform for power
consumption analysis.

IV. CONCLUSION

This paper described the motivation behind the suitability
and the use of low power architectures for solving specific
tasks, mainly the ones that are memory and/or communication
bound, instead of the common architectures used today, mainly
for overall power-efficiency and the use as basic building

PAD 2016, Kravi Hora, 14.9.-16.9.2016

blocks for future exascale clusters. Power consumption analy-
sis was presented on the Haswell architecture, which showed
roughly 5% energy savings for 30% reduced frequency. Next
step is to move to ARM-based kits, namely Samsung Odroid
and nVidia Tegra.

ACKNOWLEDGMENT

This work was supported by the FIT-S-14-2297 Architec-
tures of Parallel and Embedded Computer Systems project.
REFERENCES

[1] K. Bergman, S. Borkar, D. Campbell, W. Carlson, W. Dally, M. Denneau,
P. Franzon, W. Harrod, J. Hiller, S. Karp, S. Keckler, D. Klein, R. Lucas,
M. Richards, A. Scarpelli, S. Scott, A. Snavely, T. Sterling, R. S.
Williams, K. Yelick, K. Bergman, S. Borkar, D. Campbell, W. Carlson,
W. Dally, M. Denneau, P. Franzon, W. Harrod, J. Hiller, S. Keckler,
D. Klein, P. Kogge, R. S. Williams, and K. Yelick, “Exascale computing
study: Technology challenges in achieving exascale systems peter kogge,
editor & study lead,” 2008.

[2] N. Rajovic, P. M. Carpenter, I. Gelado, N. Puzovic, A. Ramirez, and
M. Valero, “Supercomputing with commodity cpus: are mobile socs ready
for hpc?” in High Performance Computing, Networking, Storage and
Analysis (SC), 2013 International Conference for. 1EEE, 2013, pp. 1-12.

[3] N. Rajovic, N. Puzovic, L. Vilanova, C. Villavieja, and A. Ramirez,

“The low-power architecture approach towards exascale computing,” in

Proceedings of the Second Workshop on Scalable Algorithms for Large-

scale Systems, ser. ScalA ’11. New York, NY, USA: ACM, 2011, pp.

1-2. [Online]. Available: http://doi.acm.org/10.1145/2133173.2133175

V. Weaver, M. Johnson, K. Kasichayanula, J. Ralph, P. Luszczek, D. Terp-

stra, and S. Moore, “Measuring energy and power with papi,” in Parallel

Processing Workshops (ICPPW), 2012 41st International Conference on,

Sept 2012, pp. 262-268.

L. McVoy and C. Staelin, “Lmbench: Portable tools for performance

analysis,” in Proceedings of the 1996 Annual Conference on

USENIX Annual Technical Conference, ser. ATEC ’96. Berkeley,

CA, USA: USENIX Association, 1996, pp. 23-23. [Online]. Available:

http://dl.acm.org/citation.cfm?id=1268299.1268322

[6] J. J. Dongarra, P. Luszczek, and A. Petitet, “The linpack benchmark:

past, present and future,” Concurrency and Computation: Practice and

Experience, vol. 15, no. 9, pp. 803-820, 2003. [Online]. Available:

http://dx.doi.org/10.1002/cpe.728

B. E. Treeby and B. T. Cox, “k-wave: Matlab toolbox for the simulation

and reconstruction of photoacoustic wave-fields,” J. Biomed. Opt., vol. 15,

no. 2, p. 021314, 2010.

[8] V. Nikl and J. Jaros, “Parallelisation of the 3d fast fourier transform
using the hybrid openmp/mpi decomposition,” in Mathematical and
Engineering Methods in Computer Science, ser. LNCS 8934.  Springer
International Publishing, 2014, pp. 100-112.

[9] J. Jaros, V. Nikl, and E. B. Treeby, “Large-scale ultrasound simulations
using the hybrid openmp/mpi decomposition,” in Proceedings of the
3rd International Conference on Exascale Applications and Software.

Association for Computing Machinery, 2015, pp. 115-119.

[4

=

[5

—_

[7

—



PAD 2016, Kravi Hora, 14.9.-16.9.2016

Vyuziti rychlého offline testu v systému se
schopnosti maskovani jedné chyby

Jan Bélohoubek
2. ro¢nik, prezen¢ni studium
Skolitel: Petr Figer, Specialista: Jan Schmidt

Fakulta informa&nich technologii CVUT
Thakurova 9, 160 00, Praha 6
jan.belohoubek @fit.cvut.cz

Abstrakt—V clanku je predstavena nova metoda pro navrh
systému maskujicich jednu chybu, kterd kombinuje redundanci
v plose a v case. Schopnost maskovani chyb je srovnatelna s
TMR. Navrzena metoda je porovnina s TMR z hlediska plochy
éipu a je identifikovdna skupina obvodu, pro které je jeji pouZiti
vhodné.

Kli¢ovd slova—Maskovani jedné chyby, offline test, hradlo,
redundance, fiditelnost, pozorovatelnost, porucha, stuck-
open/stuck-on

I. MOTIVACE

Spolehlivost je jednim z nejddleZitéjSich aspektd vyvoje
Cislicovych systému. V centru pozornosti navrhaft jsou po
Iéta metody pro detekci a maskovdni chyb (error-detection
and error-masking) zaloZzené na multiplikaci funkénich bloku
(N-modular redundancy). Vyhodou pouziti téchto metod je
pifimocarost implementace, stejné jako dlouholeté zkuSenosti
s navrhem i provozem takovych systému [1].

Robustnost zminénych metod 1ze dobie ukdzat na nejjed-
nodus$im systému pro maskovani jedné chyby na vystupu,
ktery je sloZen ze tif totoZznych blokti — TMR (Triple Modular
Redundancy). Systém TMR dokdZe tolerovat jeden vadny
modul ze tff za pfedpokladu, Ze oba zbyvajici moduly jsou bez-
chybné. TMR dovoluje maskovat chyby na vystupu zpisobené
jakymkoli typem poruch — af uZ se jedné o poruchy pfechodné
(transient fault, soft-fault) nebo trvalé (permanent fault) [1].
Vyhodou TMR (i pfibuznych metod) je, Ze k maskovéani chyb
dochédzi bez vyznamného vlivu na zpozdéni v celém systému.

Nevyhodou metod zalozZenych na n€kolikandsobném pouZziti
tyZz Casti je znaCny negativni vliv na vyuZitou plochu
Cipu. Pfibuznid metoda pouZivand pouze pro detekci poruchy
potfebuje pfiblizné o tfetinu menSi plochu ¢ipu — duplex.
UvéaZzime-li, Ze i v piipadé duplexu je pfi vyskytu jedné
poruchy (jedna Céast duplexu je vadnd) k dispozici spravny
vysledek, mize se pristup vyuzivany v TMR jevit nehos-
podarng. Treti modul v piipadé TMR slouZi vyhradné k
vybéru spravného vysledku. Novy piistup k maskovani chyb
na vystupu systému prezentovany v tomto ¢ldnku umoZziuje, za
cenu malého zpozdéni, vybrat spravny (poruchou neovlivnény)
vystup duplexu. Vlastnosti celého systému je, Ze prfidané
zpozdéni se projevi pouze v piipade detekce chyby. Schopnost
maskovat chyby na vystupu je u navrZeného feSeni stejnd jako

u TMR, pfi¢emz vyuzitd plocha Cipu muze byt v nékterych
pripadech znatelné mens$i. Konceptudlni schéma navrZeného
systému je na obrdzku 1.

E
M**
decision
test EJQ_ )
trigg.

[ test & decision

Obréazek 1. Konceptudlni schéma duplexu umoziiujiciho maskovéni chyb. Mo-
dul M** Ize otestovat velmi rychlym testem. Na zdkladé vysledku provedeného
testu dojde k vybéru sprdvného vystupu. Po provedeni testu je proveden
prepocet (recomputation), aby byl vyloucen vliv pfechodnych poruch. Takovy
systém nazyvame Time-Extended Duplex (TED)

V oblasti testovani logickych obvodd je znacnym
problémem délka testu. Neni vyjimecné, Ze délka testu se
pocita v tisicich testovacich vektorech [1]. Prezentovani
metoda z principu vyZaduje velmi kratky offline test se
100% pokrytim poruch (vzhledem k velmi pfesnému poru-
chovému modelu). V pfipad€, ze by byl test piili§ dlouhy,
byla by doba nutnd pro jeho vykonini (a tedy doba po-
zastaveni vypoctu) neakceptovatelnd. V piipadé netplného
pokryti poruch by nebylo moZno garantovat spravnost roz-
hodnuti zaloZeného na vysledku testu. Uvedené poZadavky
jsou dle soucasnych poznatk v oblasti testovani v pfimém
protikladu. Z téchto divodi byly navrZzeny nové struktury
(CMOS) umoziujici provést extrémné kratky test se 100%
pokrytim poruch vzhledem k tranzistorovému poruchovému
modelu stuck-open/stuck-on (rozpojeni/zkrat).

Zbytek ¢lanku je Clenén takto: V sekci II jsou predstaveny
zdkladni principy kréatkého offline testu a hardwarové struktury
umoZiujici takovy test provést. V sekci III jsou strucné
popsany vlastnosti kratkého testu, ktery byl podrobné prezen-
tovan v [2] a [3]. V sekci IV je detailné popsdn Time-Extended
Duplex a v sekci V jsou prezentovany vysledky srovnani TED
a TMR.
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II. PRINCIP OFFLINE TESTU

Testovani logickych obvodi je zaloZeno na tom, Ze od mista
vyskytu poruchy je na vystup obvodu propagovén priznak po-
ruchy (fault symptom). Poruchové piiznaky mohou byt béhem
propagace maskovany. Pfi pouziti zdkladnich hradel AND a
OR pozorujeme, Ze ptiznak hodnoty 0 je dominantni vzhledem
k hradlu AND (hradlo AND vZdy propaguje hodnotu pfiznaku
0) a pfiznak hodnoty 1 je dominantni vzhledem k hradlu OR.
Hodnoty priznaku poruchy, které nejsou dominantni, mohou
byt béhem propagace maskovany.

V pftipadé, Ze vystup kazdého z hradel je pripojen k alespon
jednomu hradlu AND a alespoil jednomu hradlu OR, dojde
vzdy k propagaci priznaku poruchy (indication princpile)
za predpokladu, Ze na vstupu takového obvodu je konstantni
vektor (tj. vektor samych jednicek resp. vektor nul). Pokud ob-
vod neobsahuje Zadné invertory, je v pripadé bezporuchového
stavu jeho vystup roven jeho vstupu (aZ na délku) — vektor
jednicek, resp. vektor nul.

Pro kombinacni obvod s vySe uvedenymi vlastnostmi exis-
tuje vzhledem k modelu trvald jednicka/trvald nula (stuck-at-
Sfault model) test, ktery se skldda pouze ze dvou testovacich
vektorti — samé jednicky a samé nuly.

A. Konverze kombinacnich obvodii

Aby byly splnény poZadavky pro kratky test, je tfeba provést
konverzi obecného kombinaéniho obvodu.

Libovolny kombinac¢ni obvod je moZné snadno prevést
na obvod, ktery neobsahuje invertory. Toho lze dosdhnout
pouzitim dvoudratové logiky (dual-rail logic). Takovy obvod
obsahuje pouze hradla AND a OR [4].

Déle je potfeba zajistit, aby vystup kazdého hradla byl
pfipojen jak k hradlu OR, tak k hradlu AND. Splnéni této
podminky lze dosdhnout pouZitim rekonfigurovatelného hradla
(hradlo se chovd jako AND nebo OR) — podrobnosti viz [5],
[2] a [3]. PouZiti rekonfigurace dovoluje propagovat piiznak
poruchy na vystupy, které mohou byt poruchou ovlivnény (t;.
umoziluje lokalizaci poruchy vzhledem k vystupu). Na druhou
stranu, rekonfigurace sama komplikuje test (navic je nutné
provést test funkce rekonfigurace).

Vlivem pouziti dvoudratové logiky dochdzi v modifiko-
vaném obvodu k nartstu poctu hradel — na obrazku 2a je obvod
v klasické jednodratové varianté (single-rail) sloZzeny z hradel
NAND a na obrazku 2b jeho obraz v dvoudritové varianté.

V pripade, Ze se spokojime pouze s jednodratovymi vystupy,
je mozné pocet pridanych hradel vyrazné zmensit. To je vidét
na obrazku 2b, kde byla odebrana presné polovina vystupd
a také vSechna hradla spojend pouze s odebranymi vystupy.
Vysledny obvod miZe mit po odebrani nadbyte¢nych hradel
v nejlepsim pripadé dokonce stejny pocet hradel, jako obvod
pred konverzi, a ma minimdlné stejny pocet vstupa.

Jsou-li takto redukované obvody zietézeny, je samoziejmé
nutné pouZit pfevodniky z jednodratové na dvoudritovou lo-
giku. Ty jsou realizovany pouze invertory. Vysledny obvod se
tedy sklddd z pole invertord na vstupu logiky, kterd invertory
neobsahuje. Logiku bez invertort 1ze otestovat velmi kratkym
testem, avSak invertory je nutno testovat oddélené.
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(@ (b)

Obrazek 2. Priklad obvodu z hradel NAND (a) a jeho implementace ve
dvoudratové logice (b)

B. Rekonfigurovatelné hradlo

Rekonfigurovatelné hradlo je struktura navrzend tak, aby
pfesné emulovala chovéni hradel AND a OR v domino logice
(domino logic) [6] — viz obrazek 3. Vyhoda domino logiky
spociva v tom, Ze vétSina struktury je tvofena tranzistory typu
N. To plati jak pro klasickou domino logiku, tak pro navrzené
rekonfigurovatelné hradlo. Vysledna struktura je tudiz Gdsporna
z hlediska plochy a zdroven zachovavd zpozdéni klasickych
domino hradel [6].

c ThTe Ty

o

M Mj

Obrazek 3. NavrZené rekonfigurovatelné hradlo

Tabulka I
NASTAVEN{ SIGNALU PRO FUNKCNI MOD OR A AND
step C| Ty | Te | Tp | O
precharge 0 0 0 0 1
evaluation OR 1 1 0 1
evaluation AND | 1 0 1 0

Rekonfigurovatelné hradlo je vybaveno tremi fidicimi
signdly: Ty, Tc a Tp. Jako ostatni domino hradla, i toto
pracuje ve dvou fazich: precharge, béhem které dochdzi
k prednastaveni hodnoty O na vystup hradla a evaluation,
béhem které jsou vyhodnoceny vstupy a nastaven vystup
hradla. Nastaveni signald hradla pro funkéni méd OR a AND
jsou v tabulce 1.

III. TEST STUCK-OPEN/STUCK-ON PORUCH

Je-li kombinacni obvod realizovdn s pouZitim navrzenych
rekonfigurovatelnych hradel, je mozné tento obvod otestovat
velmi kratkym testem. Test popsany v [2] a [3] je rozSifenim
testu popsaného v sekci II.
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Obréazek 4. Detailni schéma Time-Extended Duplexu (a) a TMR (b)

Test kombinacéni logiky vyuziva schopnosti rekonfigurace
hradel a v nékolika po sobé nasledujicich fazich testuje rizné
druhy poruch. Jednotlivé operace jsou provadény vzdy zaroven
se vSemi hradly, kterd maji stejnou hloubku. Postupuje se
od primarnich vstupii smérem k vystupu. Béhem testu hradla
pomoci definované sekvence prechodd na fidicich signdlech
a primdrnich vstupech prochdzeji mnozinou stavi, pricemz
vystup hradla se v kone¢ném chybovém a bezchybném stavu
lisi. Test je navrzen tak, Ze produkuje-li hradlo chybovy
vystup, jeho nasledovnici skon¢i téZ v chybovém stavu. Timto
zpusobem dochazi k propagaci poruch na primarni vystupy
kombinacni logiky. Podrobny popis testu je uveden v [2] a [3].

Uvedeny test ma pokryti vSech poruch vzhledem k mo-
delu stuck-open/stuck-on s vyjimkou poruch stuck-on (zkrat)
na tranzistorech oznaCenych b a e. Tyto poruchy lze vSak
otestovat pomoci méreni poruchového proudu (fault-current
measurement).

V piedchozich letech byly pfedstaveny zabudované senzory
poruchového proudu — BICS (Built-In Current Sensors) [7],
[8]. Vyhodou pouZziti BICS spolu s navrzenym offline testem
je, ze proudovy senzor musi monitorovat pouze jednu napajeci
vétev — tim dosdhneme sniZeni jeho velikosti.

Test kombinaéni logiky spolu s BICS ma 100% pokryti
poruch vzhledem k modelu stuck-open/stuck-on a jeho délka
zavisi pouze na hloubce obvodu [2], [3]:

t<(3d+4)-te [+2-tprcs], (1)

kde d je hloubka obvodu, t5;cs je doba méfeni chybového
proudu a t. je rovno tfem cyklim (hodinovym taktim). Méfeni
poruchového proudu se mize plné prekryvat s provadénim
testu, avSak pouziti BICS miiZe, v zdvislosti na implementaci,
znamenat dal$i zpozdéni.

IV. NAVRZENA ARCHITEKTURA

Diky kratkému offline testu kombinacni logiky je moZné
zkonstruovat systém schopny maskovat jednu chybu na
vystupu. ProtoZe je offline test velmi kratky a je aktivovan
pouze v pripadé vyskytu chyby, je vliv na propustnost systému
maly.

Podrobné schéma navrzeného systému (Time-Extended Du-
plex — TED) je na obrdazku 4a. TED obsahuje moduly M a
M**. Modul M realizuje kombinaéni funkci a je implementovan

stejnym zpdsobem jako kombinaéni modul v TMR. Modul
M** je funkéné ekvivalentni modulu M, je vSak realizovan z
navrzenych rekonfigurovatelnych hradel. Modul M** je moZno
otestovat navrzenym kratkym testem. V regionu A na obrazku
4a se dale nachdzi moduly MODIF, jeZz slouZi jako generdtor
testu a zaroveni jako konvertory jednodritovych signald na
signdly dvoudritové. Diky duplikaci moduli MODIF je mozno
detekovat poruchy v téchto modulech a piipadné rozdily ve
vstupnich vektorech I a J. V regionu A se dile nachézi fadi¢
testu, ktery je navrzen jako self-checking obvod — piipadnd
chyba v fadici je detekovéna.

Region C obsahuje komparitor vystupd M a M**
OUTPUT_COMPARE, ktery slouzi ke spusténi testu, ddle mo-
dul OUTPUT_POLARITY, ktery slouzi ke kontrole vystupu
obvodu v testovacim médu a SYSTEM_STATE_REGISTER,
jeZz uchovavé informaci o poruchich detekovanych offline
testem nebo o chybach detekovanych self-checking fadiCem.

Moduly OUTPUT_SELECT slouZi, podobné jako v piipadé
TMR, k vybéru spravného vystupu. Rozhodnuti je zaloZeno
nejen na porovnani vystupd M a M**, ale navic na in-
formaci uloZené v SYSTEM_STATE_REGISTER. Tento re-
gistr zaroven slouZi pro redukci frekvence provadéni testu
v piipadé vyskytu trvalé poruchy — pro vybér spravného
vystupu lze vyuzit informace uloZzené v tomto regis-
tru a neni potfeba opakované spoustét test. Vzhledem k
moznému vyskytu pfechodnych poruch je vhodné obsah
SYSTEM_STATE_REGISTER (a fadi¢ testu) periodicky re-
setovat. Timto zpisobem lze fidit propustnost TED.

V. EXPERIMENTALN{ OVEREN{

Pro ovéfeni pouZitelnosti metody a pro zhodnoceni jejich
vlastnosti bylo provedeno mnoZstvi experimenti s pouZitim
benchmarkovych obvodi z téchto sad: LGSynth’91 [9],
LGSynth’93 [10], ISCAS’85 [11], ISCAS’89 [12], a IWLS 2005
[13] — viz [5], [2] a [3].

Pro srovnani rtiznych pfistupti byl vytvofen model reflek-
tujici vlastnosti hradel (vstupni kapacity, vystupni proud, veli-
kost tranzistord), vychazejici z popisu hradla na tranzistorové
urovni [2], [3]. Zpozdéni rekonfigurovatelnych hradel pro
funkci AND a funkci OR odpovidad presné zpozdéni hradel
domino logiky. Velikost rekonfigurovatelnych hradel je pfi

Y,

témze zpozdéni vyS§i neZ u hradel domino logiky.

87



Na zdkladé vlastnosti TED byla ze sady benchmarki
vybrana skupina obvodd, jeZ umoZziiuje smysluplnou realizaci
TED. Jsou to kombina¢ni obvody, které maji vétsi velikost nez
logika TED a zdroveti maji mensi pocet vstupti/vystupu. Pocet
vstupti/vystupd ma totiz vliv na velikost komparatort (region
() a tim vyznamné ovliviluje velikost a zpozdéni TED. Pro
podrobné;jsi experimentdlni vyhodnoceni byly vybrany obvody
s alespori 3k hradly a maximdlné 15k vstupt/vystupu.

1,0

| |‘|‘II}IMIMI}IMI{H‘I‘IMIIM‘ ______
DR
Obrizek 5. Srovnani TED a TMR pro 67 vybranych kombinacnich obvodu.

Na svislé ose je uveden pomér plochy implementaci TED a TMR pro tytéz

kombinacni obvody: r = I%ﬁg} Obvody jsou fazeny sestupné dle r

0,8

S pouZitim modelu hradel bylo provedeno srovnani velikosti
TMR a TED. TMR bylo pro vSechny benchmarkové obvody
realizovéano dle obrazku 4b a TED dle obrazku 4a. TMR bylo
implementovdno v domino logice s pouZitim dvouvstupovych
hradel. TED byl realizovan stejnym zptsobem, pouze klasicka
domino hradla byla v modulu M** nahrazena hradly rekonfi-
gurovatelnymi.

Graf na obrdazku 5 ukazuje vysledky srovnani pro 67 vy-
branych kombinacnich obvodu zabezpecenych pomoci TED a
TMR. Vysledky ukazuji, Ze pro pfiblizné 1/3 obvodi (plna
cara na obrazku 5) je realizace TED =z hlediska plochy
vyhodnéjsi neZ realizace TMR [2], [3].

Na zdkladé vyhodnoceni vztahii mezi velikostmi rtznych
blokt v TED a TMR byl empiricky stanoven vyraz [2], [3]:

2

Vyraz (2) wurCuje vztah mezi velikosti moduld
TMR_SELECT a M v TMR. Je-li tento vztah splnén,
pak je z hlediska plochy c¢ipu vyhodnéjsi realizace TED.
Za predpokladu, Ze zndme parametry implementace TMR
v domino logice, umoZziiuje vyraz (2) urcit, zda je realizace
TED vyhodnéjsi z hlediska plochy ¢i nikoli. Na obrazku 5 se
obvody, pro néz plati vztah (2) nachdzeji pod pferusovanou
¢arou a tvoii priblizné 1/6 vSech obvodi — vztah (2) je
pesimisticky.

18 - |IMR SELECT| < |M|

VI. ZAVER

V (¢lanku byly struéné predstaveny zdkladni mySlenky
nové metody pro navrh systémut schopnych maskovani jedné
chyby na vystupu. Navrzend metoda byla srovndna s TMR
a byla urCena skupina obvodl, pro néz je navrhované feseni

Vv

vyhodnéjsi nez TMR.
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Nevyhodou navrzené metody proti TMR je, Ze zpoZzdéni
a plocha komparatori na vystupu kombinacnich ¢asti jsou
pfimo umérné poctu vystupl — z toho divodu je pouZiti TED
vyhodné zejména pro obvody s mensim poctem vystupd.

Z experimentlii provedenych s pouzitim velkého mnozstvi
obvodi z nékolika benchmarkovych sad vyplyva, Ze TED je
vhodné pouZit zejména pro zabezpeceni kombinacnich obvoda
s vétsi hloubkou — jejich velikost je vyrazné vétSi nez veli-
kost pridané logiky TED. Empiricky byl odvozen jednoduchy
vztah, ktery umoziuje urcit, zda je (z hlediska plochy na
¢ipu) pro dany kombinacni obvod zabezpeceni pomoci TED

voev s

vhodnéjsi nez zabezpecCeni pomoci TMR.

Dalsi vyzkum se zaméf{ zejména na popis vlastnosti obvodui
nutnych pro realizaci velmi kratkého offline testu a na obvo-
dové transformace umoziujici vyznamné zkraceni délky testu
s minimdlnim vlivem na plochu a zpozdéni obvodu. Pokusim
se formulovat nutné a postacujici podminky kratkého testu.

V ramci feSeni projektu “GA16-05179S” se budu zabyvat
implementaci mikroarchitektury umoziiujici maskovani chyb
s minimdlnim vyzafovanim postrannimi kandly. Cilem je na-
vrhnout feseni, které bude odolné proti poruchim a omezi
vyzatovani postrannimi kandly v bezchybném provozu i v
pfipadé vyskytu poruchy. Pfedpokladem je, Ze oprava chybné
hodnoty se odehraje co nejblize zdroji poruchy.
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Abstrakt—Tento ¢lanek se zabyva novym a efektivnim
zpusobem zajisténa platnosti dat ve vestavnych pamétech uvnitf
FPGA, ktery je vhodny pro realizaci slovniku v bezztratovych
kompresnich algoritmech realizovanych v hardwaru (FPGA).
Klicem k této inovaci je chytré vyuziti vlastnosti LUT (Look-
Up Table), které umoznuje dosahnout mensiho poctu vyuzitych
zdroju a vyssi frekvence celého systému oproti béZné pouZivanym
zpusobum realizace. Tato metoda je navriena pro vysokou
propustnost a nizkou latenci, coz ji ¢ini vhodnou pro kompresi
jumbo IP packetu obsahujici multimediilni data v realném case.
Pouzitou metodu je mozné aplikovat na dalsi datové struktury,
které jsou mapovany do vestavnych bloki RAM v FPGA.

Kli¢ovd slova—FPGA, LUT, slovnik, bezztratova, komprese,
LZ4, LZ77, efektivni, jumbo, IP, packety

I. UVOD A MOTIVACE

Na zdkladé motivace shrnuté v [1] jsem se rozhodl za cil
dizertace zvolit ,,Tvorba novych optimalizaci téZicich z FPGA
architektury” i kdyZ nékteré tyto optimalizace mohou byt
inspirovany druhym tématem ,Metody pro pienos proce-
sorovych optimalizaci na FPGA®“. V nésledujich kapitolach
popisi predev§im nové zjisténé poznatky vuci predchozimu
(prvnimu) ro¢niku [1] doktorandského studia.

II. ANALYZA

Moderni implementace bezztratovych kompresnich algo-
ritmd, které jsou implementovany v hardwaru (FPGA), maji
nékteré spolecné vlastnosti [1]. Jednou z nich je zvétSeni Sitky
zpracovavaného slova z ptivodné bézné hodnoty 8 bitd na 32,
64 nebo 128 bitd [2]-[4]. Pivodni 8-bitovy pfistup vychazi
z trividlni implementace kompresnich algoritmt, kdy takovy
pristup znacné zjednodusuje vysledny hardware, protoZe se

obejde bez pokrocilé prace s paméti (zarovnani paméti) [5].

A. Problémy HW implementact

Typickym piistupem k paralelizaci 8-bitovych implementaci
byla instanciace vice stejnych kompresnich bloki do FPGA,
mezi které je rozdélena zatéZz. V soucasné dobé se kromé
pouziti vice stejnych blokd dostdva do popredi i paralelizace

uvnitf kaZdého kompresniho bloku pravé zvétSenim Sifky zpra-
covdavaného slova. S tim souvisi nutnost paralelizace celého
mechanismu vyhledavani shody.

Prvnim typickym pifikladem feSeného problému je pa-
ralelizovatelnost pfistupu ke slovniku, ve kterém je vy-
hledavana shoda [3]. Druhym typickym piikladem je pouziti
vétsich slovnikii pro zvyseni kompresniho poméru, kdy je
potfeba tento slovnik pied kaZdou sadou vstupnich dat
(re)inicializovat [1] [5]. Pravé tento problém bych rdd po-
drobnéji rozebral v tomto ¢lanku.

I1I. ANALYZA
A. Kompresni algoritmus LZ4

Bezztratovy kompresni algoritmus LZ4 [6] je derivatem
LZ77 [7] a ptikladem moderniho ,rychlého (,fast‘) kom-
presniho algoritmu. Tato tfida bezztratovych kompresnich al-
goritml se vyznaluje vyuzitim velkého mnoZstvi proceso-
rovych optimalizaci (typicky je velikost slovniku rovna nebo
mensi neZz L1 cache) [8]. Tim se dosahuje velké rychlosti
komprese, Casto ale na ukor kompresnitho poméru. LZ4 jsem
zvolil jako vychozi algoritmus pro HW implementaci, jehoz
optimalizace se pokusim portovat do hardwaru. Pokud identi-
fikuji nékteré neoptimalni ¢asti LZ4, md7u se pokusit navrh-
nout dalsi optimalizace specidlné navrzené pro FPGA. Mezi
klicovou optimalizaci LZ4 patii mechanismus vyhleddvani
shody.

1) Mechanismus vyhleddvdni shody LZ4: Vyhledani shody
je u algoritmu LZ4 zaloZeno na hashovaci tabulce [4], kterd
reprezentuje slovnik. Kazdy zdznam v hashovaci tabulce obsa-
huje odkaz do paméti vstupnich dat (pointer) s potencionalnim
kandidatem na shodu. Adresu zdznamu je vypoctena ze 32-
bitovych vstupnich dat pomoci multiplikativniho hashovani
S 3lgrvomslem 2654435761. Toto prvocislo je nejblize hodnote
7 = 2654435769, kde ¢ je hodnota Zlatého fezu. V piipadé
FPGA miZe byt implementace provedena pomoci DSP bloki.

Hashovaci tabulka musi byt pred kazdym béhem algoritmu
LZA4 (re)inicializovana. V piipadé softwarové varianty LZ4
(referencni zdrojovy kéd je v jazyce C) se kaZda inicializace
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Commpression Ratio vs. Image Color Depth

Simulation of IP Jumbo Packet Compression
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Obrazek 1. Vliv bitové hloubky, kédovaciho schématu a velikost hashovaci
tabulky na kompresni pomér. [1]

provadi alokovanim paméti (malloc) a nasledné je linedrnim
pruchodem kazda burika pole (zdznam tabulky) inicializovan
na vychozi hodnotu O (null pointer). V piipadé hardwarové
implementace je nutné vSechny buiiky hashovaci tabulky ini-
cializovat do vychozi hodnoty nebo udrZovat informaci, zda
je zédznam v dané butice platny ¢i neplatny.

B. Experimentdlni mérent

V soucasné dobé je provadén vyzkum [9], zda 1ze ,rychlé”
bezztratové kompresni algoritmy pouZzit pro ,lehkou kom-
presi multimedialnich dat, pfestoZe jsou k tomu uréeny jiné al-
goritmy pro specifické typy dat, pfevazné ztratové. Tyto algo-
hradel). Dale komprese trvd delsi dobu, tedy nepfiznivé
ovliviiuji zpozdéni. Prvnim krokem je tedy analyza vhodnosti
kompresniho algoritmu LZ4 pro pienos IP packetd obsa-
hujici multimedidlni data. Na zdkladé experimentdlnich méfeni
jsem se rozhodl pravé pro algoritmus LZ4, ktery dosahoval
prumérné uspory 23%.

Tyto experimenty vSak neuvadéji, jak velky byl pouzit
slovnik a LZ4 byla implementovana ve formé softwaru. Pro
dat v ,Jumbo“ packetech s datovou ¢ésti o velikosti 9000 byt
a pro velikosti slovnikii odpovidajici moznostem pouZzitého
FPGA. V nasem specifickém piipadé (SDI 20-bit) jde
o primérnou usporu 11%-13% podle velikosti slovniku. Nej-
lepsi vysledky v poméru velikost slovniku vici kompresnimu
poméru (na obrdzku 1) vykazuji slovniky o velikosti 1024—
4096 zdznamu [1].

C. ResSeny problém a soucasnd reSent

Jako feSeny problém jsem si vybral navrZeni nového
zpusobu (re)inicializace slovniku tak, aby se zkratila latence
reinicializace a/nebo se zmenSila spotfeba zdroji FPGA.
Na zédkladé vySe uvedenych informaci jsem si stanovil tyto
predpoklady:

o velikost slovniku minimélné 1024 zaznamu,

« velikost datové Casti IP packetu 9000 bytd,

o« MVTP pouziva 64-bitovou datovou cestu na 156,25 MHz

(pozadavky 10G Ethernetu).
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Z ptedpokladl je patrné, Ze packet o maximalni velikosti
9000 bytd je spodni mez pro kompresi 1125 hodinovych taktt.
Pro prvni béh kompresniho algoritmu muiZe byt hashovaci
tabulka inicializovdna pomoci vychozich hodnot v bitstre-
amu. Dal$i béhy algoritmu je nutné prosvést (re)inicializaci
pomoci logiky. Za predpokladu, Ze (re)inicializace slovniku
se d4 provadét po dobu kopirovani vstupnich dat do paméti
a vystupnich dat z paméti zpé€t do MVTP, mame k dispozici
Cas v fadu stovek hodinovych taktd.

V soucasnosti se pouzivaji tyto pristupy [10]:

e Nahrdni vychozi hodnoty do kazdé builky paméti

linedrnim priichodem paméti (za pomoci Citace) [11]

o PouZitim pfiznakového registru z klopnych obvodd, ktery
obsahuje pfiznak platny/neplatny pro kazdou burku
paméti a lze vSechny klopné obvody resetovat paralelné.

Linarni prichod paméti se zdpisem vychozi hodnoty je
mozné povazovat za trividlni feSeni a pti HW implementaci
se pouZzije citac, ktery generuje adresy pro zdpis. Toto feSeni
optimdlni z hlediska logickych hradel, ale dlouhy carry-chain
scitacky (pro velké $itky adresy do paméti) vyrazné ovliviluje
dosazitelnou frekvenci. Nejveétsi nevyhodou je dlouhd doba
potfebnd pro (re)inicializaci (mocnina 2 na pocet adresnich
bitll), v nasem pifpadé minimdlné 1024 takti nebo vice.

Pfiznakovy registr je optimalni z pohledu doby potiebné
pro (re)inicializaci, kterd trvad pouze jeden hodinovy takt. Jeho
nevyhodou jsou exponencidlni ndroky na logicka hradla a pfi
vEétsi Sifce adresy nad 8 bitd je takto realizovany systém
pfiznaki vétsi, nez samotny design LZ4 na FPGA [1].

IV. NAVRH MOZNEHO ALTERNATIVNIHO RESENI

Obé metody (linedrni priichod a registr pfiznakd) maji
problémy s optimalitou z hlediska ¢asu nebo logickych hradel.
Pro nas piipad by bylo mnohem vhodné&jsi pouzit feSeni,
které by sice nemuselo byt optimdlni, ale mohlo byt mnohem
vhodnéjsi neZ obé dnes pouzivané metody, pfipadné i rychle;jsi.
Typické moderni FPGA ma obvykle tyto moZnosti uchovani
informace (logické hodnoty):

« Klopné obvody,

e Vestavnd pamé&t (BlockRAM),

o Distribuovani paméi.

Z téchto moZnosti jsem se rozhodl detailnéji prozkou-
mat moznosti distribuované paméti na FPGA. Distribuovana
pam&{ je jednim ze 3 rezimd LUTu, kdy LUT misto rea-
lizace logické kombinacni funkce pracuje jako mald RAM,
v piipadé Virtex-6 o velikosti 26 = 64 bitl (Virtex-6 pouziva
Sestivstupé LUTy). Vzhledem k paralelni povaze FPGA je
mozné soucasné pracovat s vice bloky distribuované paméti.

MozZnym feSenim je pouZit distribuovanou pamé&t pro rea-
lizaci systému pfiznakli na misto jednotlivych klopnych ob-
vodu. Jednotlivy blok distribuované paméti je nutné inicia-
lizovat stejnym zplisobem jako samotnou hashovaci tabulku
(linearnim pruchodem). Diky moZnosti paralelniho pfistupu
k jednotlivym blokim distribuované paméti je mozné inici-
alizovat vSechny bloky nardz a tim je zdroveil omezena doba
(re)inicializace celého systému pifiznaki na 64 hodinovych
taktd (pocet bitii bloku distribuované paméti).
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V. PRIKLAD MOZNE IMPLEMENTACE

Systém piiznaki realizovany pomoci distribuované paméti
1ze rozdélit na nékolik hlavnich ¢asti (Obr. 3).

A. Elementdrni blok

Elementdrni blok (EB) obsahujici jednu butiku distribu-
ované paméti, adresni multiplexor (Obr. 2), ktery prepina
mezi adresami standardniho rezimu a reZimu (re)inicializace.
Signal resetu zdroven slouzi jako datovy vstup. V nasem
specifickém pripadé se pri pristupu ve standarnim reZimu
provadi zdpis a ¢teni pfiznaku soucasné (dochdzi automaticky
k zédpisu logické jednicky), zatimco v reZimu (re)inicializace
je automaticky zapisovana logicka nula.

ADR STD s 6

=" TP Distram

RESET @ !>OD|(N54X§(?UT WRITTEN
o OR |—|ue

ciK >lcLk

Obrazek 2. Vnitini architektura elementarniho bloku.

B. Adresni dekodér

Adresni dekodér se sestdvd z bloki SPLIT a EB SEL.
SPLIT rozdéluje adresu na vys$i (kterd jde do EB SEL)
a niz8i ¢ast o velikosti 6 bitd, kterou se piimo adresuji
jednotlivé bity uvnitf elementarniho bloku ve standardnim
rezimu. EB SEL na zdklad¢ vySsi Casti adresy a signélu write-
enable (WE) generuje signdly chip-enable (CE), kterym vybira
EB s poZadovanou hodnotou. Zbylé signdly CE vymaskuji
vystupni hodnoty z nevybranych EB.

C. Cita& modulo 64

Citat M64  slouzi jako generdtor adres po dobu
(re)inicializace. 6-bitovd scitacka nebude s nejveétsi
pravdépodobnosti omezujicim faktorem pro maximalni

dosazitelnou frekvenci.

V1. EXPERIMENTALN{ MEREN{ A VYSLEDKY

Pro snaz§{ méfeni jsem sjednotil rozhrani (Program 1) pro
vSechny typy pfistupi (linedarni prichod, priznakovy registr
pomoci klopnych obvodii, pomoci distribuované paméti), kde
velikost hashovaci tabulky je nastavena parametrem ,,W*.
Velikost datového vstupu a vystupu je 36 bitd, abych simuloval
pripadny 32-bitovy pointer, tak jak je to v SW implementaci
LZ4 (36 biti je jedna z nativnich Sifek BlockRAM bloku
v FPGA).

Pro méfeni jsem pouZzil FPGA Virtex-7 690T (XC7V690T-
2FFG1158) a vyvojové prostiedi Xilinx ISE 14.7. Méfeni
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Obrazek 3. Architektura celého systému pfiznaku.

Program 1 VHDL rozhrani pro vSechny typy implementac{

entity top is port (
clk, reset, we in std_logic;
adri in std_logic_vector (W-1 downto O0);
din in std_logic_vector (35 downto 0);
dout out std_logic_vector (35 downto 0);
writen out std_logic);

end top;

probihala na pocitaci s 6-ti jddrovym procesorem Intel Xeon
E5-1650 v3 (15M Cache, 3.50 GHz) a 32 GB DDR4
RAM. Nastavend syntézni a implementacni strategie prefero-
vala maximalni dosaZitelnou frekvenci. Nasledné jsem ménil
poZadované ¢asovani celého designu, neZ jsem nalezl jeho ma-
ximum. Namétené vysledky jsou v Tabulce I a vizualizoviny
jako Obr. 4. Z vysledku je patrné, Ze novd metoda pfedci oba
dnes pouZzivané pristupy z hlediska dosazitelné frekvence, tak
ma i vyborné vysledky co se ty¢e ndroki na logicka hradla.

Pro hodnoty 17-20 parametru ,W* nastdvd vyrazné
zhorsSeni, které vSak pficitime neschopnosti ISE efektivné
pracovat s velkymi ndvrhy (jak je patrné z vyrazného tbytku
klopnych obvodu — patrné prestava fungovat duplikace Citace
M64 a tim se porusi prostorovd lokalita). Déle se ne-
podafilo provést syntézu (hodnoty 17-20 parametru ,W*)
pro pfiznakovy registr vyuZivajici klopné obvody z divody
nestability Xilinx ISE 14.7 s nejvétsi pravdépodobnosti ze
stejného divodu, pfestoze by mélo byt vyuzito méné nez 100%
zdroji pouzitého FPGA (XC7V690T-2FFG1158).
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Tabulka I
VLASTNOSTI (LOGICKA HRADLA, FREKVENCE) JEDNOTLIVYCH IMPLEMENTACT V ZAVISLOSTI NA PARAMETRU ,,W* PRO CIP XC7V690T-2FFG1158.

COUNTER (Linearni pruchod)
Sifka adresy ,,W* 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Slice 96 85 93 100 111 110 112 118 122 249 287 393 194 631 347
LUTy 179 185 191 196 197 203 206 211 215 386 457 533 299 805 568
Klopné obvody 50 52 54 56 59 61 63 65 67 75 76 95 79 90 91
Frekvence [MHz] | 543,8 | 543,8 | 543,8 | 477,3 | 543,8 | 529,7 | 489,5 | 444,0 | 388,7 | 395,6 328,3 200,5 2223 182,0 163,5
FLIP-FLOP (Priznakovy registr pomoci klopnych obvodu)
Sifka adresy ,,W* 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Slice 89 137 155 268 453 | 1157 | 2205 | 3776 | 10108 | 15774
LUTy 221 309 478 837 | 1542 | 3417 | 6562 | 13850 | 31750 | 57582
Klopné obvody 111 176 303 594 | 1148 | 2223 | 4157 8270 | 16607 | 32928
Frekvence [MHz] | 543,8 | 523,8 | 495,3 | 408,8 | 340,8 | 268,2 | 171,5 | 167,1 | 161,1 | 126,0
LUT (Priznakovy registr pomoci distribuované paméti)
Sitka adresy ,,W* 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Slice 73 79 77 75 98 123 206 337 488 984 2364 3686 7033 13104 24987
LUTy 146 151 159 171 209 235 377 471 912 1889 3657 6737 13341 25227 55607
Klopné obvody 54 57 63 73 91 129 195 239 619 1118 2176 71 72 190 74
Frekvence [MHz] | 543,8 | 543,8 | 543,8 | 477,3 | 543,8 | 543,8 | 512,6 | 508,6 | 480,1 | 4374 3432 1234 1243 108,9 50,2
*Sedé vysledky jsou extrapolovny, protoZe syntézni ndstroj nezvadl tak velky navrh.
PODEKOVANI
Tento vyzkum byl C¢éastené podpofen =z  grantu
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Obrizek 4. Zavislost frekvence na parametru ,,W* pro rtizné pfistupy.
VII. POKRACOVANI PRACE A CIL DIZERTACN{ PRACE

Na zdklad€ reserSi a soucasnych vysledkd:

Detailn{ analyza vlastnosti kompresniho algoritmu LZ4,
Vyhodnoceni (ne)vhodnosti LZ4 pro pfenos multi-
medidlnich dat v softwaru (hardwaru),

Navrh nové rychlé a na zdroje nendrocné metody pro
realizaci systémui piiznaku,

jsem se rozhodl pokracovat v soucasné prici a za cil
dizertani prace jsem si stanovil tvorbu novych optimalizaci
pro hardwarové implementace bezztratovych kompresnich al-
goritmil zaloZenych na algoritmu LZ77 a které jsou urcené pro
vysokou propustnost nebo nizkou latenci.

VIII. ZAVER

Navrhl a implementoval jsem novou metodu, kterou lze
(re)inicializovat hashovaci tabulku nebo jinou RAM orien-
tovanou datovou strukturu na FPGA, kterd vykazuje lepsi
vysledky nez dosud pouzivané metody linearniho priichodu
paméti a ptiznakového registru z klopnych obvodd. Vysledna
metoda zaloZend na pouziti distribuované paméti dosahuje
rddové konstatniho ¢asu nutného pro (re)inicializaci pfi velmi
nizkych nédrocich na logickd hradla.
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Abstrakt—Prace popisuje vyzkum tykajici se nekonven¢ni
elektroniky a navrhovych metod. V iivodu jsou diskutovany prin-
cipy, vyhody a nevyhody nekonvencni elektroniky. Dale je pak
predstavena polymorfni elektronika a jeji vlastnosti. Nasleduje
popis metodiky, ktera navrhuje polymorfni obvody hledanim
spole¢nych ¢asti v termech. Je diskutovan princip metody a jeji
vysledky. Posledni kapitola lehce popisuje novou metodiku, ktera
vyuziva kerneling a AIG.

Kli¢ovd slova—Polymorfismus, logicky obvod, logicka hradla,
syntéza, metodika, AIG, kerneling.

I. UVOD A MOTIVACE

Rozvoj dCislicové techniky v Sedesatych letech minulého
stoleti oteviral véde novy, neprozkoumany prostor. Nové tech-
nologie nabizela nové otdzky, na které nebyly zndmé odpovédi.
Védci museli novou technologii pozndvat a pozorovat chovani
novych materidld, ze kterych byla vyrobena logickd hradla.
Jejich tkolem také bylo vymyslet vhodné ndstroje, pomoci
kterych se z hradel navrhovaly sloZit€jsi Cislicové obvody.
Nyni, po vice jak 60 letech existence ¢islicovych obvodu, 1ze
predpokladat, Ze jsou k dispozici ty nejlep$i ndvrhové ndstroje
a chovani Cislicovych je prozkoumano do posledniho detailu.

Ano, toto tvrzeni je zcela pravdivé, hovoiime-li o béznych
Cislicovych obvodech. AvSak v roce 2001 predstavil A. Stoica
moderni pojem ,polymorfni elektronika“, ¢imZ oteviel dalsi,
nepiili§ prozkoumanou, védeckou oblast [1]. Jde o vicefunkéni
Cislicové obvody, u kterych zmeéna funkce neni vyvoldna
prepinaem nebo rekonfiguraci, jak je zndmo u konvencni
elektroniky. Namisto toho je zména funkce vyvoldna uvnitf
Cislicového obvodu v zdvislosti na externim prostfedi (tep-
lota, svétlo, ...) [2]. Objev polymorfni elektroniky s sebou
prinesl nové materidly, technologie a otdzky tykajici se efek-
tivntho ndvrhu polymorfnich obvodi. Materiély, které diive
byly povazovany za nestabilni a tudiZ nepouzitelné, nachazeji
uplatnéni pravé v polymorfni elektronice. Je mozné sledovat
znaény pokrok ve vyvoji grafenu, silikonovych nanotrubicek
a organickych materidlt [3] [4]. Jednd se tak o velmi mladou
védéckou disciplinu nabizejici mnoho disertabilnich témat.

Bohuzel, konvencni ndvrhové metody a algoritmy nejsou
dobfe pouzitelné pro navrh polymorfnich obvodi. Me-
tody syntézy pro ndvrh polymorfnich obvodi jsou mno-
Touto problematikou se jiz zabyva nékolik védcu, av§ak dosud
vynalezené syntézni metody nejsou natolik efektivni, jako

metody pro ndvrh konvencni elektroniky. Tato situace vyZaduje
vyzkum a vyvoj novych, lepsich a efektivnéjsich navrhovych
metod pro polymorfni obvody. Nejvétsi piinos polymorfni
elektroniky je sledovan ve sdileni prostfedkd realizovanych
funkci v co nejvétsi mozné mife. Je snahou objevovat me-
tody, které budou generovat polymorfni obvody spliiujici tento
pfedpoklad. Syntézni algoritmy pracuji s obvody, nejcastéji
reprezentované pravdivostni tabulkou, logickym vyrazem, ¢i
bindrnim rozhodovacim diagramem. Vystupem by méla byt
co nejjednodussi reprezentace obvodu [5].

Cilem této prace je obecné predstavit polymorfni elektro-
niku a jeji oteviené problémy (kap. II), je zminéna navrhova
technika polymorfnich obvodu (kap. IV) a jsou diskutovany
jejl vysledky. Nakonec je predstavena idea nové ndvrhové
techniky pro polymorfni obvody (kap. V).

II. POLYMORFN{ ELEKTRONIKA

Tato kapitola popisuje kritické shrnuti poznani v oblasti
polymorfni elektroniky a specifikuje oteviené problémy k
feSeni.

Polymorfni elektronika je nova disciplina v oblasti elektro-
nickych systému. Jak jiz bylo zminéno v tvodu, objevil ji A.
Stoica se svou vyzkumnou skupinou v NASA (Jet Propulsion
Laboratory), kterd se primarné zabyva vyzkumem elektro-
nickych technologii pro dlouhé nepilotované kosmické mise,
kde je nezbytna odolnost proti poruchdm, jejich kompenzace,
automatické pfizptsobeni se tvrdym a extrémnim podminkam
[1].

V oblasti poéitacovych systéma se polymorfni elektronikou
rozumi elektronické Cislicové obvody, které dokdZou
vykondvat vice nez jednu funkci, zatimco zapojeni
elektronického obvodu je stile stejné. Volba funkce, kterou
obvod vykonava je zavisla na stavu okolniho prostfedi (teplota,
tlak, vlhkost, polarita napéti, ... ). VSechny poZadované funkce
obvodu jsou navrZzeny umyslné. Jednd se tak o poZadované
funkce obvodu, nikoliv napfiklad o poruchovy stav vyvolany
prekrocenim provoznich parametri obvodu. Stav okolniho
prostiedi je mozné piesné popsat, typicky néjakou fyzikalni
veli¢inou. Pak je moZzné pro konkrétni hodnotu této veliCiny
urcit, jakou funkci bude polymorfni obvod realizovat [6] [1].

Typické vlastnosti polymorfnich obvodui [7]:
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1) Obecné se od polymorfnich obvodi ocekdvaji mens{
ndroky na vyuZitou plochu na ¢ipu. Predpokladd se, Ze
dvé rizné funkce mohou sdilet nékteré spole¢né Casti a
tim uspofit znacné mnoZstvi prostiedka.

2) Prepinani mezi funkcemi je zavislé na stavu okolniho
prostfedi, prepnuti je okamzité a neni nutné cekat
napiiklad na dokonceni rekonfigurace.

3) Reakce na stav okolniho prostfedi je pfirozenou vlast-
nosti obvodu. S timto chovdnim je ve fazi ndvrhu nutno
pocitat.

4) Obvod reaguje na stav okolniho prostfedi globalné.
Vsechny prvky obvodu jsou o stavu prostfedi infor-
movany stejnym zptusobem. Jedna se tak o distribuovany
systém, nikoliv centralizovany.

Vzhledem k vySe uvedenym vlastnostem polymorfnich

obvodiu lze predpoklddat, Ze tato védeckd disciplina,

polymorfni elektronika, m4 jisty potencidl.

V nésledujicich fadcich jsou definovany zdkladni pojmy
pouzité v této praci:

Definice 1. Digitdlni obvod [7]

Digitdlni obvod je moZné reprezentovat acyklickym gra-
fem G = (V,E, ), kde V je mnoZina vrcholii (bran kom-
ponent obvodu), E = {(a,b)|a,b € V} je mnoZina hran
(spojuii obvodu) a ¢ je zobrazeni, které kaZdému vrcholu
z V' pfirazuje komponentu z mnoZiny K, ¢ : V — K.

Definice 2. Polymorfni obvod [7] [6]

Polymorfni obvod je reprezentovany acyklickym grafem
G = (V,E, ), kde V je mnoZina uzlii (V/V hradel),
E = {(a,b)la,b € V} je mnoZina hran (spojii) a
¢ = {p1,..., pn} je mnoZina zobrazeni a plati || > 1.
KaZdé zobrazeni ¢; € ¢, pritazuje kaZdému uzlu z V
hradlo 7z mnozZiny K, ¢; : V — K pro Vi = 0..n.

Z uvedené definice plyne, Ze zapojeni polymorfniho obvodu
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Témito problémy se zabyvaji zejména védci z che-
mickych a elektrotechnickych univerzit. K vyzkumu
materidli a novych technologii maji vhodné labora-
torni podminky, diky ¢emuz je jejich vyzkum podpoten.
Pomérné zajimavymi materidly se v souCasnosti jevi
grafen, organické polovodice, silikonové nanodritky a
mnoho dal§ich zajimavych polovodivych struktur ze
kterych mohou byt vytvofena polymorfni hradla [3] [4].
2) Vyvinout efektivni metodu pro ndvrh polymorfni ob-
vodli. Tato metoda musi umét z polymorfnich hra-
del sestrojit graf G, ktery reprezentuje zapojeni ob-
vodu. Obvod pak musi vykondvat poZzadovanou funkci
v poZadovaném okolnim stavu prostredi.
Této problematice se intenzivné vénoval vyzkumny tym
prof. Sekaniny na Fakult¢ informacnich technologii v
Brné€ a ucinili mnoho zajimavych objevi, které budou
podrobné popsany napf. v literatuie [8]

IV. METODIKA HLEDANIM SPOLECNYCH CASTI v
TERMECH

Hlavni idea této navrhové metodiky spodivd v hledani
spole¢nych ¢asti obvodi tak, aby se spolecné ¢asti hledaly jako
spolecné délitele dvou rdznych termt popisujici ¢ast obvodu

[91 [10] [11].

Definice 3. Znaceni polymorfniho multiplexoru:

Nechf ,,(A|B)“ je vyraz popisujici &dst logického obvodu.
| je znacka operdtoru, znacici dvouvstupy polymorfni
multiplexor. ,,A“ je vstupni signdl polymorfniho mul-
tiplexoru, propagovdn na vystup v reZimu 1, ,,B“ je
vstupni signdl polymorfniho multiplexoru, propagovdn na
vystup v reZimu 2.

Princip metody v bodech:

1) Vstupem jsou jiz minimalizované vyrazy v DNF popi-
sujici obé funkce.

2) Vytvofime tabulku priniku o velikosti m * n, kde m
je polet skupin termu Fi, n je poCet skupin termt F.
Prvni sloupec bude obsahovat skupiny termia Fj, prvni
fadek skupiny termu Fs.

3) Jednotliva policka tabulky vyplnime v tomto tvaru:

(jednotlivych hradel / komponent), tedy graf G je stejny.
Vlivem prostfedi vSak mutze byt ovlivnéna vysledna funkce
obvodu. Pak se musi ménit vyznam jednotlivych komponent
uvnité obvodu.

Tato definice zavadi zajimavy problém, a to: Jak nalézt
idealni acyklicky graf G?

prinik skupiny termii ( zbylé termy Fy | zbylé termy F5 ).
4) Provadime prvni prichod tabulkou. V tabulce hledame
poli¢ka, kterd maji maximalni pranik, tj. minterm( 1|1 ).
Prvni nalezeny minterm zapiSeme do vysledného vyrazu.
Nalezené mintermy maji obé funkce spolecny a proto
neni tfeba, aby byl feSen polymorfné. Po zapsani min-

III. OTEVRENE PROBLEMY termu do vysledného vyrazu cely fadek a cely sloupec

z tabulky vySkrtneme.
Na zikladé pfedchozich dvah vyplyvaji n€které ne zcela sy prov4dime dalif priichod tabulkou. V tabulce hleddme
vyfesené problémy: nejveétsi prinik. Policko s nejvétsim prinikem opiSeme
1) Vyvinout vhodnd hradla (na materidlové drovni), které do vysledného vyrazu a opét cely fadek a cely sloupec
by byla schopna exaktné a predvidatelné reagovat na z tabulky vySkrtneme. Pozndmka: Pokud se v tabulce
stav prostredi. vyskytuje vice policek s nejvétsim priinikem, zvolime si
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heuristiku, kterd bude policka vybirat - napt. prvni, které
Jje nalezeno.

6) Pokracujeme bodem 5, dokud jsou v tabulce nepo-
krytd poli¢ka s alespon néjakym prinikem. Pokud jsou
vSechny pruniky pokryty, pokracuj dale.

7) Nyni se v tabulce nachdzi skupiny termui, které nemaji
spolecny délitel - tedy nejsou nijak spolecné. Je nutné
pouZit polymorfni multiplexor (ve vyrazu zna&ime ,,|*
), kterym se izoluje nesdilna ¢ast funkce F; a nesdilnd
¢ast funkce F5.

A. Experimenty s metodikou

Metodika pro navrh polymorfnich obvodd, vyuzivajici tii
typy polymorfnich hradel, byla testoviana na 380 ndhodné
vygenerovanych obvodech sefazenych do kategorii dle jejich
hlavnich parametrii: pocet vstupnich signdld, pocet termu
v disjunktivni normélni formé a velikosti mnoziny ON-set
vyjadfenou v procentech. Kategorie a specifikace testd jsou
znazornény v literatufe [11] v tabulce 1.

Primérné vysledky metodiky je mozné nalézt v literatuie
[11] v tabulce 2, kde zelen€ je zvyraznén nejlepsi vysledek
a Cervené nejhorsi. Vysledek je zndzornén jako procentudlni
zlepSeni ve srovndni s konvencni metodikou Espresso pro
dvouvystupové funkce. Po vyneseni vysledkii do grafu se
ukazalo, Ze metodika je pii zvétSujicim se poltu termd, i
velikosti mnoziny ON-set malo Skdlovatelna [9] [10] [11].

V. METODIKA NAVRHU VYUZIVAJfcf KERNELING A AIG

Pfedchozi prezentovanid metoda disponuje dvéma ne-
dostatky, kterymi jsou Spatnd Skalovatelnost a price s
dvoudroviiovou reprezentaci obvodu. Proto je vhodné nadéle
pokraCovat ve vyzkumu ndvrhovych technik a poudit se z
predchozich problémt, na které jsme narazili dfive.

Obecné miZeme ndvrh polymorfnich obvodi muizZeme
rozdélit na dvé Casti a to:

1) Nalezeni spole¢nych casti, které budou feSeny kon-

vencné.

2) Spojeni rozdilnych ¢asti v jednu pomoci polymorfnich

prvka.

V nové predstavené metodice budeme vyuZivat tento model
k navrhu polymorfnich obvodi. K nalezeni spoleénych &asti
bude vyuZita technika kerneling, zatimco k ndvrhu rozdilnych
¢asti vyuzijeme vlastnosti And-Inverter Grafa (AIG).

A. Kerneling
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Nyni je mozné predstavit koncept takzvaného ,kernelu
algebraického vyrazu, ktery je velice dobfe dokumentovan v
této literature. [12] [13] [14]:

K nalezenf spole¢nych ¢4sti vyuZijeme techniku kerneling v
neupravené formé. Spolecnd ¢ast obvodu pak bude reprezen-
tovana jednotlivymi, nalezenymi kernely.

Definice 4. Nechf! krychle (angl. cube) je soucin
podmnoZiny literdlii funkce f.
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Necht D(f) je mnoZina primdrnich délitelii ziskand
podilem vyrazu f vSemi moZnymi krychlemi.

Necht K(f) C D(f) je mnoZina kernelii vyrazu f,
kde vSechny prvky jsou , cube-free® (vyraz bez krychle,
tj. prvky jiZ neni moZné délit krychli).

Kernel algebraického vyrazu f je , cube-free* vysledek,
ktery vznikd po déleni vyrazu f krychli a vyraz neni mozno
ddle délit beze zbytku.

K tomu, abychom byli schopni nalézt kernely funkce,
potiebujeme takzvany co-kernel. Co-kernel je krychle, tedy
souéin podmnoziny literdld funkce f. Co-kernely je mozné
nalézt sestrojenim cube-literalni matice. Po ziskani co-kerneld
jiz snadno ziskdme kernely vydélenim vyrazu co-kernelem.
Vice informaci o principech nalezeni kernelu je moZné nalézt
v literatuie [12].

Vyraz, reprezentujici logickou funkci, v§ak muze mit vice
kernell. Nejveétsi problém vyplyva na povrch. Nalezeni nej-
lepsiho kernelu je klasifikovano jako NP téZky problém a proto
se vyuziva heuristickych metod. K nalezeni nejlepSich ker-
nell vice funkci se pouzivd tabulka prinikd kerneld (kernel-
intersection table), kterd je taktéZ dokumentovana v [12].

Technika zvand ,kerneling“ nachdzi uplatnéni v logické
syntéze za ucelem nalezeni nejlepSich déliteld a proto se
vyuziva k efektivni dekompozici/faktorizaci.

Priklad 1. Mé&jme funkci F = af + bf + ag + cg + ade +

bde +cde a G = af +bf + ace + bce 4+ ade + cde. S pomoci

techniky kerneling dokdZeme nalézt nejvétsi spolecné Cdsti:
Spolecné cdsti:

X=a+b
Y=a+c
Z =de

Rozdilné Cdsti:
F=ZX+fX+9Y +cZ
G=fX+ceX+2Y

Jak je moZné spatfit na piikladu, kerneling je opravdu
silnym ndstrojem k faktorizaci algebraickych vyraza.
Algoritmus a piiklady je moZné nalézt v této publikaci [12].

B. AIG

V dnesni dobé jsou velmi populdrni takzvané And-Inverter
grafy. Jednd se o orientované acyklické grafy vyuZivajici pouze
dva typy uzli, AND a invertor. kde invertor definovan jako
vlastnost hrany propojujici dva uzly. Primarni vstupy jsou
termindly, primarni vystup je reprezentovan kofenem AIG.
Jsou oblibené zejména kvili jejich jednoduchosti, coz zajistuje
pravé jeden typ uzli a dva typy hran. Jsou univerzdlni,
Skédlovatelné a flexibilni. AIG se také vyznacuji tim, Ze jsou
uniformni - maji pouze jeden typ uzli. Mezi dalsi vyhody patii
jednoduché operace nad grafem (balancovani). AIG, stejné
jako binarni rozhodovaci diagramy nabizeji hashovani, tedy
stejné podgrafy mohou byt reprezentoviny jednim podgrafem.
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A

ONOIONO [
() (b) (€)

Obrazek 1. Princip mapovani dvou AIG na polymorfni hradla. (a) NAND
(b) NOR (c) namapované polymorfni hradlo.

K névrhu polymorfnich obvodt nespole¢nych ¢asti budeme
vyuZivat uniformitu AIG a sestrojime tabulku vzori poly-
morfnich hradel, které mame k dispozici.

AIG vzor f; | AIG vzor fo | Polymorfni hradlo
AND OR AND/OR
XOR NAND XOR/NAND

a b poly mux
konstanta identita konstanta/identita
Tabulka I

TABULKA AIG VZORU MAPUJICI POLYMORFN{ HRADLO, POUZE PRIKLAD.

M¢éjme funkce F a G z piikladu 1. Pro obé tyto funkce
sestrojime AIG. Poté, budeme prochdzet oba grafy od ter-
mindlnich uzld souCasné - tedy od stejnych proménnych.
Pii prochdzeni obéma sestrojenymi AIG od jejich terminald
budeme vyhledavat shodu podgrafii v tabulce AIG vzord, které
odpovidaji ndmi definovanym polymorfnim hradlim.

Takto namapujeme dva rdzné AIG na jeden graf sestaveny
z polymorfnich hradel. Vlastnosti AIG budou stdle zachovany.

Timto byl tedy predstaven koncept metodiky, jenZ by méla
byt v dohledné dobé implementovdna do syntézniho néstroje
ABC.

VI. ZAVER

Tato prace chronologicky popisuje pribéh vyzkumu tykajici
se polymorfni elektroniky. Nejdiive byly studovadny principy
polymorfni elektroniky na technologické turovni, tedy ele-
mentarnich prvki, ze kterych jsou tvofena hradla. Dale byly
zminény techniky pro navrh polymorfnich obvodi. Metodika,
popsand v kap. IV byla otestovdna na 380 ndhodné vygenero-
vanych obvodech s riznymi parametry. Dal$i metoda (kap. V),
kterd je prozatim ve fazi ndvrhu a brzy se dockd implementace.
Proto tato prace neobsahuje vysledky a srovnani. Informace
ziskané o stdvajicich metoddch napovédély, Ze syntéza po-
lymorfnich obvodd neni stile idedlni a je vyZzadovan dalsi
vyzkum v oblasti navrhovych technik polymorfnich obvod.
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Abstrakt — Tento ¢lanek popisuje jednotlivé kroky k dosazeni
stanovenych cili diserta¢ni prace a pi‘ehled vysledki dosaZenych
za dobu studia. Hlavni ¢ast prace je vénovana generatoru
testovacich stimuld, ktery je zaloZen na dvou Vstupnich
strukturach popisujicich format a omezeni generovanych
stimuli. V ramci prace je ukazano generovani assemblerovskych
programu pro procesory, generovani softwarové implementované
odolnosti proti poruchim a generovani bludisté. Tyto piipady
predstavuji riizné oblasti v pouZiti tohoto generatoru a v praci
jsou Fadné zadokumentovany véetné ukazek. Zavérem prace je
predstavena budouci prace.

Kli¢ova slova — verifikace; generovdni; stimul; program;
odolnost proti porucham; bludisté.

I. Uvop

Elektronické obvody se dostdvaji stdle vice do poptedi
naseho kazdodenniho Zivota a dalo by se fici, ze od 21. stoleti
si bez nich svét jiz nedokdzeme predstavit. Mikrokontroléry,
které maji na starost fizeni urcitych zafizeni, se nachazeji dnes
itam, kde bychom to ani necekali. Jedna se o hracky,
kuchyniské spotiebice, chytré piivésky nebo dokonce Sperky.
Takovéto pouziti predstavuje spiSe high-end soucasné doby
aobvody, které takovéto zafizeni fidi, nejsou abnormalné
spolehlivé. Na druhou stranu ale existuji aplikace, u nichz
jakykoli nedostatek v navrhu nebo ve funkci systému muze
znamenat vazné riziko a v ohrozeni se nachazeji predevsim
lidské zivoty. Takovéto aplikace se oznacuji jako kritické
z hlediska bezpecnosti (safety-critical) a pfedstavuji je oblasti
automobilového primyslu, letectvi, kosmonautiky ¢i mediciny.

V piipadé, zZe cilime na systémy, které neobsahuji navrhové
ani implementacni chyby, které by mohly zptsobit nekorektni
chovani, musi byt tyto systémy dikladné otestovany. V tvahu
se berou obvyklé, ale i neobvyklé kombinace vstupnich hodnot,
které mohou v daném systému nastat. Jelikoz neustale roste
slozitost systému, tak roste i slozitost spojend s dikladnym
ovéfenim jeho Spravné funkce [1]. Jednoduché systémy neni
slozité otestovat manudlné. U komplexngjSich systémi je
manualni testovani velmi ¢asové naro¢né. Rovnéz doposud
vyvinuté formalni techniky pro ovéfeni rozsahlych systému
selhavaji. Z tohoto divodu byla vytvofena technika zvana
funk¢ni verifikace, ktera na zakladé vstupnich a vystupnich
hodnot ze systémt ovéfuje jejich korektnost. Hodnoty, které
vstupuji do systému, se typicky ziskavaji pomoci generatoru
stimulti (testl), ktery je pfedmétem této prace.
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V soucasnosti existuje fada ndstroji, které jsou schopny
generovat vstupni stimuly [2,3]. Tyto nastroje se ale zamétuji
na jeden konkrétni systém, typicky procesor typu RISC.
Systém pro generovani stimuld, ktery by byl schopny uplatnit
se v riznorodych oblastech, neexistuje, proto je nasim cilem
takovyto systém vytvofit. Pomoci tohoto systému chceme
definovat zavéry v podobé obecnych principii konstrukce
testovacich stimull pro riizné systémy.

Hlavnimi cili této prace jsou:

CILE PRACE

1. Navrhnout a vytvofit univerzalni generator testovacich
stimuli zaloZzeny na feSeni problému s omezujicimi
podminkami, ktery bude vhodny pfedevsim pro pouziti ve
funkéni verifikaci.

. Navrhnout obecny a jednotny popis stimuld rtznych
systéml, pomoci nc¢hoz lze popsat veskeré podminky
a zakonitosti nutné k vygenerovani platného testovaciho
stimulu. Vysledkem této ¢innosti bude vytvoreni obecnych
principti konstrukce testovacich stimulll pro rizné systémy.

I11. GENERATOR STIMULU

Princip generovani stimuli je zalozen na ndmi navrzené
architektufe [4], ktera je znazoména na Obrazku 1. Tato
architektura ma za cil zjednodusit a urychlit vytvafeni stimuld

pro rizné systémy.
A AN
§ Format E Omezeni

Vstupy

Generator stimult

Vystupy

Stimuly

Obr. 1. Architektura nami navrzeného generatoru stimult.




Zékladni idea je zalozena na dvou specifickych vstupnich
strukturach, které definuji format generovanych dat (Formdit)
a omezujici podminky (Omezeni) uréujici, jak ma byt s témito
formaty nakladano pti jejich generovani. Tyto dva popisy
predstavuji vstup do Generdtoru stimulii, ktery na zakladé
jejich obsahu generuje validni stimuly na jeho vystup. Tyto
stimuly pak jiz mohou byt pfedany konkrétnimu systému jako
vstupni data. Uzivatel pii vytvafeni vlastnich stimull
neprogramuje zadny kod, ale pouze specifikuje pozadovany
format stimuld a omezeni, které generator na zakladé feSeni
problému s omezujicimi podminkami vyfesi. Dilezitym
predpokladem pro tento popsany princip generovani je Siroka
mnozina vstupni abecedy, ktera musi obecné popisovat
problémy a omezeni riznych stimuld. Tento princip generovani
stimulil je parametrizovatelny. Dokaze za b&hu zpracovavat
aménit omezujici podminky zménou vstupnich struktur,
a tudiz je vhodny pro pouziti v procesu funkéni verifikace.

A. Format stimulu

Format stimulu popisujeme pomoci tfi zakladnich casti:
Nahrazeni, Proménné a Syntaxe.

Céast Nahrazeni definuje identifiktor a vSechny mozné
substituce, za které je mozno dany identifikator nahradit. Jedna
se o obdobu vyctového datového typu. Nahrazuje se za
konkrétni fetézec z definované mnoziny hodnot. V kazdém
novém cyklu generovani dochazi k ndhodnému zvoleni urcité
substituce pro dany identifikator.

Cast Proménné definuje proménné v obecném slova
smyslu. Pro kazdou proménnou je pfifazena nahodna hodnota
Vv zavislosti na jejim datovém typu a to v kazdém cyklu
generovani.

Cast Syntaxe syntakticky popisuje fetézce, jeden po
druhém, které maji byt nahodné generovany na vystup
generatoru jako soucast stimulu. V jednotlivych definovanych
fetézcich se mohou nachézet identifikatory z Casti Nahrazeni
a Promenné. Tyto identifikatory jsou nahrazeny za konkrétni
nebo ndhodnou hodnotu v zévislosti na typu identifikatoru.
Cast Syntaxe piedstavuje statické hodnoty v generovaném
fetézci, zatimco zbylé dvé ¢asti predstavuji dynamické (ménici
se) hodnoty v generovaném fetézci.

B. Omezeni

Omezenimi povolujeme generovani pouze téch stimuld,
které jsou platné pro zvoleny systém. Jedna se piedevsim
0 omezeni pro datové hodnoty (proménna muiize nabyvat pouze
hodnot z urcitého rozsahu) nebo zavislostni omezeni (néktera
kombinace hodnot nemize nastat po aktualné¢ generované
kombinaci). Omezeni jsou unikatni pro kazdy systém, a tedy
rtizna omezeni jsou aplikovana na riizné systémy.

C. Generdtor stimulit

Generator  stimull  kombinuje  Syntaxe, Nahrazeni
a Promeénneé tak, ze vSechna omezeni jsou splnéna - zddné neni
poruseno. Vystupem generatoru je posloupnost fadku, ktera
odpovida definovanému problému a kterd tvoii vysledny
stimul.
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IV. GENEROVANI PROGRAMU

Generovani assemblerovského programu pro procesory je
prvnim piikladem pouziti tohoto generatoru. Vstupni struktury
byly vytvofeny specialné pro procesor Codix RISC [5], ale
upravou lze popsat program pro jiny procesor obdobného typu.

A. Format

Cast Syntaxe obsahuje instrukéni sadu zvoleného
procesoru. Kazda definovand instrukce v této Casti se sklada
Z identifikatoru a své  assemblerovské reprezentace.
Identifikator slouzi jako odkaz mezi instrukci a omezenimi.
Pfipravené assemblerovské reprezentace instrukci v sobé
obsahuji  dalsi identifikatory, které jsou definovany
anahrazovany z casti Nahrazeni (ty predstavuji predevsim
registry) a Proménné (ty piedstavuji predevs§im nahodna ¢isla
afetézce). Piiklad definice instrukce OR:

ori { "dst imm" }

or srcl,

kde ori je identifikator instrukce, fetézec ve sloZenych
zavorkach je assemblerovska reprezentace instrukce, dst a srcl
jsou identifikatory z ¢asti Nahrazeni a imm je jméno proménné.
Pro procesor Codix RISC bylo potieba vytvofit 61 takovychto
definic instrukei.

Cast Nahrazeni definuje mnozZinu fetézct, za které mize
byt nahrazena wurcitd cast assemblerovské reprezentace
instrukce. Tato ¢ast je pouzita predevSsim pro definici
dostupnych registrii procesoru. Priklad definice jednoho
nahrazeni:

dst { rO|rl|r2 }

kde dst je identifikator nahrazeni a r0, rl, a r2 jsou mozné
fetézce, kterymi je identifikator nahrazovan.

Cast Proménné definuje proménné, do kterych je piitazena
nahodna hodnota v zavislosti na jejich datovém typu. Tato ¢ast
je pouZzita pro definici a pfifazeni pfimych operandi anebo
fetézcl jako navesti skokovych instrukci. Piiklad definice
jedné proménné:

VAR16 imm

kde datovy typ VAR16 uréuje 16-bitové celé ¢islo a imm je
jméno proménné.

B. Omezeni

Pro bézné instrukce, které nevyzaduji zvlaStni
pfedzpracovani, omezeni hodnot ¢i kooperaci S jinymi
instrukcemi, neni zapotiebi definovat zadnd omezeni.

V pfipadé, ze neni za4dné omezeni pro danou instrukci
definovano, znamena to, ze se tato instrukce muze nachazet
kdekoliv v programu a to po jakékoliv instrukci. N&které
instrukce ale omezeni vyzaduji, aby byla zaji$téna jejich platna
sekvence a jejich platné hodnoty operandi. Proto bylo
vytvofeno nékolik omezeni, které fesi typické problémy pfi
generovani assemblerovského kodu. Téchto omezeni pro
procesor Codix RISC je celkem 18. Piiklad definice nékolika
omezeni:

end ("nop//halt")
nouse (add (dst) , 1)

# pro ukoncé¢eni programu
# pro latence



contain (label (name) , jump (name) )
unique (label (name)) # pro skoky
mdiv (imm, 4) # pro zarovnani paméti

# pro skoky

C. Shrnuti

Princip popsany v této Kkapitole byl wvyuzit v praxi
v komeréni spole¢nosti a publikovan v ¢asopise [6].

V. GENEROVANI SOFTWAROVE IMPLEMENTOVANE
ODOLNOSTI PROTI PORUCHAM

Zékladni idea je zaloZena na informacni redundanci, ktera
je pfidana do assemblerovského programu. Vyuzili jsme
princip Triple Modular Redundancy (TMR) v softwaru
adefinovali jsme proto obdobu Triple Instructional
Redundancy (TIR). TIR pracuje na principu ztrojeni
jednotlivych instrukei programu a vyhodnoceni majority. Tim
dojde k detekci a opravé chyby v registrech procesoru nebo
paméti. Korektni funk¢énost a odolnost samotného programu
jsme ovéfili pomoci softwarové injekce poruchy.

A. Softwarovd injekce poruchy

Simulace poruchy v softwaru je provedena vlozenim
nezabezpecené instrukce do zabezpeceného programu. Timto
jsme schopni ptepsat hodnotu jednoho pamétového prvku
a nasledn¢ jednonasobnou poruchu opravit se 100% tspésnosti.
Tato operace je ekvivalentni se single event upset (SEU)
poruchou. Pomoci této injekce jsme schopni rovnéz
vygenerovat vice poruch na riznd mista programu a tak
simulovat vice poruch. Pfiklad injekce do TIR programu je
ukazéan na Obrazku 2.

SEU

r3 =ashrr5, r10 11

11 V1 rll=ashrrl3, r18 12
r19 = ashrr21, r26 13
r3 =orr3,12345 SEU
r3 =move eqrll, rl9, ril V1

12 V2 r1l =move eqr3,rl9, r19 V2
r19 =move eqr3, rll, r3 V3
nop C
rl0 =subr4, r4 11
r18 =subrl2, r12 12

13 V3 r26 = sub r20, r20 13

Obr. 2. Piiklad softwarové injekce poruchy do zabezpe¢eného programu.

B. Generovani TIR programu

Kazda instrukce v ¢asti Syntaxe je ztrojena ve vstupni
struktufe definujici format generovaného programu a je
nasledovana trojici porovnavacich instrukci move, které
predstavuji  volice pro vyhodnoceni majority. Omezeni
obsahuji specialni definice zajist'ujici spravné rozdéleni
apouzivani registrového a pamétového prostoru, aby si
jednotlivé TIR instrukce nepfepisovaly své vysledky. SEU
porucha je generovana instrukci bez ztrojeni. Pro ovéfeni
spravnosti TIR programu jsme generovali jak zabezpeceny
program, tak i nezabezpeceny.

V ramci experimentd jsme generovali az 13 poruch v rdmci
jednoho programu o 100 instrukcich. Poruchy byly umistovany
nahodné mezi TIR instrukce a volice. Vysledek urcujici

99

PAD 2016, Kravi Hora, 14.9.-16.9.2016

procentualni selhani programu pii vicenasobné poruse ukazuje
Obrazek 3.

Probability of system

failure [%] 100

99

100

80

60

40

20 4

1 2 3 4 5 6 7 8 9 10 11 12 13
n - number of injected faults [-]

Obr. 3. Pravdépodobnost selhani systému pokud je injektovano n poruch.

C. Shrnuti

Tento ptistup byl ovéfen pro procesor Codix RISC a byl
publikovan na konferenci [7].

VI.

Generovani bludisté je velmi znama a prozkoumana oblast,
pro kterou existuje znaéné mnozstvi algoritmu, jak generovat
jednoducha nebo sofistikovangjsi bludisté. Drtiva vétSina
algoritmi pracuje ve dvourozmérném prostoru, uchovavaji si
aktualni stav a dokazi neustale meénit hodnoty bunék bludisté
v ¢ase. Takovéto algoritmy jsou pro nami navrZzenou
architekturu univerzalniho generatoru znacné nevhodné, jelikoz
vystup generatoru (v naSem piipadé¢ se jedna o fadek bludiste)
neni mozno urcit v jednom kroku, ale je uréen mnoha faktory
a zavislostmi mezi riznymi bunikami bludisté. Existuje ovSem
algoritmus, ktery je zalozen na binarnim stromu a konkrétni
fadek bludisté l1ze urcit jen a pouze z predchazejiciho fadku.
Takovyto princip je pro nadS generator zcela vyhovujici
a vystupni bludisté zcela dostacuje pro nase potieby.

GENEROVANI BLUDISTE

A. Zdkladni princip

Zakladni princip algoritmu je ukazan na Obrazku 4.
Vychézi se ze zakladni matice bludisté (a), u které jsou
néktera pole pevné zadana — bud’ chodba, nebo sténa. Chodby
reprezentujeme pomoci nul, kdezto stény pomoci jednicek.
Pole oznacena otaznikem reprezentuji oblasti, které mohou
nabyvat hodnotu 0 nebo 1, tedy chodba nebo sténa. Aby byla
zachovana prichodnost bludisté z jakékoliv chodby do jiné, je
potieba provést modifikaci zakladniho bludisté tak, ze vzdy
dvé pfilehlé strany bludist¢ musi obsahovat chodbu pfes celou
jeho §ifi (b). V nasem ptipadé jsme si zvolili tuto chodbu na
severni a vychodni stran¢ bludisté. Poslednim nejkriti¢téjsim
ukolem je uréit bunky A,B,C,D tak, aby bludisté bylo spojité
(©).
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Obr. 4. Ukazka ptevodu zakladniho bludisté pro potieby generatoru.



Originalni popis algoritmu rozdéli buiiky bludisté na daném
fadku do skupin chodeb ohranic¢enych zdmi. Pro kazdou
takovouto skupinu algoritmus uréi jeden vchod bud’ v severni,
nebo vychodni ¢asti ohraniceni skupiny. Timto zptisobem je
zajistén prachod ze severni ¢asti bludisté do jizni a to samé
plati pro prichod ze zapadu na vychod. Tento princip jsme
ptevedli do podoby zavislosti jednoho fadku bludisté na
druhém a vysledkem je nasledujici zavislost. Pokud na
Obrazku 4.b bunika A respektive C byla ndhodné vybrana za
chodbu, pak buiika B respektive D bude zdi a naopak.

B. Aplikovani na generdtor

Struktura popisujici format generovani v tomto piipadé
definuje mnozinu hodnot a pozadovany vystup — nuly
ajednicky. Struktura s omezenimi zahrnuje podminky
vychazejici z predchoziho odstavce, které jsou nutné pro
spojité generovani bludisté. Ukazky jednoduchosti jednotlivych
popist bez dal§iho vysvétleni, které dostacuji k vygenerovani
bludi§té o rozmérech 7x7 bunék jsou nize:

substitute { constraints {

A,C { "O0"™|"1" } nlines (7,7)
B,D { "O0" } ifthen(A("0"™),B("1"))
} ifthen(C("0"™),D("1"))
start("1111111")
syntax { start ("1000001™)
odd { "1AI1C101"™ } useonly (odd)
even { "10BODO1" } afterinsert (odd, even)

end("1111111"™)
}

Drobnou modifikaci se 1ze dostat na jakykoliv pozadovany
rozmér bludisté. Aby mohl byt pouzit pfedpoklad zékladni
matice bludisté, je nutné uvazovat liché rozméry bludisté.

C. Shrnuti

Generovanim bludisté jsme ukazali dal$i moznou oblast
V generovani pomoci nami navrzené architektury generatoru.
Vygenerovana bludisté jsme pouzili jako vstup pro verifikaci
fidici jednotky robota, kterd hleda cestu v bludiSti. V rdmci
prace byla fidici jednotka ovéfovana na spravnou funkcionalitu
pro rizné tvary a rozméry bludist. Tento piistup byl
opublikovan na konferenci [8].

VII. Bubouci PRACE

V ramci budouci price pracujeme na zobecnéni
V samotném generovani stimuld, které bude mozné aplikovat
pro rizné systémy. Tato prace zahrnuje modifikaci architektury
a popsani stimull pomoci existujiciho aparatu. Jako vhodny
aparat se jevi pouziti gramatickych systémi, které principidlné
jiz Casteéné vyuzivame v definici vstupni struktury generatoru.
Urcité omezujici podminky ale budou nadale nutné, aby byla
zajisténa validnost vygenerovaného stimulu.

V soucasné funkcionalité¢ generator podporuje nekolik
omezeni pro generovani programi pro procesory typu RISC,
VLIW, softwarové implementovanou odolnost proti poruchdm
a bludisté. Zobecnénim vstupnich popist by proto prace nabyla
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jiného rozmeéru a nasla by uplatnéni v dal$ich systémech v fadé
oblasti.

VII.ZAVER

V praci jsme ukdzali architekturu nami navrzeného
generatoru stimull, ktera je zaloZena na dvou vstupnich
strukturach. Pomoci téchto struktur jsme byli schopni
nadefinovat popisy pro generovani assemblerovskych
programt pro procesor typu RISC. Takovyto program jsme
byli rovnéz schopni zabezpeCit pomoci softwarove
implementované odolnosti ztrojenim instrukci a pfidanim
volicl pro vyhodnoceni majority v pamétovych prvcich
procesoru. V posledni ¢&asti prace jsme se vénovali
generovanim bludist’ pro fidici jednotku robota.

Ukazali jsme Siroké pouziti generatoru stimultl v rznych
oblastech pouziti a nastinili naSe kroky v dal$i vyzkumné
¢innosti. Nase vysledky jsou fadné¢ zdokumentovany diky fadé
publikaci na konferencich ve svété. V dalsi ¢innosti pracujeme
na zobecnéni popisu a samotného generovani stimuld.
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Abstrakt—Naplni tohoto ¢lanku je predstaveni prace zabyvajici
se vyuzitim techniky funk¢ni verifikace jako nastroje pro
ovéfovani metodik pro zajisténi odolnosti proti porucham
v systémech zaloZzenych na FPGA. V tomto ¢lanku jsou
predstaveny cile disertacni prace vychazejici z aktualniho stavu
poznani v feSené oblasti. Pfedstaven je také navrh reSeni, jehoz
soucasti je rozdéleni procesu ovérovani do tii fazi: (1) klasicka
funk¢ni verifikace, (2) funkéni verifikace vyuzivajici FPGA a in-
jektor poruch a (3) sledovani vlivu poruch na mechanickou c¢ast.
V této praci bude vénovina pozornost zejména prvni a druhé
fazi, které byly predmétem zkoumani v uplynulém roce. Jak jiz
nazev ¢lanku napovidd, budou zde prezentoviny experimenty
vyuzivajici verifikac¢ni prostfedi z prvni a druhé faze pro sle-
dovani vlivu poruch na elektronickou c¢ast experimentalniho
elektro-mechanického systému.

Kli¢ovd slova—Funkéni verifikace, odolnost proti porucham,
elektro-mechanicky systém, fidici jednotka robota.

I. UVOD A MOTIVACE

Cislicové systémy hraji dileZitou roli v naem kazdodennim
Zivoté, setkdvame se s nimi téméf v kazdé situaci a jejich
vyskyt se stdle rozsifuje. Rada z t&chto &islicovych systémi
je vyuzivdna v prostfedich, kde mize dochdzet ke zvySenému
vyskytu poruch a tyto poruchy mohou mit nedozirné nasledky
ve formé finan¢nich a materidlnich ztrat, ale mohou ohrozit
i lidské zdravi a Zivoty. Muze se jednat o rizné aplikace
v leteckém ¢i vesmirném priimyslu, nebo o systémy vyuzivané
v 1ékaistvi, jejichZ selhdni miZe ohrozit zdravi pacientd.

NaSe price je zaméfend na FPGA (Programovatelni
hradlovd pole) vyuZivajici SRAM pamé{, protoZe tyto obvody
jsou stale popularnéjsi a to predevsim diky jejich vysokému
vykonu a rekonfigurovatelnosti, kterd zajistuje jejich vysokou
flexibilitu. Obvody FPGA jsou sloZeny z konfigurovatelnych
logickych bloki (CLB), kleté jsou propojeny konfigurova-
telnou propojovaci siti. Konfigurace téchto prvki je uloZena
v SRAM paméti ve formé& tzv. bitstreamu. Nevyhodou z hle-
diska spolehlivosti je vySS$i ndchylnost FPGA na poruchy
zpusobené nabitymi Casticemi. Tyto ¢astice mohou zpisobit
inverzi bitu v bitstreamu a tim zptsobit zménu chovani celého
obvodu. Tyto poruchy jsou nazyvéiny Single Event Upset
(SEU) [1]. Pro eliminovéni vlivu poruch se pouZivaji techniky
jako predchdzeni poruchdm nebo odolnost proti poruchdm
[2]. Odolnost proti poruchdm (FT) je vlastnost systému, ktera
ik, Ze tento systém je schopen vykondvat svou cinnost
i v pfitomnosti poruchy. Existuje fada metodik pro zajiSténi

odolnosti proti poruchdm u systému zalozenych na FPGA
a dalsi jsou pfedmétem vyzkumu na raznych pracovistich [3].

DileZitou ¢innosti je testovani, ovéfovdni a porovnavani
vlastnosti té€chto metodik pro zajist€ni odolnosti proti po-
rucham. Existuji nejrazné&jsi pristupy, nékteré jsou spiSe na
teoretické urovni, jako napiiklad simulacni metoda pro emu-
laci SEU pfedstavend v [4]. Jiné pfistupy naopak pouZivaji
injekci poruch ptimo do FPGA. Jako piiklad poslouZi specidlni
deska vyvinutd pro tyto ucely prezentovana autory v [5]. Ve
vSech pripadech se jednd o vyhodnocovani odolnosti proti
poruchdm se zaméfenim pouze na elektronickou Cast, v nasi
praci se chceme zaméfit také na vyhodnocovani vlivu poruch
na mechanickou ¢&ést, kterou elektronické systémy v ftadé
piipadd fidi.

II. CILE DISERTACNI PRACE A NAVRH RESENI

V rdmci své disertadni prace bych rad nalezl odpovéd na
nekolik otazek: Jaké budou vysledky FT metodik na redlnych
systémech? Lze spoléhat na to, Ze ne vSechny poruchy v elek-
tronické Cdsti systému se projevi na chovdni fizené mecha-
nické aplikace? Lze vyuZit funkcni verifikaci pro ovérovdni
vlivu poruch na FT systémy? Na zakladé téchto otazek byly
formulovany cile disertacni prace:

o Navrhnout a vytvofit platformu, kterd bude zaloZend na
technologii FPGA a bude slouzit k testovani FT metodik
a k sledovani vlivu poruch nejen na vystup elektronické
Casti, ale také na fizenou mechanickou aplikaci. Bude
vyuzita technika funk¢ni verifikace a injektor poruch [6]
vyvinuty tymem doc. Kotidska. Jadrem platformy bude
experimentalni elektromechanicka aplikace.

e V ndvaznosti na vytvorenou testovaci platformu navrh-
nout proces ovérovani FT metodik s pfihlédnutim ke
specifikim elektromechanickych systému. Tyto postupy
budou vyuZivat navrzenou a vytvorenou testovaci plat-
formu. Proces bude navrZen na zéklad€ experimentovani
s vytvofenou platformou. Soucasti bude popis Cinnosti
pred zahdjenim procesu ovéfovani. Proces bude ovéfen
a demonstrovan na dal$im experimentalnim systému. Tim
dojde k zobecnéni ziskanych vysledka.

V ramci dosavadni prace byl navrZen proces ovéfovani me-

todik pro zajisténi odolnosti proti porucham, ktery je aktudlné
rozdélen do tif fazi zndzornénych na Obrazku 1. V prvni fdzi
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probéhne klasicka funkéni verifikace experimentalniho sytému
tak, aby byl zajiStén jeho soulad se specifikaci. Vystupem
této faze je odladény experimentdlni systém a sada vyge-
nerovanych verifikacnich scénafi, pro které byla verifikace
provadéna. Ve druhé fdzi je provadéna funkCni verifikace
s vyuzitim FPGA, tak aby fidici elektronika bézela pfimo na
FPGA a bylo do ni mozné injektovat poruchy. V této fazi
jsou vyuzity dfive ziskané verifikacni scénife, pro které je
jisté, Ze se experimentdlni systém bez vyskytu poruch chovd
spravné. Muzeme si tak byt jisti, Ze pfipadné nekorektni
chovéni zputsobila injektovana porucha a ne chyba v imple-
mentaci. V posledni 7etf fdzi dochazi k detailnimu oveérovani
situaci, kdy se injektovand porucha projevila na vystupu
fidici elektroniky a je vyhodnocovédn projev této poruchy
na mechanickou cast. Pro kazdou fazi je potieba specifické
verifikacni prostiedi, v tomto ¢lanku bude pozornost vénovana
prvni a druhé fazi a budou piedstavena pouzitd verifikacni
prostiedi pro nd§ experimentdlni elektromechanicky systém.
Jako experimentdlni systém pouZivdme robota pro hledani
cesty v bludisti a jeho fidici jednotku.

Verification Reference
Environment Model
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Functional Verification of
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List of
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[
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L. /\.}) Monitoring Impact of the Critical Faults
\\ on the Mechanical Part

aseyd 'z

aseyd ‘¢

Obréazek 1. Tri faze procesu ovéfovani odolnosti proti porucham.
III. PRVNI FAZE - VERIFIKACNI PROSTREDI PRO RIDICI
JEDNOTKU ROBOTA

V prvni fazi navrzeného procesu ovéfovani odolnosti proti
poruchdm je vyuZivdna klasickd funkcni verifikace zaloZend
na simulaci verifikovaného obvodu. Klasickd funkéni ve-
rifikace ovéfuje, zda systém odpovida specifikaci monito-
rovdnim jeho vstupt a vystupd v simulacnim prostfedi (napf.
ModelSim). V nasem piipadé je verifikovanym obvodem
(DUT) ridici jednotka robota pro hleddni cesty v bludisti.
V prvni fazi vyuZivdme verifikatni prostfedi, které je im-
plementovano podle metodiky UVM (Universal Verification
Methodology), coz znamend, Ze odpovida sou¢asnym trendim
a pozadavkim. Toto verifikacni prostfedi je pfipraveno pro
vyhodnocovani jednoho verifika¢niho scénéfe (jedno bludisté,
pocétecni a cilovd pozice) a tvori zdklad rozsifujiciho prostredi
pro vyhodnocovani mnoziny verifikacnich scénafa.

Implementované verifikacni prostiedi je zobrazeno na
Obrazku 2, kde jsou patrné zakladni komponenty odpovidajici
metodice UVM. Za pozornost stoji mechanicka ¢ast, presnéji
jeji simulace, kterd je fizena vystupy DUT a zdroven generuje
nové vstupy pro DUT. V naSem pripadé vyuZivime volné
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dostupné simulacni prostfedi pro simulaci robota Player/Stage
[7]. Soucasti verifikaéniho prostfedi jsou, mimo DUT a simu-
laci mechanické Casti, také dal§i komponenty. O produkovani
referenénich vystupl fidici jednotky se stard referencni (gol-
den) model, ktery byl implementovan v ramci diplomové prace
[8] v jazyce C/C++. Komponenta sequence ziskava data ze
senzorti z robota v simulacnim prostiedi a transforumuje je
na transakce pro DUT, které déle pfeddavd komponenta driver
jako vstup DUT a referenéniho modelu. Naopak monitor
Cte vystupni data z DUT (smér a rychlost pohybu robota)
a predava je (1) zpét do simulacniho prostfedi robota, ktery
provede zadany pohyb, a (2) do komponenty scoeboard k po-
rovnani s vystupem referencnitho modelu. Vystupem tohoto
verifikacniho prostfedi je informace o tom, zda DUT pro tento
verifikacni scénaf respektuje specifikaci ¢i nikoliv, a zaroven
také informace o pokryti kédu (codecoverage) pro dany veri-
fikacni scéndr.

uvm_environment
D Robo

uvm
sequence
item

uvm_agent
f
uvm uvm uvm =
@ (e ) s38
quencer driver monitor ERY
I 8
v
Golden 4
Model

Obréazek 2. Verifikacni prostiedi pro jeden verifikacni scéndf.

Predstavené verifikacni prostfedi neni schopno automaticky
vyhodnotit vice verifikanich scénafd, tuto &innost zajistuje
roz§ifeny proces oveéfovani. Verifikacni prostfedi tvofi jednu
z komponent toho procesu. Dilezité je také generovani
bludisté, kdy pro kazdy verifikacni béh je vygenerovdno
nové bludisté. Po kazdém béhu verifikacniho prostfedi je
uloZen ovéfeny verifikani scéndf uloZen spolu s informaci
o dosazeném pokryti kodu. Po skonleni celého procesu
ovéfeni mnoZiny verifikaénich scénédii jsou slouceny jednot-
livé dil¢i informace o pokryti kédu a vysledkem je jediny
report.

IV. DRUHA FAZE - ARCHITEKTURA TESTOVAC{
PLATFORMY

V druhé fazi je vyuZivédno verifikacni prostiedi, které pro
implementaci DUT vyuzivda FPGA, coZ umoZiluje injekci
poruch piimo do redlného obvodu. Pro potfeby provozovani
verifikacniho prostiedi vyuZivajictho FPGA jsme navrhli plat-
formu sloZenou z nékolika komponent béZicich na FPGA nebo
na pocitaci:

o SW Ccast verifikaniho prostfedi béZici na pocitaci,

e SW simulaéni prostfedi pro simulaci robota (Pla-

yer/Stage) béZici na pocitaci,

o fidici jednotka robota implementovand na FPGA,

o externi injektor poruch [6] béZici na pocitaci, ktery

umozZiuje simulovat poruchy pfimo v FPGA.
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Celkovou architekturu této platformy zachycuje Obrazek
3. Mimo zminénych komponent jsou zde patrné také komu-
nikacni kandly mezi FPGA a pocitacem. Pro komunikaci mezi
fidici jednotkou robota a robotem je pouZito rozhrani Ethernet.
Rozhrani JTAG je urceno pro programovani FPGA a nésledné
také pro injekci poruch do FPGA.

Fault
Injector

Ethernet
A—— N

Robot
in Maze

FPGA with Hardware
Part of Verification
Environment

Software Part of
Verification
Environment

ML506 Virtex 5 FPGA Board

Computer

Obréazek 3. Struktura experimentdlni platformy.

Verifika¢ni prostfedi vyuzivajici FPGA (Obrazek 4) vychazi
z velké Casti z vySe uvedeného klasického verifikacniho
prostfedi. Zobrazené verifikacni prostfedi je rozdélené na dvé
Casti, prvni Casti je simulovany robot komunikujici s fidici
jednotkou na FPGA. Tato ¢ést pracuje zcela autonomné, mezi
FPGA a simula¢nim prostfedim proudi informace ze senzori
a pokyny k pohybu robota, v simula¢nim prostiedi 1ze sledovat
pohyb robota. Druhou ¢asti je samotné verifikani prostredi,
které prevzalo vétSinu komponent z puvodniho prostiedi.
Toto verifikacni prostfedi zde funguje jako pozorovatel, coz
znamend, Ze pouze pasivné sleduje komunikaci mezi FPGA
a simulaci robota a porovnava je s vystupy referencniho
modelu a nijak do této komunikace nezasahuje.
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Obrazek 4. Architektura verifikatniho prostfedi vyuZivajictho FPGA.

Stejné jako v prvni fazi, i zde je tfeba zajistit automatické
vyhodnocovani mnoziny verifikaénich scénafti spolu s injekci
poruch. V tomto procesu jiZz nedochdzi ke generovani bludisté,
jelikoZz ve druhé fazi se pracuje s mnoZinou vygenerovanych
a ovéfenych bludist. Po naprogramovani FPGA, spusténi si-
mulace robota a verifikacniho prostfedi robot zacind prochazet
bludistém. A pravé zde nastdva prostor pro injekci poruch do
FPGA. Poruchy mohou byt injektovany dle zvolené strategie,
naptiklad jednondsobné poruchy do vybrané funkéni jednotky,
vicenasobné poruchy do jedné nebo vice funkénich jednotek
a podobné. Vystupem tohoto procesu je report shrnujici pro-
vedené experimenty, pro kazdy béh je uloZena také pozice
injektované poruchy pro pouZiti v dalsi fazi.

PAD 2016, Kravi Hora, 14.9.-16.9.2016

Pro potfeby injekce poruch mdme vyvinuty vlastni injek-
tor poruch [6], ktery umoZiiuje injektovat poruchu do za-
daného bitu bitstreamu. Tento injektor vyuZiva rozhrani JTAG
a CasteCnou dynamickou rekonfiguraci, kdy nejprve vycte
¢ast pouzivaného bitstreamu, modifikuje zadany bit a ulozi
tento upraveny bitsream zpét do FPGA. Pro zjisténi relace
mezi bitem bitstreamu a funkéni jednotkou pouZzivdme nastroj
RapidSmith , ktery umi analyzovat FPGA a najit seznam bitd
bitstreamu odpovidajici vyuzitym LUT tabulkdm v zadané
oblasti FPGA. Diky rozmisténi funkénich jednotek na FPGA
pomoci nastroje PlanAhead vime, v které casti FPGA se
nachazi jednotlivé funkéni jednotky.

V. EXPERIMENTALN{ VYSLEDKY

Doposud provddéné experimenty s predstavenymi veri-
fika¢nimi prostfedimi koresponduji s prvni a druhou fézi
navrzeného procesu ovéfovdni odolnosti proti poruchdm.
V prvni fazi jsme provadéli funkéni verifikaci fidici jed-
notky robota s vyuzitim predstaveného verifikacniho prostiedi.
(2) mnozina pouzitych verifikacnich scéndfi a (3) report
informujici o dosaZeném pokryti kédu. Pro experimenty v této
fazi jsme pouzili tfi rozméry bludisteé: 7x7, 15x15 a 31x31
policek. Primérny pocet krokd, které musi robot vykonat,
zachycuje Tabulka L.

Tabulka I
PRUMERNY POCET KROKU ROBOTA
Velikost bludisté Tx7 15x15 | 31x31
Prumérny pocet kroka 16 93 433

V pribéhu této faze jsme sledovali zejména vliv poctu
vygenerovanych bludi$f a velikost bludi$té na dosaZené po-
kryti kédu. Provedli jsme funkéni verifikaci pro 10, 100,
200 a 500 verifikacnich scéndfd pro kazdy rozmér bludiste.
Narustajici poCet verifikanich scénait nemél téméf zadny vliv
na dosazené pokryti . Sloupcovy graf 5 zobrazuje dosaZené
pokryti kédu (jednotlivé diléi slozky a celkové pokryti) pro
100 verifikanich béhd pro rizné rozméry bludisté. Z tohoto
grafu je patrné, Ze ani rozmér bludist€ nemél podstatny vliv
na dosazené pokryti, navzdory pivodnimu pfedpokladu.

7x7:91,61% 15x15: 91,85% 31x31: 91,85%
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20,00%

0,00%

31x31
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15x15
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M Total coverage

7x7
Statement coverage
Condition coverage

Obrazek 5.
velikosti.

Pokryti k6édu pro 100 verifikaénich béhl s bludisti rtznych

Ve druhé fazi byly provedeny experimenty vyuZivajici ve-
rifikani prostfedi s FPGA a injektor poruch. Experimenty
byly provadény s ridici jednotkou robota bez aplikace metodik
pro zajisténi odolnosti proti poruchdm, jejich cilem byla (1)
analyza fidici jednotky robota z pohledu spolehlivosti a (2)
demonstrace funk¢nosti vytvorené testovaci platformy.

Bylo provedeno 50 verifika¢nich béht pro kazdou funkéni
jednotku s verifikaénimi scénéfi ziskanymi béhem pfedchozi
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faze, presnéji se jednalo o bludist€¢ o rozmérech 15x15
policek, kterd ndm zajistila dostatek Casu pro injekci poruchy
a nasledné sledovani jejtho vlivu ptfed tim, neZ robot dorazil
do cile. Ridici jednotka robota obsahuje 15 funkénich bloki,
dohromady tedy bylo provedeno 750 verifika¢nich béhd. Tento
pocet byl zvolen pfedevsim z Casovych divodd, jelikoZ jeden
krok robota trva priblizn€ 5s, projiti celého bludisté pak zabere
cca 10minut. Pro injekci poruch jsme si zvolili strategii injekce
jednondsobné poruchy do vybrané funkéni jednotky béhem
jednoho verifikacniho scénarfe. Tabulka II shrnuje ziskané
vysledky, pro kazdy funk¢ni blok je zde uveden pocet poruch
(z celkového poctu 50 injektovanych poruch), které zptisobily
neshodu mezi vystupem fidici jednotky robota a referen¢nim
modelem. Uvedeno je také procentudlni vyjadieni.

Tabulka II
EXPERIMENTALN{ VYSLEDKY: VLIV PORUCH NA VYSTUP ELEKTRONIKY.
Funkéni | Pocet po- | Pocet po- || Funkéni | Pocet po- | Pocet po-
blok ruch [-] ruch [%] blok ruch [-] ruch [%]
bdu 40 80 mu_wb 31 2
bdu_fsm | 19 38 peu 39 78
bdu_wb 35 70 peu_fsm | 40 80
ecu 38 76 pfu 34 68
intercon 31 62 pfu_wb 28 56
mmu 31 62 sif_fsm 50 100
mu 25 50 sif_wb 34 68
mu_fsm 1 2

Vysledky experimentii shrnuje také Obrazek 6, ze kterého
je jasné patrné, Ze nékteré funkcni bloky jsou na poruchy
citlivéj$i nez jiné. V grafu je zakreslena primérna hodnota,
ktera je priblizné 60%. Nékteré bloky se odchyluji méné, jiné
vice. Nejvétsi odchylka od priméru je patrna u bloku sif fsm,
kde byla dosaZena hodnota 100%, naopak u bloku mu_fsm se
projevily pouze 2%. U téchto blokt jsme se rozhodli zopakovat
experimenty s pouzitim vét§iho poctu verifikaénich scénari.
Pro kazdy tento blok jsme provedli dalSich 225 verifika¢nich
béhd. Ziskané vysledky se pfibliZily primérnym hodnotdm.
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Obrazek 6. Experimentalni vysledky: vliv poruch na vystup elektroniky.

Zavér z naSich experimentd je jednak zjisténi, které funkeni
bloky jsou vice ¢i méné nachylné k porucham, ale také ke
zjisténi, Ze jsme schopni pomoci funkéni verifikace doplnéné
injekci poruch do FPGA ovéfovat vliv poruch na elektro-
mechanicky systém, presnéji na jeho elektronickou ¢ast (fidici
jednotka robota).

VI. ZAVER A DALS{ PRACE

V této praci byl predstaven posun v feSeni disertacni prace
na téma ovéfovani metodik pro zajisténi odolnosti proti po-
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rucham pomoci kombinace funkéni verifikace a injekce poruch
do FPGA. Byl zde predstaven ndvrh procesu pro oveérovani
odolnosti proti poruchdm rozdéleného do tii fazi, kdy kazda
faze vyzaduje specifické verifikacni prostfedi. V tomto ¢lanku
bylo predstaveno verifikacni prostfedi odpovidajici prvni
(klasickd funkéni verifikace) a druhé (verifikacni prostiedi
vyuzivajici FPGA) fazi navrzeného procesu. Tato verifikacni
prostiedi byla také pfedmétem experimentd, jejich vysledky
byly v Clanku také strucné ptredstaveny. Predstavené vysledky
byly priibézné publikovany na mezinirodnich konferencich a v
odborném Casopise, vycet publikaci bude soucésti prezentace.
V budouci préci se planujeme zaméfit jednak na tfeti fazi
navrzeného procesu, tedy na automatizaci sledovani vlivu
poruch na mechanickou ¢4st. Musime vytvofit dal§i verifikacni
prostiedi, které bude schopné provadét tuto kontrolu automa-
ticky. Diky pouzivanému simulaénimu prostiedi Player/Stage
jsme schopni sledovat nejen informace ze senzord robota, ale
také informace o chovani a pozici robota v bludisti. Soucasné
planujeme také aplikaci riznych metodik pro zajisténi odol-
nosti proti poruchdm a jejich ovéfovani pomoci nasi platformy.
Planujeme vyuzit klasické ztrojeni (TMR) spolu s naSim
fadi¢em rekonfigurace, on-line hlidaci obvody a podobné.
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Abstrakt—EDA algoritmy (Estimation of Distribution Algo-
rithm) patfi mezi stochastické optimalizacni techniky, zalozené
na vytvareni a vzorkovani pravdépodobnostni modelu. V tomto
¢lanku prezentuji CEDA (Copula-EDA) algoritmus, ve kterém je
pouzita kopule k vytvoreni modelu a nisledné migraci parametri
pravdépodobnostniho modelu. Experimentalni vysledky potvr-
zuji, Ze tento koncept vede ke zlepSeni konvergence (ve srovnani
se sekvencni variantou navrzeného algoritmu nebo s vysledky
CEDA algoritmu jinych autoru).

Kli¢ova slova—EDA, Kopule, migrace model.

I. Uvop

EDA algoritmy (Estimation of Distribution Algorithms)
patii do tfidy evolucnich optimaliza¢nich metod, které pro-
zkoumavaji stavovy prostor pomoci odhadu/aproximace a
vzorkovani explicitniho pravdépodobnostntho modelu nad
mnoZinou feseni.

Bézné EDA algoritmy pouZzivaji graficky pravdépodobnostni
model, napf. fetézec, stromy nebo Bayesovskou sif, tyto
algoritmy jsou zndmé pod ndzvy MIMIC [1], BMDA [2], BOA
[3], UMDA [4]. Obsahly piehled téchto algoritmi je uveden
v [5] nebo [6].

V poslednich péti letech zacal byt pouZivdn novy pristup
ke konstrukci pravdépodobnostniho modelu — postup zaloZeny
na teorii kopuli [7], [8], [9]. Kopule jsou specidlni funkce
rozdéleni pravdépodobnosti. Diky jejich vlastnostem je lze
pouZzit k modelovani korelaci ve vicerozmérnych problémech
— sdruZend distribu¢ni funkce je rozdélena na jednorozmérna
margindlni rozdéleni a na korelaci, kterd je popsdna kopuli.

II. TEORIE KOPULf

Definice. Kopule C' je vicerozmérnd distribucni funkce, jejiz
margindlni rozd&len{ jsou rovnomérnd na intervalu (0; 1).

Teorém (Sklardv teorém [10]). Nechf F je d-rozmérnd
sdruZend distribucni funkce s margindlnimi rozdélenimi
Fy, ..., Fy. Potom existuje d-rozmérnd kopule C takovd,
Ze pro viechna (r1,...,14) € R? plati F(xy,...,xq) =
C (Fl(.’lfl), ey Fd(l‘d))

Zabyvame se dvéma rodinami kopuli — Archimedovskymi
a eliptickymi:

Archimedovské  kopule jsou pomérné  popularni,
protoze popisuji rizné vzory zavislosti, a maji relativné
jednoduchy  funkciondlni  zédpis  C(ug,...,uq) =

o (gpe_l(ul) +...+ @e_l(ud)). Jejich definice je zaloZena
na generdtoru ¢, tato funkce ma typicky jeden parametr
0, ktery vyjadfuje miru zavislosti. To, Ze i vicerozmérné
Archimedovské kopule mivaji jen jeden parametr, je do
urCité miry nevyhoda, protoZe jejich schopnosti popsat
vicerozmérné zavislosti jsou vyrazn€ omezené. Toto
omezeni lze kompenzovat napf. pomoci hierarchickych
Archimedovskych kopuli (HAC).

Eliptické kopule jsou odvozeny od pfislusného
eliptického rozdéleni, prikladem je Gaussova kopule
C(uy,...,uq) = Pr (2 H(wr), ..., 2 (ug)), kde
Dr(x1,...,2q) je sdruzené normdlni rozdéleni s pozitivné-
semidefinitni korelacni matici R, ® je standardni normdlni
rozdéleni, ®~!' je jeho kvantilovd (inverzni) funkce.
Obdobnym piiklad je t-kopule, odvozend od Studentova
t-rozdé€leni. Na rozdil od Archimedovskych kopuli neni pocet
dimenz{ nijak limitovén, eliptické kopule se typicky pouZivaji
jako vicerozmérné kopule, parametrem je korela¢ni matice R.

III. MCEDA: EDA, KOPULE A MIGRACE

V této kapitole struéné popiSeme algoritmus mCEDA, ktery
je podrobné popsan v nasem clanku [11]. Jednd se o EDA
algoritmus, ktery pouzivd né€kolik typd kopuli, a ktery je
paralelizovan s vyuZitim ostrovniho komunika¢niho modelu.

A. EDA (Estimation of Distribution Algorithm)

EDA algoritmy jsou evolu¢ni optimalizacni technika po-
dobna genetickym algoritmim. Potencidlni feSeni problému
je reprezentovdno pomoci jedince, mnozina jedincd pak tvoif
populaci. Co nejlepsi feSeni je vyvijeno v prib&hu nékolika
generaci, vhodni jedinci vybrani z jedné generace jsou pouZiti
k vytvoreni jedincti pro novou generaci. Na rozdil od ge-
netickych algoritmi (které pouZzivaji kiiZeni a mutaci) jsou
novi jedinci v EDA vytvédfeni pomoci ndhodného vzorkovani
z pravdépodobnostniho modelu. Tento pravdépodobnostni mo-
del je odvozovén z vybranych jedincl predeslé generace.

EDA algoritmus tedy tvori tyto tii zdkladni kroky:

1) Vyber vhodné jedince.

2) Vytvor pravdépodobnostni model.

3) Navzorkuj nové jedince.

Jednotlivé EDA algoritmy se odli§i druhem pouZitého
pravdépodobnostniho modelu. V piipadé CEDA je model
tvofen kopuli a margindlnimi rozdélenimi.
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Algorithm 1 Vzorkovani kopulového pravdépodobnostniho
modelu
1) Ziskej ndhodny vzorek kopule (uq,...
U; € <O; 1>.
2) Odvod vektor hledaného jedince x za pouZiti inverzi
margindlnich rozdéleni z; = F; *(u;).

,ud) ~ C, kde

Algorithm 2 CEDA s migraci modeli (mCEDA)

1) Vygeneruj pocatecni populaci.

2) FOR kazdy ostrov DO IN PARALLEL:
3) WHILE (neni konec):

4)  Vyber vyhodna feSeni

5)  Vytvor pravdépodobnostni model

6) IF (podminka migrace):

7) Posli model

8)  WHILE (imigrantsky model pfijat):

9) Zkombinuj modely
10)  Navzorkuj novou  populaci  ze

pravdépodobnostniho modelu

ziskaného

B. Kopulovy pravdépodobnostni model

Pravdépodobnostni model v kopulovém EDA algoritmu je
specifikovan ve dvou krocich. Nejdfive jsou odvozeny para-
metry pro jednorozmérnd margindlni rozdéleni — pouZivime
normélni rozd&leni No(u, o) s parametry u (stfedni hodnota)
a o (smérodatnd odchylka). Za druhé jsou vypocitdny para-
metry pro zvolenou kopuli (R nebo ) pomoci korelacniho
koeficientu Spearmanova pg.

Hlavni piinos tohoto postupu spociva v tom, Ze vzorkovani
novych jedinc (krok 10 v Alg. 2) je realizovdno ve dvou
jednoduchych krocich, tak jak je popsino v Alg. 1. Tento
postup umoziuje oddélit marginalni rozd€leni od struktury
zavislosti mezi dimenzemi.

C. Migrace modelii

V pfipadé ostrovni modelu evolu¢ni algoritmu se celkova
populace skladd z n€kolik ¢asti — ostrovii. Evolu¢ni proces
na kazdém ostrové bézi nezdvisle (viz Alg. 2). Pouze kdyz
je splnéna podminka migrace, je aktivovdna komunikace (v
nasem piipadé prenos parametri modelu mezi dvojici sou-
sedicich ostrovi).

Cely proces migrace je rozloZen na interakci sousednich
ostrovih — pifjemce (rezidentni model) a imigrant (piichozi
model). Model z imigranta je prenesen k piijemci, kde je
zkombinovéan s ptivodnim rezidentnim modelem a tak vznikd
novy rezidentni model. Migrace a kombinace modeld je
v Alg. 2 pokryta fadky 6-9.

Ke kombinaci modelid jsme pouzili nasledujici vztahy,
v souladu s [12], [13]:

e Uceni stfednich hodnot p; kazdého jednorozmérného
marginalniho rozdéleni F;(x;)

pe = (11— B)ul + Bul (1)
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e Uceni smérodatnych odchylek o; kazdého jedno-
rozmérného margindlniho rozdéleni F;(z;)

o1t = (1= ) (e =)’ + (o)) +

+8 (e =)’ + (D)) @

o Uceni prvki korelacni matice R;;

new __ R I
RIFY = (1= B)R;; + BR;; €)]
Koeficient 3 je ur€en vztahem
it" T R
0.1 jinak

kde fit"* nebo fit! predstavuje stiedni hodnotu fitness rezi-
denta respektive imigranta.

IV. EXPERIMENTY

Ukdzkové experimenty byly provedeny na sadé b&Znych
testovacich dloh (Rastrigin, Ackley, Schwefel, Rosenbrock,
Sphere) a na sadé CEC 2013 [14] pro 10 rozmért. Jsou pre-
zentovany vysledky dvou variant mCEDA, pouzivajici Fran-
kovu (Archimedovska rodina) kopuli (nCEDA-F) a Gaussovu
(elipticka rodina) kopuli (mCEDA-G), ve srovndni se dvéma
variantami SCEDA-* (sekvenc¢ni verze, tj. pouze jeden ostrov).
Vysledky vySe popsanych algoritmi mCEDA-* a sCEDA-*
jsou znazornény v grafech na obrazku 1.

Z grafi je patrné, Ze verze s migraci modeld (na grafu
jako plné body) je témer vzdy lepsi (nebo stejné dobrd) jako
sekvencni verze (prdzdné body); vyjimkou je funkce €. 16 ze
sady CEC13. Varianta uZivajici Gaussovu kopuli (Etverecky)
je obvykle lepsi nebo stejné dobra jako varianta s Frankovou
kopuli (kolecka). Celkové nejlepsi testovanou variantou je tedy
mCEDA-G (kopulovd EDA s Gaussovou kopuli a migraci
modelt (pIné zelené Ctverecky). V deseti pripadech ze sady
CEC13 je mCEDA-G zfetelné lepSi neZ ostatni varianty. Ve
dvou pripadech je lep§Si mCEDA-F, na zbylych dlohdch neni
patrny zadny vyznamny rozdil.

V Tabulkich T a II je prezentovano srovnani (stfedni
hodnoty fitness) navrZzeného algoritmu mCEDA-* s dal§imi
publikovanymi algoritmy, které néjakym zptisobem pouZivaji
kopule. Srovnani jsme provedli vZdy pro stejny pocet vyhod-
noceni fitness. Ve vét§iné pripadd dosahuje mCEDA o nékolik
rada lepsich vysledki.

V nasem algoritmu jsme pouZili toto nastaveni experimentu:
4 ostrovy, 250 jedinci na kazdém ostrové, selekce 20 %,
migrace kazdych 10 generaci, obousmérna kruhova topologie,
20 nezévislych béhu.

V. CIL DIZERTACE

Teorie kopuli je relativné novy koncept pouzivany ve statis-
tice, ale v oblasti evolu¢nich algoritml se teprve zacina vice
rozvijet. Moje prace zkouma nové moznosti EDA algoritmu
na bazi kopuli. Dosavadni vysledky naznacuji, Ze CEDA
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Obrizek 1. Vysledky experimentii — medidn a kvartily hodnoty fitness algoritmi s Gaussovou a Frankovou kopuli; sekvenéni verze a verze s migraci modeld.
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Tabulka I
MCEDA vs. COPULA BAYESIAN NETWORK (CBN) [15] — 100000
VYHODNOCEN{ FITNESS.

Ack.
3,71e-02
1,28e-11
1,14e-11

Schw. 1.2
2,23e+01
3,41e-21
1,08e-20

Rosen.
1,05e+01
5,90e+00
5,66e+00

Rastr.
2,39¢e+00
1,99e-01
1,99e-01

CBN
mCEDA-F
mCEDA-G

Tabulka II
MCEDA vs. CLAYTON (CL), GUMBEL (GU), SN-EDA (SN) [16] —
300000 VYHODNOCENI FITNESS.

Sphere |Rastrigin’s|Rosenbrock’s
Cl 1,45e-07| 7,00e-08 | 8,36e+00
Gu 3,59e-09| 5,49-09 | 6,62e+00
Sn 1,22e-09| 9,52e-09 | 6,54e+00
mCEDA-F ||4,05e-67| 1,99e-01 5,64e+00
mCEDA-G || 1,58e-67| 1,99e-01 5,51e+00

umoziuje efektivni vytvareni pravdépodobnostnich EDA mo-
delti, zejména v piipadé komplexnich problémi s netrividlnimi
vazbami mezi proménnymi.

Dals$im aspektem, kterym se zabyvam, je paralelizace al-
goritmu pomoci ostrovniho modelu — tzn. pouziti nékolika
samostatnych populaci (tzv. ostrovi), mezi kterymi dochazi
k obcasnému pienosu informaci. Zejména se zaméfuji na mi-
graci pravdépodobnostnich modeld jednotlivych subpopulaci
mezi ostrovy.

Cilem dizertace je ukdzat, Ze EDA algoritmy mohou
vyznamnéji profitovat z pouziti teorie kopuli a migrace
pravdépodobnostnich modeld, tj. dokazat, Ze pro urCity typ
uloh lze pouZitim vhodné kopule vyrazné zvySit efektivitu
EDA algoritmti vzhledem ke standardni varianté¢ EDA.

VI. ZAVER

Predstavili ~ jsme  pouziti  kopuli  pfi  ndvrhu
pravdépodobnostniho modelu v EDA algoritmu a uziti
paralelniho ostrovniho modelu algoritmu s pouzitim migrace
modelu.

Ze vzdjemného srovndni jedno-ostrovni verze (sCEDA)
s vice-ostrovni (mCEDA) je patrny velky pifinos ostrovniho
modelu. Toto srovnani bylo provedeno jednak na béznych
testovacich dlohach, jednak na sadé uloh CEC 2013.

Vykonnost naseho mCEDA algoritmu byla porovnina
s jinymi publikovanymi kopulovymi EDA. NaSe mCEDA je
ve vétsing piipadd vyrazné lepsi.
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