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Uºivatelský manuál pro ovládání hardwarov¥akelerované sondy pro legální odposlehyLuká² Kekely, Martin �ádníkFakulta informa£níh tehnologiíVysoké u£ení tehniké v Brn¥Boºet¥hova 1/2, 612 66 Brno
{xkekel00, izadnik}�fit.vutbr.zAbstrakt Tento manuál se zabývá instalaí, kon�guraí a provozová-ním vysokoryhlostní akelerované sondy, která je ur£ena pro zahyenía export sí´ového provozu pro ú£ely zákonnýh odposleh·. Legální od-poslehy slouºí p°edev²ím pro po°izování d·kazního materiálu p°i pode-z°ení na páhání trestné £innosti. Vysokoryhlostní sonda je ur£ena pronasazení k velkým ISP a na páte°ní linky, jejihº p°enosová ryhlost jevelmi vysoká.1 Popis vysokoryhlostní sondyVysokoryhlostní sonda je postavena na sí´ovýh kartáh (Combo v2) umoº¬u-jíí hardwarovou akelerai zpraování sí´ového provozu tak, aby bylo moºnézaznamenávat ve²kerou komunikai odposlouhávanýh íl·. Tato karta je za-pojena v hostitelském PC do PCI-Express sb¥rnie. Pro detailn¥j²í informae opopisu této platformy konzultujte User manual NetCOPE platformy spole£nostiINVEA-TECH (do/usersmanual.pdf).Karta Combo v2 umoº¬uje nahrání �rmware, který implementuje funkiona-litu legálníh odposleh· (legal intereption � LI). Ve smyslu ETSI standard·elá sonda realizuje Content of Communiation Internal Intereption Funtiondle obrázku 1. Ovládání sondy za b¥hu probíhá pomoí CCCI (CC Con�gu-ration Interfae) rozhraní a pomoí INI3 rozhraní je odposlouhávaný provozodeslán. CCCI i INI3 rozhraní slouºí pro komunikai s media£ní funkí (MF,Mediation Funtion). Media£ní funke zasílá p°íkazy k odposleh·m na sondup°es CCCI rozhraní a získaná data p°es INI3 rozhraní transformuje do HI3 roz-hraní a p°ená²í do bezpe£nostní agentury (LEA, Law Enforement Ageny).Sonda je kompatibilní se media£ní funkí SLIS.V kart¥ je realizována £asov¥ kritiká operae �ltrae sí´ového provozu, za-tímo software zaji²´uje management �ltru a komunikai s media£ní a adminis-tra£ní funkí LI systému.Firmware LI nahraný do karty Combo v2 realizuje následujíí funke:� p°i°azení £asové zna£ky kaºdému p°íhozímu paketu,� parsování IP adres, £ísel transportníh port· a protokolu ze záhlaví paketu,� �ltrae a ozna£ení paketu na základ¥ vypársovanýh polí,1
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H1Obrázek 1. Arhitektura systému pro zákonné odposlehy podle norem ETSI.� zahození/p°eposlání paketu (ozna£eného £íslem nalezeného pravidla) do hos-titelského po£íta£e.Software LI b¥ºíí v hostitelském po£íta£i realizuje následujíí funke:� nahrání a kon�gurae �rmware, kon�gurae a spu²t¥ní LI program·,� kon�gurae odposleh· p°es rozhraní CCCI,� odesílání odposlehnutýh paket· p°es rozhraní INI3.2 Postup zprovozn¥ní sondy2.1 Zprovozn¥ní serveruNákup platformy (server s nainstalovaným OS a nainstalovaným NetCOPE pro-st°edím) NetCOPE 05 0C. Zapojte server do elektriké sít¥ a p°ipojte server kInternetu pomoí ethernetového kabelu p°es management port serveru. P°ipojteklávesnii a obrazovku k serveru, spus´te server a p°ihla²te se údaji uvedenýmiv manuálu NetCOPE (netopeusermanual.pdf). Heslo je vhodné zm¥nit, abynedo²lo ke neoprávn¥nému p°ístupu na server. Zkontrolujte, zda má server ko-nektivitu do Internetu:ping www.seznam.zPING www.seznam.z (77.75.72.3): 56 data bytes64 bytes from 77.75.72.3: imp_seq=0 ttl=249 time=15 ms2



64 bytes from 77.75.72.3: imp_seq=1 ttl=249 time=15 ms64 bytes from 77.75.72.3: imp_seq=2 ttl=249 time=0 ms----www.seznam.z PING Statistis----3 pakets transmitted, 3 pakets reeived, 0.0% paket lossround-trip (ms) min/avg/max/med = 0/10/15/152.2 Zprovozn¥ní LI funkionalityStaºení balíku hwli-1.0 z Internetu:wget www.stud.fit.vutbr.z/~xzadni00/hwli-1.0.tarInstalae balí£ku hwli-1.0.tar -xvf hwli-1.0.tard hwli-1.0makemake installPokud selºe jeden z krok· p°i instalai, není pravd¥podobn¥ správn¥ nain-stalován server s platformou NetCOPE a sonda nebude praovat správn¥. Provy°e²ení problém· s NetCOPE kontaktujte support�invea-teh.om.3 Instalae sondy do linkyZahyení dat na sond¥ je realizováno dv¥ma 10 Gbps optikými sí´ovými portyna kart¥ Combo v2. Dle typu transeiveru SFP+ je moºné zapojit SM (singlemode) £i MM (multimode). Samotný odposleh na line se realizuje pomoíoptikého tapu, který je vloºen do linky a rozd¥luje signál 70% linkový port,30% monitorovaí port. Z tapu vedou dva monitorovaí porty, které se zapojípomoí optikýh kabel· do monitorovaíh port· Combo v2. P°ipojte sondu kInternetu pomoí management portu a zkontrolujte konektivitu. P°ed za£átkemodesílání dat je nutné, aby byla spu²t¥na MF SLIS.4 Kon�gurae a ovládání sondyZ pohledu uºivatele je podstatný kon�gura£ní soubor li.onf. Tento soubor umoº-¬uje de�novat ve²keré uºivatelské prom¥nné nutné pro nastavení odposleh· nasond¥. Tabulka 1 obsahuje seznam t¥hto prom¥nnýh v£etn¥ vysv¥tlení jejihvýznamu, p°ípadn¥ doporu£enýh nastavení.Poté o jsou nastaveny prom¥nné pro LI, je moºné vyuºít skript li pro spu²-t¥ní a ovládání sondy. P°íkazy skriptu jsou následujíí:� li start� li restart 3



Tabulka 1. Uºivatelské prom¥nné a jejih významProm¥nná AkeCCCISERVER IP adresa serveru, na kterém b¥ºí MF SLIS obsluhujííCCCI rozhraní.CCCIPORT �íslo TCP portu, na kterém MF SLIS naslouhá pro p°í-hozí CCCI p°ipojení.INI3SERVER IP adresa serveru, na kterém b¥ºí MF SLIS obsluhujííINI3 rozhraní.INI3PORT �íslo TCP portu, na kterém MF SLIS naslouhá pro p°í-hozí INI3 p°ipojení.ID Unikátní £íslo identi�kujíí danou sondu. Musí být prokaºdou sondu nastaveno unikátn¥.� li reload� li status� li stopVýznam p°íkaz· je popsán v tabule 2.Tabulka 2. P°íkazy ovládajíí sondu a jejih významP°íkaz Akestart Ukon£í b¥ºíí LI programy, ukon£í programy ovládajíí�rmware, nahraje �rmware do karty, nakon�guruje �r-mware, spustí programy ovládajíí �rmware, spustí LIprogramy p°ípojujíí se k media£ní funkirestart Ukon£í b¥ºíí LI programy, nahraje �rmware do karty,nakon�guruje �rmware, spustí programy p°ípojujíí se kmedia£ní funkireonnet ukon£í b¥ºíí LI programy, spustí programy LI programystatus Vypí²e stav �rmware v£etn¥ £íta£· (popis výpisu je uve-den níºe), vypí²e stav b¥ºííh program·stop Ukon£í b¥ºíí LI programy, ukon£í programy ovládajíí�rmware, ukon£í p°íjem paket· na sí´ové rozhraní kartyPopis výpisu stavu je uveden v tabule 3.5 Kapaita pravidelPo£et pravidel, které je moºné skrze SLIS nakon�gurovat na sond¥ je omezen.Vzhledem k pouºitému algoritmu �ltrování je moºné de�novat pouze maximáln¥dosaºitelný po£et pravidel za optimálníh podmínek. Maximální po£et pravidelkaºdého typu �ltru je 1526 pravidel. Za b¥ºnýh podmínek je pr·m¥rn¥ dosaºi-telné zapln¥ní 1000 pravidel. 4



Tabulka 3.Výpis PopisCounter pokus6 Záv¥rTato sonda byla vyrobena v rámi projektu Se6net na FIT VUT v Brn¥. Teh-niké detaily sondy mohou být dohledány v tehnikém reportu [1℄.Referene1. Lukas Kekely, M. Z.: Hardwarov¥ akelerovaná sonda pro legální odposlehy,FIT-TR-2012-005. 2012.
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