Neni datim v siti tésno?
Zpusoby monitorovani podnikovych siti
(preliminary version)
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Abstrakt

Narist poitaéti v podnicich v Ceské republice se za poslednich pét let rapidné zvétsil. U vétsiny firem a organizaci uz
neplati, Ze by vice lidi sdilelo jeden pocitac. I v malé firmé mizeme najit par desitek pocitact a sitovych zarizeni.
Nejedna se pouze o pevné pripojené stroje, ve stale vEtsi oblibé jsou mobilni klienti - notebooky, PDA a dalsi mobilni
zafizeni. S nartistem poctu zafizeni vznikaji naroky na jejich spravu a udrzbu. Ta se netyka jenom pfipojeni zafizeni do
sité, spravné nastaveni sité a detekce chyb. Dulezity je také pribézné monitorovani provozu, sledovani vykonu a vyuZiti
linek s cilem odhadnout budouciho vyvoj a potieby sité. Tento ¢lanek popisuje nekteré pristupy ke sprave a monitorovani
siti a pfedstavuje nastroje, které mohou administratoriim ulehéit jejich praci pii sprave sité.

Monitorovani, sledovani, analyza. Neni to totéz?

Kdyz se nékoho zeptate, co znamena spravovat sit’, obvykle vam odpovi, ze jde o propojeni pocitaci,
nastaveni zakladnich sitovych sluzeb a tidrzba sité. Nebude se mylit, je to tak. Jenze to neni vSechno.
K ¢innosti sitového administratora patii také sledovani vykonu sité, odhalovani chyb a vypadkd,
detekce utokt a reakce na neobvyklé situace. Tyto ¢innosti miizeme souhrnné nazvat monitorovanim
nebo sledovanim provozu. Pomoci monitorovani sité zjistujeme — aktivné ¢i pasivné, zda dané
zafizeni pracuje, zda je linka v provozu a jak je vytizena.

Monitorovani sit¢ mize byt kratkodobé (zapnu si sitovych analyzator a sleduji typy a pocty
pienesenych dat v daném okamziku) nebo dlouhodobé (sbiram tidaje o pfenesenych datech po dobu
nékolika dnt, tydnli, mésicit). Vysledkem kratkodobého monitorovani sité jsou informace o
vypadcich, chybach, pfeteceni front apod., které mohou byt zasilany administratorovi ve forme
udalosti ¢i alarmil. U dlouhodobého sledovéni sité jsou vysledkem statistické tidaje ve formé grafi,
které pomohou detekovat slaba mista v sitich a naplanovat dalsi investice — napt. zvyseni kapacity
linky, rozdé€leni sluzby na vice serverd, presunu rutinnich ¢innosti serveru mimo hlavni ¢as prenosii
apod. Priklad vysledku kratkodobého monitorovani provozu miizeme vidét na nasledujicim obrazku,
kde vidime pocitace s maximalnim pienosem zjisténym v konkrétnim cCase.
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DalSim pojmem je analyza dat. Analyzou dat ¢i datového toku rozumime konkrétni rozbor
prenaSenych dat, kdy nezkouméame pouze hlavicky linkovych ¢i sitovych protokolti, ale divame se na
obsah paketii. Datovy analyzator nasloucha na sdileném médiu a zobrazuje data, ktera se po ném
pfenaseji. Zachytavani a zpracovani protokolovych jednotek on-line je pfi rychlostech v fadu stovek
Mb/s prakticky nerealizovatelné (kromé na specializovanych zatizeni). Z tohoto diivodu vétSina
analyzatort data nejprve snima (data capturing) a teprve potom nad nimi provadi analyzu. Vysledkem
analyzy dat mize byt napt. detekce ARP datagram, které vysila Spatn€ nakonfigurovany piepinac,
zji$téni existence paketl s privatnimi adresami na vnéjSim rozhrani podnikové sité (coz jsme v praxi
také fesili) ¢i jiné problémy.

Monitorovani sit¢, analyza dat a dalsi techniky spravy siti nam pomahaji hledat odpovédi na
nasledujici otazky:

I Jaka je vytizenost jednotlivych linek, zejména patetnich spojit — z pohledu ¢asového (v kterou
dobu jsou zatézové Spicky a jaké jsou realné odezvy) a aplikacniho (ktery typ dat/pozadavki
ptevazuje)?

I Jaky je objem ptenaSenych dat, jaky je smér nejvétSich toki? Které uzly nejvice
komunikujici? Jaké protokoly zabiraji nejvétsi procento Siiky pienosového pasma?

Je komunikace uZivateli bezpe¢na? PouZzivaji uZivatelé Sifrovana spojeni ?
Co znamena nahlé zvyseni objemu pfijimanych dat napt. béhem vikend? Jedna se o cileny
utok na sit'”? Jak miizeme detekovat a izolovat uto¢nika?

I Kde se nachazi pocitac/prepinac, ktery posila do sité chybna data a zptisobuje vypadky?

Na éem je zaloZzeno monitorovani siti

Nez si ukdzeme konkrétni typy nastroju pro sledovani a analyzu siti, podivejme se na zakladni
techniky pro sledovani stavu sité.



Zjistovani informaci o stavu sit¢ — dostupnosti sitovych zdrojt, rychlosti pfenosu, spolehlivosti
spojeni — neni v oblasti komunikaci nic nového. UZ pfi vzniku Internetu byly vytvofeny postupy, jak
zajistit zakladni monitorovani sité. Pfekvapivé vsak je, Ze tyto zakladni techniky jsou natolik kvalitni,
ze tvoti zaklad dnesnich néstrojii pro testovani stavu siti. Mam na mysli pfedevsim staticky protokol
ICMP definovany standardem RFC 792 v roce 1981, a o trochu novéjsi protokol SNMP z let
devadesatych. Podivejme se trosku na né.

ICMP - Internet Control Message Protocol

Protokol ICMP je soucasti IP vrstvy modelu TCP/IP a slouzi k pfedavani chybovych hlasek o
problémech IP komunikace. ICMP definuje pouze 11 typt zprav, z nichZ nejznamnéjsi jsou asi
zpravy Echo (typ 8), Echo Reply (typ 0) a Destination Unreachable (typ 3). Nastroje pro diagnostiku
siti typu ping ¢i traceroute vyuzivaji prave protokol ICMP. Nad protokolem ICMP jsou postaveny i
dalsi diagnostické nastroje, napt. nmap pro skenovani portli a jiné. Zdjemciim o podrobné;jsi
informace doporucuji piimo standard RFC 792, ktery je dostupny na Internetu a — na rozdil od jinych
RFC — se velice dobfe cte.

SNMP - Simple Network Management Protocol

Systém spravy sité postavené nad protokolem SNMP definuje dva druhy zatizeni — sledovana zatizeni
(managed devices), kterd uchovavaji statistické tidaje o své Cinnosti , a centralni fidici stanici NMS
(network management station), kterd ziskava informace ze sledovanych zatizeni, analyzuje je a
zobrazuje administratorovi sité.

Samotny protokol SNMP slouzi pouze k ptenosu tidaji o stavu sité. Je tvofen jednoduchymi ptikazy
typu nacti data (get, get-next), zapi$ data (set), posli zpravu (trap, notification) a n¢kolika fidicimi
ptikazy (inform, report). Nejzajimavejsi na architektufe systému spravy sit€ SNMP je databaze dat
obsahyjici informace napft. o sitovych prenosech, konfiguraci zatizeni apod., které se fika MIB
(Management Information Base). MIB definuje typy sledovanych dat v daném zafizeni a jejich
jednoznac¢nou identifikaci pomoci hodnoty OID (object identifier). Monitorovani sité pomoci SNMP
spociva ve zjistovani vybranych hodnot SNMP zatizeni (pocitaci, pfepinact, smérovacii) a jejich
nasledné zpracovani.

Ptikladem sledovanych hodnot mtize byt naptiklad pocet pfenesenych dat na daném portu ptrepinace
(interfaces.ifTable.ifEntry.IfInOctets.6), ¢islo portu pro danou MAC adresu
(dotldTpFdbEntry.dotldTpFdbPort.8.0.9.50.98.244).

Kromé téchto dvou zékladnich techniky mizeme najit i jiné zpiisoby sledovani sité — specializované
aplikace komunikujici proprietarnimi protokoly, vyssi (aplikacni) protokoly pro pienasejici sitové
statistiky a podobné. Nicméné prvni dva uvedené zpusoby patii ke standardiim spravy sité.

Cht¢l bych podotknout, Ze dobra znalost zakladnich monitorovacich technik hodné pomtze pii vybéru
a pouzivani nastrojii pro sledovani sité. Zakladni pravidlo tikd, Ze néstroj vyuzivajici konkrétni
techniku (ICMP, SNMP) nemtize provadét vice ¢innosti, nez zminény protokol podporuje. Pokud
napiiklad komunikuji protokolem ICMP, nemiizeme ocekévat, ze analyzator zobrazi hodnoty z MIB
databédze ulozené na sledovaném zatizeni. Pocet prenesenych dat se z ICMP prosté nedozvim.
Podobné je na tom 1 protokol SNMP. Pii jeho pouzivani je dobré si uvédomit, ze pouziva
nespolehlivy pfenos UDP. V piipadé¢ zahlceni sit¢ se nam muiZe stat, Ze SNMP zprava (napf. typu
trap) o dosazeni kritického zatizeni vystupni linky pfepinace, ndm viibec nedojde. Ptes jednoduché
chovani maji tyto protokoly v oblasti spravy siti nezastupitelné misto.

Nastroje pro sledovani sité a analyzu datovych toku

Kdo se pohybuje v oblasti spravy siti, asi vi, Ze nastroji pro sledovéni a analyzu siti je velké mnoZstvi



— at’ uz hardwarovych (sitové analyzatory, testery, specializovana zafizeni) ¢i softwarovych
(komer¢nich 1 voln€ dostupnych). V tomto ¢lanku bych chtél predstavit zakladni tfidy nastrojt, se
kterymi se miizeme setkat, popsat jejich zdkladni vlastnosti a uvést piiklady téchto nastrojii. Nastroje
spise predstavim, nez abych se zabyval jejich srovnanim. To mtze byt naplni n¢kterého dalsiho Cisla
Connectu.

1. Nastroje pro monitorovani sité

Naéstroje pro monitorovani site zjist'uji aktudlni stav sit¢ a detekuji neocekdvanych udalosti v siti,
napi. chyby na aktivnich prvcich, ttoky, problémy pfenosové linky apod. Monitorovani stavu sité je
kritické zejména u komer¢nich organizaci, které nabizejici pfipojeni dalSim subjektiim. Kazdy
vypadek néjaké sluzby ¢i linky musi byt okamzité detekovan a vyfeSen. Monitorovani zahrnuje
testovani stavu pfipojenych zafizeni (servert, piepinaci, tiskaren) nebo sitovych sluzeb (dostupnost
postovniho serveru, WWW serveru, DNS serveru).

1.1 Kratkodob¢é monitorovani

Pro kratkodobé monitorovani sit¢ mtizeme pouZzit klasické unixové piikazy typu ping, telnet, netcat,
tracerouter, netstat zaloZzené piedevsim na protokolu ICMP. Existuji 1 specializované aplikace jako
napt. sysmon (pro sledovani stavu zatizeni ¢i linky pomoci protokoli tfeti a vyssi vrstvy), program
Neo vyvinuty na MIT, ktery zjist'uje udaje o zatizenich piipojenych na piepinaci, prenosové statistky
a dalsi, nebo program Oak pro sbér a piedavani hlaSeni z programu syslogd (oba tyto programy lze
najit na www.ktools.org).

1.2 Dlouhodobé monitorovani

V ptipadé dlouhodobého monitorovani sité sbirame statistické udaje o Cinnosti sit¢ pomoci SNMP.
Implementace protokolu SNMP, ktera byva soucasti unixovych systémt (napt. balik net-snmp,
www.net-snmp.org) neni sama o sob¢ pfili§ vhodny pro dlouhodobé monitorovani. Vhodnéjsi je
pouzit nastroje, které umoziluji nejen ziskani dat, ale i jejich zpracovani a prezentaci. Klasickym
piikladem je nastroj MRTG (Multi Router Traffic Grapher) pro generovani statistik provozu, nebo jiz
diive zminény program Neo.

1.3 Monitorovani toku dat

Zvlastni skupinu tvoti nastroje pro sledovani toku dat Netflow. Netflow je protokol vytvoreny firmou
Cisco. Tento protokol analyzuje pienos jako souvisly tok dat mezi vzdalenymi uzly. Narozdil od
jinych nastrojti se Netflow nezabyva pouze jednotlivé prenaSenymi datagramy a pakety, ale sleduje
cely tok. Tok je charakterizovan zdrojovou adresou a portem, cilovou adresou a portem, ¢islem IP
protokolu, typem sluzby a piipadn¢ dalSimi hodnotami. Analyzator Netflow tokl vytvaii pro kazdy
tok samostatny zdznam a zjist'uje dobu napftiklad trvani toku, pocet pfenesenych dat.

V soucasné dobé¢ se monitorovani toku dat stava novou doménou sledovéni stavu sité. Analyzu
Netflow provadéji predevsim zafizeni od firmy Cisco ¢i Juniper, Ize vSak nalézt 1 softwarové néstroje
pro detekci a spravu tokid — napt. Flow-Tools od Marka Fullmera (www.splinetered.net/sw/flow-
tools) nebo balik ng_flow, ktery je soucasti portu FreeBSD.

Softwarové analyzatory jsou limitovany rychlosti sledovanych tokt. Obvykle jsou schopny
analyzovat toky do rychlosti 100 Mb/s. Pro vyssi rychlosti je potieba pouzit specializovany hardware.
Piikladem muiZe byt naptiklad sonda Netflow, ktera pracuje na rychlostech 300 — 700 Mb/s

v zavislosti na délce pakett. Tato sonda je vyvijena v ramci projektu Geant2 a podileji se nanii VS v
CR (napt. FIT VUT, FI MU v Brné). Sonda je implementovana na piidavné kart& pocitade pomoci
programovatelného pole FPGA a umoziuje uchovavat informace az o 64 000 datovych tocich.

2. Nastroje pro analyzu dat
Druhou skupinou nastrojti jsou nastroje pro analyzu dat. Tyto nastroje jsou opét softwaroveé ¢i



hardwarové. Analyza mtize probihat bud’ v redlném Case (napt. pomoci techniky kopirovani provozu
na daném portu, port mirroring) nebo analyzou zachycenych data (uloZeni zachycenych dat a jejich
naslednd analyza).

Asi nejoblibenéjsi programy pro analyzu jsou tcpdump a ethereal. Oba programy umi zachytavat
ramce linkovych protokoll a analyzovat. Umoziuji sledovat data na rozhrani pocitace, kde bézi.
Pokud nastavime tzv. promiskuitni rezim, zachytavaji i datovy tok, ktery neni urcen ptimo pro jejich
rozhrani, ale pfendsi se po sdileném médiu. Tcpdump i ethereal (www.ethereal.com) umoziuji data
filtrovat a analyzovat, ziskavat riizné statistiky a dalsi informace.

Z hardwarovych nastroji miizeme pouzit napiiklad OptiView od firmy Fluke Networks, ktery
kombinuje zkoumani sité, statistické analyzy a zachytavani paketa. Zatizeni sleduje provoz na siti
(aktivné 1 pasivné), vytvaii piehled o zapojenych zafizenich, detekuje sluzby a protokoly, s kterymi
stanice komunikuji a vytvaii seznamy siti piipojenych na prepinac. Slouzi 1 k detekci chyb a
nekonzistentnich nastaveni v siti. Na ndsledujicim obrazku mtiZeme vidét informace o detekovaném
serveru — kromé adres (IP i MAC) vidime spusténé sluzby a podporované protokoly.
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Kromé celkové analyzy tokl provadi i statistickou analyzu provozu. Pii analyze sit¢ si miizeme
nechat vypsat naptiklad seznam nejvice komunikujicich uzivatell a sledovat typy prenosu, které¢ dana
zafizeni vyuzivaji.
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Kromé vySe uvedenych nastroju existuji i knihovny pro jazyky Perl, Java, C/C++, které umoziuji
napsat si vlastni nastroj pro ziskavani dat ze SNMP zafizeni a jejich analyzu. Oblibené jsou zejména
unixove skripty, které sledujici kritické hodnoty na zafizenich a v ptipad¢ jejich piekroCeni poslou
administratorovi zpravu.

Zaveér
V tomto ¢lanku jsme si ukédzali zakladni techniky a nastroje pro sledovani provozu na siti, zjiStovani

uzkych mist a detekci chyb. Vybér a jejich nasazeni zavisi na pozadavcich organizace. Cil je vSak
stejny - napomoci administratoram pii sprave siti.



