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Test firewallu pro sité do 150 uzivatelu

Spravujete pocitacovou sit a potfebujete ji zabezpecit? Chcete
rozdélit firemni sit na nezavislé segmenty - zaméstnanecké
pocitace, verejné pristupné sluzby, interni databaze - a stanovit
pro né odlisny zpisob pfFistupu? Touzite mit vSe pod kontrolou,
aniz byste se museli uéit konfigurovat slozité aplikace? Zadny
problém - jsou tu hardwarové firewally.

irewall je aktivni sitové zatizeni, které
E slouzi zejména ke kontrolovani a fil-

trovani datového toku. Obvykle ma
alespon jedno vstupni a jedno vystupni sitové
rozhrani. Firewall kontroluje prochdzejici data
podle definovanych pravidel. Pravidla se apli-
kuji bud na jednotlivé pakety (tzv. paketovy fil-
tr) na zakladé sméru toku (vstupni/vystupni),
nebo IP adresy a portu (zdroje/cile). Pokud
se zaznamenava stav pro rychlejsi zpracovani
paket patficich do jednoho toku dat, jedna se
o stavovy filtr. V ptipadé zpracovani aplikac-
nich protokolt jde o tzv. aplika¢ni brany.

Dobte zndmé jsou softwarové firewally

(napt. ipfw), coz jsou aplikace, které bézi
na serverech s vice sitovymi kartami a které
kromé filtrovani provadéji i preklad adres
NAT. Obvykle je na serveru s firewallem
také sluzba DHCP pro dynamické pridélo-
vani IP adres, pripadné DNS pro preklad
doménovych jmen na IP adresy. Softwarové
feSeni je levné a oblibené — muzete vyuzit
volné dostupny software a prizptisobit si
ho podle svych pozadavki. Nastaveni vSak
vyzaduje zkuseného administratora. A také
analyza prenosil nebyva jednoducha.

Co piinasi hardwarovy firewall

Hardwarové firewally jsou specializovana sito-
va zatizeni, kterd na prvni pohled pfipomina-
ji mensi prepinace. Uméji véak mnohem vice.
Kromé prepinani a filtrace paket provadéji
napt. analyzu dat na aplika¢ni Grovni (obsah
WWW stranek, e-maili1). Kombinuji funkce
stavového i paketového filtru a pridévaji kon-
trolu obsahu dat pomoci vyhledavani fetéz-
ct. Oproti softwarovému fesent jsou rychlejsi,

Autor je odbornym asistentem
© naFITVUT v Brng, kde se vénu-
je pocitacovym sitim. Zabyva
se verifikaci ¢asovanych systé-
mU a validaci protokold.
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jednoduseji se konfiguruji a spravuji. Posky-
tuji komplexni ochranu a monitorovani bez-
pecnosti sité. Konfigurovat je mizete pomoci
grafického rozhrani (pfes WWW) nebo texto-
vého CLI (Command Line Interface).

Z technického pohledu je hardwarovy
firewall vlastné specializovany pocita¢, ktery
obsahuje procesor, pamét a sitova rozhrani.
Soucasti mohou byt i hardwarové akcelera-
tory postavené na technologiich ASIC nebo
FPGA pro rychly vypocet Sifrovacich algorit-
mut u VPN ¢i vyhledavani fetézed u systémi
IDS (Intrusion Detection System). Napi.

u firewallu ZyWall 35 umoziiuje pridavna
PCMCIA karta prohledavani obsahu dat

a antivirovou kontrolu. Opera¢nim systé-
mem téchto zafizeni mize byt tfeba Linux
pro vestavéna zafizeni, SnapGear SG565.

Jak postupovat
pfi vybéru firewallu

V nasem testu jsme se divali na zafizeni
urcena pro mensi organizace (max. 150 poci-
tact). Pro testovani jsme méli k dispozici tfi
zatizeni — SnapGear SG 565 (od firmy Secu-
re Computing), DFL-800 (D-Link) a ZyWall
35 (ZyXEL). Viechna zatizeni obsahova-

la nékolik porti pro ptipojeni lokalnich siti
LAN, obvykle dva WAN porty pro pfipojeni
k internetu a porty DMZ pro demilitarizova-
nou zénu. SnapGear a ZyWall obsahuji navic
Wi-Fi rozhrani a mohou pracovat jako pti-
stupovy bod bezdratové sité (AP).

Po precteni technickych specifika-
ci téchto zatizeni vyplyva, ze vSech-
na obsahuji téméf stejnou mnozinu
funkei. Mezi ty zakladni patfi:
1 sitové sluzby - dynamické pridélovani
adres DHCP, preklad adres a porti NAT/
PAT, DNS proxy, Fizeni provozu (traffic
shaping), rozlozeni zatéze (load balancing)
1 management — sprava pres webové/tex-
tové rozhrani, logovani udalosti, prehled
navazanych spojeni, vzdalena sprava pomoci
SNMP ¢i syslog, zalohovani konfigurace
1 bezpeénostni funkce — stavové filtrovani,
podpora VPN, blokovani aplikaci, reakce na
utoky, anti-spam, anti-virus, kontrola obsa-
hu dat apod.

Nékteré funkce zkoumanych firewal-
14 viak maloktery administrator vyuzi-
je. Pokud mite pouze jednu linku do
internetu, bez dynamického smérovani
se urcité obejdete. Také podpora Wi-
Fi je v podstaté zbyte¢na. Firewall byva
umistén obvykle v mistnosti servera, kde
Wi-Fi signdl vét§inou nepotiebujete.

Kriticky parametr - propustnost
Pfi testovani jsme se zaméfili na propust-
nost. Ta je u firewallu zvlasté dulezita, nebot
pres néj teCou veskera data z/do vasi sité.

Pro testovani jsme pouzili obvyklé zapojeni

Typické zapojeni hardwarového firewallu

firewall

obrazek 1

internet



zatizeni — dvé interni LAN sité s omezenym
pristupem do internetu (WWW, ping, ssh),
demilitarizovanou zénu (DMZ) s kontrolo-
vanym pristupem z internetu a blokovanim
ptistupu do vnitini sité LAN a internet (WAN
sit) — viz obrazek ¢.1.

V testu jsme zjistovali snadnost kon-
figurace tohoto zapojeni a méfili rychlost
ptenosu souboru o velikosti 100 MB mezi
jednotlivymi stanicemi. Kazdé rozhra-
ni firewallu bylo pfipojeno pres ether-
net k dal$im zafizenim, vée na rychlosti
100 Mbps. Pro méfeni jsme pouzili program
ttcp pod systémem FreeBSD. Namérené
hodnoty je potieba brat jako relativni,
nebot jsme nezohlednovali zpozdéni na
prepinacich v siti. Pro kazdy zkoumany
firewall bylo zapojeni stejné. Vysled-
ky méfeni jsou uvedeny v tabulce 1.

Podle o¢ekavani klesla pti zapnuti
prekladu adres (NAT) propustnost sité
0 40 az 50 %. Piekvapenim je vysledek
u firewallu D-Link DFL-800, kde pfenos
s prekladem adres neznamenal zZddné
zpomaleni. Zda se, zZe firma D-Link dobfe
vyuzila své zku$enosti s vyvojem prepi-
nact a smérovaci i v oblasti firewallt.

Jakmile jsme aktivovali filtrovaci pravidla,
zejména kontrolu obsahu dat (IDS), rychlost
spadla az na 12 % normalniho vykonu. Pfi
pouziti $ifrovaného kandlu VPN protokolem
PPTP byl pokles rychlosti jesté drama-

ti¢téjsi. Zpomaleni zptisobuje predevsim
$ifrovani - u firewallu SnapGear dosahovalo
vytizeni procesoru 92 %, prestoze rychlost
prenosu se pohybovala kolem 1,5 Mbps. Prti
vice soubéznych spojenich klesa rychlost

s poctem spojeni. To se ukdazalo u D-Lin-
ku, kde paralelni pfenosy WAN->DMZ

a LAN1->LAN2 zpusobily pokles pfenosové
rychlosti na 13,6 Mbps, tj. téméf o polo-
vinu. Pfi zapnuti IDS to bylo 11,2 Mbps.

Vysledné hodnoty nejsou prili§ prekva-
pujici. Pokud chceme vykonnéjsi zatizent,
musime sdhnout mnohem hloubgji do
kapsy. Firewally pro gigabitové rychlosti
se pohybuji ve stovkach tisic K¢ Obsahuji
hardwarové akceleratory IDS a Sifrova-
ni, rychlé prepinani paketd, vétsi pamét
a specializované procesory. Nicméné pro
malou podnikovou sit do maximalné 150
pocitact jsou testovand zarizeni dostacujici.

Srovnani propustnosti testovanych firewalla
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vice je lépe LAN -> DMZ (NAT) WAN -> DMZ (IDS + firewall)
WAN -> DMZ

Porovnani propustnosti firewalli tabulka 1

LAN1->LAN2 LAN1->DMZ (NAT)
ZyWall 35 88 MBPS 48,4 MBPS
SG 565 88 MBPS 47,2 MBPS
DFL-800 88 MBPS 88 MBPS

WAN->DMZ WAN->DMZ WAN->DMZ
(IDS+firewall) (VPN PPTP)
45,6 MBPS 28,8 MBPS -
47,2 MBPS 10,4 MBPS 1,5 MBPS
88 MBPS 26,4 MBPS 19,2 MBPS
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ZyXEL ZyWall 35

Firewall od firmy ZyXEL vas zaujme na prv-
ni pohled. Pifjemny design, snadna a pfe-
hlednd konfigurace. Obsahuje dvé rozhrani
WAN a ¢tyti LAN, kterd Ize nastavit také
jako DMZ. Kazdé rozhrani DMZ muize
mit jinou adresu podsité — firewall pracuje
jako L3 prepina¢. Druhé rozhrani WAN Ize
nastavit jako zdlozni. Pfi testovani vypad-
ku WAN1 ZyWall automaticky presmé-
roval provoz na WAN2 za cca 20 sekund.
Také doba ukladani zmén konfigurace byla
rychld - cca 5 sekund.

Pti nastavovani filtrovacich pravidel je
velice uzite¢né prednastavené blokovani
spojeni WAN->LAN, WANI1->WAN?2, ¢i
DMZ->LAN. Pii tpravé pravidel je potieba
dat si pozor na to, ze implicitni pravidlo je
permit. Pokud tedy nastavim povoleni vstu-
pu WAN->DMZ pro port 80, neznamena to,
Ze ostatni sluzby jsou blokovany. Musime je
jesté implicitné zakazat. Pro IDP (Intrusion
Detection Prevention) a antivirovou kontrolu
je tieba zakoupit rozsifenou verzi ZyWall
35 UMT s PCMCIA kartou TurboCard, ktera

provadi hardwarovou akceleraci a antiviro-
vou kontrolu. Za tu si vSak pfiplatime, stejné
jako za antivirovou databdzi a kontrolu
spam, které nejsou soucasti zakladni verze.
Jako i ostatni testovana zafizeni obsahuje
ZyWall DHCP server, preklady NAT/PAT,
kontrolu $itky pasma, vytvareni VPN siti
(pouze protokol IPSec), stavové filtrovani ¢i
transparentni firewall (filtrace bez prekladu
adres, pouze jako prepinac). Implementa-
ce kontroly obsahu IDS je udélana velmi
dobre - jako jediny firewall byl schopen

spravné filtrovat HTTP provoz pri nastaveni
externiho proxy serveru u WWW klientt.
Konfigurace pres textové rozhrani
vyuziva misto prikazi textové menu a pro
bézné pouziti je komplikovand. Také zaloha
konfigurace ve formé binarniho souboru neni
idedlni. Ovladani zatizeni pres webové roz-
hrani je velmi dobte vytvorené - je intuitivni
a rychlé. Podrobné nastaveni vSech voleb je
jasné a srozumitelné popsano v prilozeném
manualu. Také sledovani stavu zafizeni, zob-
razeni logli a aktivnich spojent je prehledné.

SnapGear SG 565

SG 565 je vlastné linuxovy pocitac s vice
rozhranimi, ktery vyuzivd standard-

ni unixové sluzby pro implementaci
firewallu - filtrovani, pteklad adres, sluzby
DHCP, DN, snort apod.

Jako jediny z testovanych firewalltl neni
SnapGear uzpiisoben pro zapojeni do racku.
To se projevi zejména tehdy, kdyZ chce-
me sledovat aktivitu na ethernetovskych
rozhranich i LED diody na ¢elnim panelu.
Na rozdil od ZyWallu obsahuje vyhleda-
vani fetézct pomoci SNORT a podporu
VPN nejen pro IPSec, ale i pro L2TP ¢i
PPTP (klienta i server). Obsahuje ClamAV
verzi antivirové ochrany pro protoko-
ly smtp, http, ftp, pop3, kterd je soucasti
zakoupeného feseni bez doplatku. Pod-
poruje DHCP, NAT, DNS, nastaveni $itky
pasma a dalsi sluzby. Pro sdileni soubort
a tiskdren Ize pouzit dva porty USB.

Vyhodou je podpora virtudlnich siti
VLAN (tagovanych i netagovanych, tzv.
port-based VLAN), které rozsifuji moz-

rackové
provedeni

rychlost
firewallu

rozhrani

[Mbps]
ZyWall 35 2x WAN ano 70
4x LAN/DMZ
SG 565 Tx WAN, ne 120
4xLAN (VPN)
DFL-800 2x WAN, ano 120
1xDMZ,
7x LAN
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rychlost
VPN pres WWW
[Mbps]

(PPTP)

nosti kontroly pfistupu do ptipojenych
podsiti. Pti pfipojovani VPN klientti
umoziuje vyuzit lokdlni databdzi nebo
sluzby RADIUS ¢i TACACS+. Zpravy

o0 provozu se zaznamenavaji do unixového
logovaciho souboru, ktery neni uplné ctivy
a nékteré informace se tam velice $patné
sleduji — napf. problémy s pfipojenim VPN
klienta. Také nastaveni prekladu adres
NAT by mohlo byt lépe feseno — nékteré
typy prekladt (many-to-one) se nasta-
vuji komplikované. Zkusenéjsi spravce

zéloha
konfigurace

konfigurace logovani

prehledné, rychlé prehledné binérni obraz
paméti
komplikovana unixovy bindrni i text.
format format
pomala prehledné XML format
aktivace zmén,
neintuitivni

jisté oceni moznost piipojit se pfimo
na linuxovy server (pfes ssh) a sledo-
vani nastaveni klasickym zptisobem.

Pri testovani propustnosti zaostava
SnapGear vyrazné za svymi konkuren-
ty. Divodem je pravdépodobné linuxova
architektura, ktera sice nabizi moznosti
unixového systému a jeho rozsitovani,
na druhou stranu degraduje hardwarovy
firewall na klasicky softwarovy. Zejména
pti filtrovani provozu a kontrole obsahu
dat doslo k vyraznému poklesu rychlosti.

tabulka 2
textova cenav K¢ bez
konfigurace DPH

textové menu ZyXEL 14 401
pres ssh www.zyxel.cz

ssh do Linuxu Secure Computing 19996

(zapuijcila firma Skynet,

www.skynet.cz)

CLI pouze pies D-link 18 900
sériové rozhrani www.dlink.cz



D-Link DFL-800

Poslednim testovanym zafizenim byl fire-
wall od firmy D-Link. Konfigurace DFL-800
je celkem neintuitivni a prilozeny manudl
moc nepomize. Pokus zprovoznit static-
ky preklad adresy WWW serveru v DMZ
z6né vyzadoval hlubsi zkusenosti. Zapiso-
vani zménéné konfigurace trva 15 sekund,
coZ je pti tvodnim nastavovani firewal-
lu nepfijemné mnoho, ale rekonfigurace se
nedéla tak casto, aby to bylo néco zasad-
niho. Také néktera zdkladni nastaveni jsou
nejednotna - u rozhrani zapisujete podsit ve
formatu IP_adresa/24, u DHCP vypisujete
255.255.255.0. Nejen chyby nechténé zptiso-
bené $patnou konfiguraci 1ze snadno vysle-
dovat v prehlednych logovych zdznamech.
Zatizeni obsahuje dvé rozhrani
WAN, jedno DMZ a sedm porti LAN,
na kterych lze nastavit VLAN podsité.
D-Link implementuje vétsinu sluzeb jako
ostatni zafizeni - DHCP, NAT, DN,
firewall, déle rizné typy VPN (IPSec,
PPTP, L2TP) ¢i tunelovani pres SSL. Pro
prohledavani obsahu nemusite kupo-
vat zadné rozéireni — databdze je sou-
casti bézné verze. Pouze za aktualizaci
virové databaze si musite priplatit.

Zajimavou funkci je Zone Defen-
ce slouzici k odpojeni zavirovanych
nebo jinak podezrelych pocitacti od
sité. Firewall spolupracuje s pfepinaci
(zatim pouze od firmy D-Link), které
zablokuji port s infikovanym pocitacem
a zamezi mu komunikovat s dal$imi

stanicemi v lokélni siti. Jde o velmi
pokrocilou a uzite¢nou funkci, ktera
sleduje soucasny trend. Troufdme si
tvrdit, Ze v blizké budoucnosti obdobné
»karanténni“ funkce nebudou chybét na
zadném firewallu ¢i bezpe¢nostni brané.
Nejzajimavéjsi na firewallu D-Link
jsou potom prenosové rychlosti. V nasich
testech byl suverénné nejrychlejsi — preklad
adres nemél zadny vliv na rychlost komu-
nikace a také $ifrovany prenos VPN byl
prekvapivé rychly. Bohuzel zptisob konfi-
gurace a bezobsazny manudl patfi k jeho
velkym slabindm, které vsak zaskoci
zejména méné zkuSené administratory.
Celkové srovnani zkoumanych
parametri testovanych zafizeni je uve-
deno v tabulce ¢. 2. Ve sloupci rych-
losti firewallu a VPN jsou uvedeny
hodnoty ziskané z materiala vyrobce.

Rychlost, obsluha
nebo rozsiritelnost?

V tomto ¢lanku jsme se podivali na néko-
lik firewallt, které jsou dostupné na nasem
trhu. Jsou to $ikovnd zafizeni, kterd lze
doporucit pro zabezpeceni mensich firem-
nich siti. Cenové se prili$ nelisi od spra-
vovatelnych prepinact a mohou hodné
usnadnit praci administratorim sité. Kdo
chce velky vykon za ptijatelnou cenu,
sdhne po zatfizeni D-Link. Musi v8ak byt
vybaven hlubsimi znalostmi konfigurace

v novém GUI rozhrani. Rozumny pomér
vykon/cena/snadnost konfigurace nabizi
ZyWall 35 od ZyXELu. Tento firewall
nastavite za chvilicku a obsahuje témét vse,
co ostatni zatizeni. SnapGear od Cyber-
Guard je variantou softwarového firewallu
s jednotnym ovladanim. Obsahuje utility

a moznosti rozsifeni, které ostatni zafi-
zeni postradaji, jako jsou snort, antivir ¢i

data capturing. Platite vSak za to sniZzenym
vykonem a také cena je o néco mélo vyssi.

Kdo sni o filtrovani na rychlostech
100 Mbps ¢i dokonce 1 Gbps, musi se
poohlédnout po jiné kategorii vyrobkil.
Ceny vsak rostou s rychlosti a poctem
uzivatell a pohybuji se ve stotisicich.

Pfi pouziti firewalll je potfeba si
uvédomit, Ze to nejsou zafizeni véemocna
a rozhodné je nelze brit jako nédhradu za
antivirové programy (i anti-spyware. Pokud
je firemnti sit pfipojena k internetu vice
zpusoby (pevnd linka + zalozni spojeni
ADSL), je nutné zabezpecit vSechny pripoj-
ky. A jestlize mate nezabezpecenou Wi-Fi
sit s dosahem mimo aredl firmy, samotny
firewall toho také moc nevytesi. Je potfeba
jasné stanovit, co a za jakych podminek
cheete chrénit, a pak dasledné dodrzovat
bezpec¢nostni politiku. Hardwarové firewally
vam v tom mohou vyznamné pomoci. -
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